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 الاهداء 
 بسم الله الرحمن الرحيم   

الا بذكرك.  ولا تطيب اللحظات  بطاعتك. لا يطيب الليل الا بشكرك ولا يطيب النهار الا   ي لها

 الله جل جلالة  ... تطيب الجنة الا برؤيتك بعفوك. ولا تطيب الاخرة الا  ولا 

 العطاء بدون انتظار    والوقار.. علمني الى من كلله الله بالهيبة 

 الله ان يمد في عمرك لترى الثمار قد حان  افتخار.. ارجواحمل اسمه بكل 

 قطافها بعد طول انتظار وستبقى كلماتك نجوم يهتدي بها اليوم وفي الغد والى الابد. 

 .... والدي الحبيب 

 بسمة الحياة . والتفاني.الى معنى الحب والحنان   .الحياة.الى ملاكي في 

 . جراحي.ها سر نجاحي وحنانها بلسم ؤ وسر الوجود التي كان دعا

 .... امي الحبيبة 

 أكون كدربي في هذه الحياة، معك أكون انا وبدون ةالى توأم روحي ورفيق

 . محياها. أرى التفاؤل بعينها والسعادة في  ... مثل أي شيء

 ....  العزيزةزوجتي  

 الى من رافقاني منذ ان حملنا حقائب صغيرة ومعكم سرت الدرب خطوة 

 يا شمعة متقدة تنير ظلمة حياتي .الان.بخطوة ومازلتم ترافقوني حتى 

 ..... اخوتي واخواتي 

 . المستقبل.الى فلذات كبدي شموع الامل وقناديل  

 طفالي الأعزاء أ

 ، واخذ بيدي في سبيل تحصيل العلم، والمعرفة  الى كل من علمني حرفا  

   .إليهم جميعا اهدي ثمرة جهدي، ونتاج بحثي المتواضع

                                                                 

 الباحث            
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 شكر وتقدير
 ماانع لعطائه ولا دافع لقضائه ليس الذي لله بالحمد ونستهل نرتجي، فيما نعول وعليه ننتهي نبدأ واليه الله سمب

 الله صالى محماد القاسام أبي الأنام سيد بالنبوة خصه من على والسلام الواسع، الجواد وهو صانع كصنعه ولا

 .الأخيار المنتجين وصحبه الطاهرين الطيبينه آل وعلى عليه وآلة وسلم

 شاكري أسجل أن بالجميل والإقرار الوفاء دواعي لمن نهأف الرسالة  هذه  لإنجاز  وجل  عز  الله  وفقني  وقد  أما

كاااظم .د أكال مان    لاستاذي  امتناني  وعظيم  وعرفاني مااال  شاامريجااواد  ك باااس.د أو ال عااب كاارار ع سااعودي مت الاذين  الم

 وملاحظاة ،أبادوه ساديد رأي مان فماا ، معلمه من الكثير على واأغدق نالذياشرفوا على اكمال هذه الرسالة، و

 الوفااء عان كلماات لتعجازال إن الصاحي،، العلماي البحاث مسار في للباحث الموجه وكانت  إلا  بها  وأشار  قيمة

 بهاذه الرساالة هاذه إخاراج فاي باارز أثار معلمياته و مومنهجيته  ممساتهل  كانت  نالذي  المشرفين الافاضل  بحق

 .ذخرا    موجعله  معمره  في الله وأطال الجزاء خير عني الله  همفجزا  الصورة،

 كاربلاء جامعاة والاقتصااد الإدارة كلياة عمياد السايد إلاى وتقاديري شاكري بفاائق أتقادم أن يشارفنيو

والشاكر موصاول الاى  العلياا، الدراساات بطلباة الباال  واهتماماه الرفياع وخلقه الطيبة لروحه الحسينيأ.د هاشم  

فااارس  قسم العلوم المالية والمصرفية  رئيسو  المعاون العلمي حمااد  لرعايتاة واهتماماه بطلباة الدراساات  أ.د علي ا

اتوجه بالشكر الجزيل لرعايته العلمية واهتمامه الكبير بطلباة الدراساات العلياا فاي القسام وتذليلاه   كذلك  العليا،

  كل الصعاب والمعوقات التي يوجهونها، وفقه الله وجزاه خيرا .

وان واجب العرفان يملي على الباحث ان يتقدم بالشاكر والامتناان للساادة رئايس واعضااء لجناة المناقشاة 

 غاوي لال المقاومبشاكري وتقاديري الاى  مواتقاد ..المحترمين لقبولهم مناقشة رساالتي فجازاهم الله خيار الجازاء

 على جهودهم المبذولة.والعلمي  

ناالطان  ااامرالساالام  ئاايس قساام مدينااة الامااام الحسااين عليااهاتقاادم بالشااكر والعرفااان الااى رو دااادط  ساايد    ال

ياادوالأستاذ   الدراساة فلهام مناا كال الشاكر  مادةواهتماامهم بناا طاول  لرعايتهمالقسم معاون رئيس  وائل حمزة وح

شكريوتقديريالىجميعأساتذةقسمالعلومالمالية والمرةرةي ةةلكلية اةدارةوااقترةادوأقدموالتقدير  

وأقادم شاكري وامتنااني لزملائاي وزميلاتاي  اكمالمابذلوهمنجهدةلسبيلاارتقاءبالواقعالعلمةلللكلية  

وأخيرا  أتقادم بجزيال شاكري وتقاديري لوالاديز العزيازين ولزوجتاي ، لتعاونهم الكبير معي خلال مدة الدراسة

سااعدتهم لاي علاى الاساتمرار والعطااء وتهيظاة الظاروس المناسابة للمثاابرة فاي إتماام ولأخاوتي وأخاواتي لم

 ية.العلم مسيرتي
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 د
 

 :  المستخلص
 

فااي تعزيااز  ودورهااابأبعادهااا الفرعيااة  الساايبرانية اسااتراتيجية المرونااة تاااثير  بيااان إلااى الدراسااة هاادفت   

 السااايبرانية مااان باساااتراتيجية المروناااة  الدراساااةالمصاااارس عيناااة  تمتاااع ، ومااادىبعادهاااابأ ثقاااة الماااودعين

والتكيياام معهااا لتعزيااز ثقااة المااودعين  والتهدياادات المخاااطر بتجاااوز الاسااتراتيجية هااذه صاالة وماادى عاادمها

  .لاسيما التعاملات الالكترونية منها بالقطاع المصرفي

 النشاااط تحفيااز فااي بابتعاااده عاان تااأثيره الحيااوي المصاارفي القطاااع الدراسااة ماان مااا يعانيااه وانطلقاات هااذه  

 المالياااة للأزماااات اساااتجابته فضااالا  عااان عااادم العااارا  باساااتخدام التكنلوجياااا الكترونياااة فاااي الاقتصاااادي

وجاااءت مشااكلة الدراسااة  الماضااية  الساانوات فااي واضااحا مااا كااان وهااو او الخارجيااة الداخليااة والاقتصااادية

 اسااتوجب وماان هنااا، فااي المصااارس ثقااة المااودعينوالساايبرانية المرونااة لبيااان العلاقااة بااين اسااتراتيجية 

وكيااام يمكااان  ،عااادمها باساااتراتيجية ألمروناااة السااايبرانية مااان المصاااارس هاااذه تمتاااع مااادى فاااي التركياااز

للمصاااارس التجارياااة ان تساااتفيد مااان هاااذه الاساااتراتيجيات لتعزياااز ثقاااة الماااودعين فاااي ظااال التهديااادات 

  السيبرانية المتزايدة.

 

أذ اختياارت  تجاريااة مصااارسالعاااملين والمااودعين فااي سااتة  وتاام تحلياال هااذة الدراسااة بأخااذ عينااة ماان    

والتعاااملات الالكترونيااة، وهاااي  التعااااملات هااذه المصااارس لاهميتهاااا الكبياارة ولانهااا تقااادم مجموعااة ماان

فاااي  ودورهااااالمرونااة السااايبرانية اساااتراتيجية  توفرالبيظااة الملائماااة لمعرفاااة ودراساااة العلاقااة باااين تطبياااق 

 .تعزيز ثقة المودعين من خلال العمل المصرفي الالكتروني

 

تااوفير  علااى تعزيااز ثقااة المااودعين عباارتعماال اسااتراتيجية المرونااة الساايبرانية  وتوصاال الباحااث الااى ان   

مخااااطر او لحاااد مااان التعااار  لالالاساااتجابة للتهديااادات الإلكترونياااة والتكيااام معهاااا ووالسااالامة والأماااان 

 الدراساااة الباحاااث مواختااات لات الكترونياااة فاااي القطااااع المصااارفي،مااان خااالال التعاااام سااايبرانيةالهجماااات ال

 مراحاال علااى ذفاا تنوالمرونااة الساايبرانية  سااتراتيجيةلا خطااة وضااعماان اهمهااا  التوصاايات ماان بمجموعااة

 علااى كافااة بمسااتوياتها البيانااات وحمايااة الساايبراني للأماان التحتيااة البنيااة بتطااوير الاسااتمرار منهااا الهاادس

 في التعاملات المصرفية الالكترونية. والمعتمدة المتطورة  والتكنولوجيا التقنيات أحدث وفق

 

 

 الكترونية، المصارف التجارية. المصرفية  التعاملات    ثقة المودعين،   استراتيجية المرونة السيبرانية،  : الكلمات الرئيسية
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 المقدمة:

اساتمرت إمكانياة و، حاول العاالم الزباائنمان  كبيارا   ا  ديضم عاد عد القطاع المصرفي والمالي قطاعا كبيرا  ي   

ووفقا لقاعادة بياناات فيناديكس  المجتمع،إلى الفظات الأضعم أو الأكثر ضعفا في المصرفية  التعاملاتوصول  

ذلاك فقاد  فضالا  عان ,ملياار شاخص باال  لاديهم حساابات مصارفية 1.2فقد وجد أن هناك  2017غلوب لعام  

% يفضالون القنااوات المصاارفية عباار 51حااوالي   تتحااول إلااى الانهج الرقماايالتاي لاوح  أن معظاام البلاادان 

 التعاااملاتويسااتخدمون  للمصااارس% يصاالون إلااى الخاادمات ماان المواقااع الإلكترونيااة 26بينمااا  ،الإنترنات

 مان الكثيار المالياة التقنياات صاناعة شاهدته  الاذي  الماذهل  التطور  أتاح  لقد، وعبر الهاتم المحمولالمصرفية

 القناوات عان بعيدا   مبتكرةو جديدة قنواتخلال   من المودعين ثقة مستوى  تعزيز  نحو  المصارس  أمام  الفرص

 في التعاملات المصرفية.  المصارس عليها اعتادت التي التقليدية

 

يبرانية المروناااة اساااتراتيجيةدورجااااء  هناااا مااانو  التهديةةةدا  لمواجهةةة  الوقةةةا ل بااسةةةتعداد المتمثةةةل السااار

 ااسةةتباقل حليةةلتال عبةةر المحتملةة  السةةيبراةي  هجما ويحضةةرلل هةةاآثار مةةن ريعالسةة تعةةاةلوال لسةةيبراةي أ

 وهةةذامايمثةةلمشةةكل الدراسةة  لتعزيةةزثقةة المةةودعينالرقميةة   البي ةة  مسةةتويا  جميةةع ةةةل الضةةع  لةقةةا 

 اسةةةيما  مختلفةةةال لماليةةة ا للموسسةةةا  والمعةويةةة  الماديةةة  الأضةةةرار حجةةةم مةةةن دالحةةة ةةةةل الةةةذييسةةةاهم

 المرةةرةل بالق ةةا  المةةودعين ثقةة  تعزيةةز علةةى ااسةةتراتيجيا  هةةذة تعمةةل وبتةةالل المرةةرةل  الق ةةا 

  في ظل التهديدات السيبرانية المتزايدة.

 

ةيمةةةاكمبحةةةواولوقسةةةم الدراسةةة الةةةىاربعةةة ةرةةةولتضةةةمنالفرةةةلااولمةهجيةةة الدراسةةة 

اجةبيةة الخارةة بمتتيةةرا العربيةة واالسةةابق الةةىبعةةدالدراسةةا مةةة الثةةاةلالمبحةةوخرةة 

ريللدراسةة وقسةةمالةةىمبحثةةينخرةة ااولظةة امةةاالفرةةلالثةةاةلةقةةدتضةةمناا ةةارالةالدراسةة 

بثقةة المةةودعين ةةةلحةةينجةةاءالجاةةةبلةيمةةااهةةتمالثةةاةالمروةةة السةةيبراةي اسةةتراتيجي مةةة الةةى

اهةةتمالمبحةةوااولبواقةةةعالخةةدما االكتروةيةةة ةةةلالعةةةرا عملةةلللدراسةة ةةةةلالفرةةلالثالةةةوأذال

بيةمةةاخرةة المبحةةواداةالدراسةة وبياةاتهةةاومؤشةةراتها امةةاالمبحةةوالثةةاةلةقةةدخرةة اختبةةار

اولالمبحةةوالرابةةعاختبةةارةرضةةيا الثالةةوالةةىعةةردةتةةا ةالدراسةة وتحليلهةةاوتفسةةيرهاواخيةةرا تةةة

والتورةةةةةةةيا سةةةةةةةتةتاجا بااالخةةةةةةا دراسةةةةةة بالفرةةةةةةةلالرابةةةةةةةعواختتمةةةةةةة ال الدراسةةةةةة 
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  "المبحث الاول" 

العلمية الدراسةالمنهجية   

   :توطئة

 اهمياااااة ة الدراساااااة،الدراساااااة الحالياااااة متمثلاااااة باااااا  مشاااااكل منهجياااااة المبحاااااثهاااااذه نااااااول تي    

المعلوماات متعيرات الدراسة، وسائل جماع وعينة الدراسة،  مجتمعالدراسة،    اهداس الدراسة، فرضياتالدراسة،  

 .للدراسة(المخطط الفرضي  و  والبيانات، الوسائل الاحصائية المستخدمة

 :مشكلة الدراسة -أولًا: 

اسةتخدامالتكةلوجيةابااقترةاديالةشةا تحفيةزةةلالحيةويتةثثيرهابتعةادهعةنبالمررةلالق ا يعاةل   

مةاكةانوهةواوالخارجية الداخلي وااقترادي المالي للأزما استجابت ةضلا عنعدمالعرا الكتروةي ةل

تمتةعمدىةلالتركيزاستوجبالذي 19 -كوفيدجائحة الماضي خروراةلازم القليل السةوا ةلواضحا

بتجاوزاازمةا والتهديةدا المروة هذهرل ومدىعدمهاالسيبراةي منالمروة باستراتيجي المرار هذه

ةةلت بية هواةخفةادااستجاب عدماسبابانوهلتعزيزثق المودعينبالق ا المررةل لوالتكيي معها

ااةظمة التةلاخةرىلهةاعلاقة بحوكمة وأتمتة عوامةلامالمرةار السيبراةي لتلة المروة استراتيجيا 

تستخدمهاالمرار ةلتعاملاتهااالكتروةي اوقل البحوووالدراسا ااكاديمي ةلهذاالمجال.

 -:الدراسة اشكالية يمثل  الذي  الآتي السؤال طرح  في  الدراسة مشكلة تتمثل

 

 ؟في تعزيز ثقة المودعين المرونة السيبرانيةهل هنالك دور لاستراتيجية 

 -الآتي: النحو على  تصاغ التي الفرعية  التساؤلات من مجموعة هناك الرئيسة  الاشكالية من

 ؟المصرفي  القطاع  في استخداماتها وماهي السيبرانية المرونةاستراتيجي  ماهي .1

 كيم تختلم استراتيجية المرونة السيبرانية عن الامن السيبراني؟  .2

 ؟السيبرانية وثقة المودعين في المصارس المرونةاستراتيجي ماهي العلاقة بين مستوى  .3

 ؟ العوامل والمخاطر التي تؤثر على ثقة المودعين في المصارس  ماهي  .4

 ؟كيم يمكن قياس مستوى ثقة المودعين في المصارس   .5

 .التي تعزز ثقة المودعينسيبرانية المرونة الماهي التحديات التي تواجة المصارس في تنفيذ استراتيجية  .6
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 :الدراسة أهمية -ثانياً: 

 :الاتية النقاط منفي الجانب النظري والعملي  التطبيقي (   الدراسة أهمية تبرز

 :للدراسة النظرية الأهمية -أ

 الأمان باين المعقادة العلاقاة حاول النظرياة المعرفاة نطاا  توسايع فاي الدراساة تسااهم: المعرفاة آفا   توسيع  -1

 .التجارية المصارس سيا   في خاصة ،المودعين وثقة ،السيبرانية المرونةواسترتيجية  السيبراني،

 السايبرانية، المخااطر إدارة حاول القائماة النظرياات تطوير أو جديدة نظريات بناء في تساعد: النظريات بناء  -2

 .المصارس على التنظيمية العوامل وتأثير  ،المودعين  سلوك

 مجاالات فاي مشاابهة ظاواهر لدراساة اساتخدامه للبااحثين يمكن متينا   تحليليا إطارا تقدم: تحليلي إطار توفير  - 3

 .أخرى

 تاوفرحديثاة و وبحثياة أصالية نتاائج تقديم خلال من العلمية للمكتبة مضافة قيمة تضيم: العلمية  المكتبة  إثراء  -4

 أبحااث فاي منهاا الاساتفادة يمكان غنياة بياناات وقاعادة  متطاورة،  بحثياة  منهجياات  جديادة،  بحثية  أسظلة  الدراسة

 .مستقبلية

 :للدراسة التطبيقية الأهمية  -ب

 الأمان مجاال فاي وضاعفها قوتهاا نقااط فهام على  التجارية  المصارس  الدراسة  تساعد:  المصارس  أداء  تحسين -1

 أفضال اساتثمارية قارارات اتخااذ لهاا يتاي،  مماا  ،يةالسايبران  المروناةتطبياق اساتراتيجيات  من خلال    السيبراني

 .عملياتها وتحسين

 التزامهاا إظهاار خالال مان التجارياة المصاارس فاي الماودعين ثقاة تعزياز في  تساهم:  المودعين  الثقة  تعزيز -2

 .السيبرانية المرونة استراتيجيات بتطبيق

 المخاااطر لإدارة فعاليااة أكثاار اسااتراتيجيات تطااوير علااى المصااارس تساااعداسااتخدام اسااتراتيجيات جدياادة : -3

 التجارية.النظام المعتمد في المصارس   مرونةوتعزيز السيبرانية

 المروناةوتطبياق ابعااد اساتراتيجية  المخااطر إدارة مجاال فاي  المعرفاة  تطوير  في  يساهم:  الدراسة  ميدانفي   -4

 .المودعين  وسلوك ،السيبراني 

 القطاااع وفااي عااام بشااكل المجتمااع فااي الدراسااة موضااوع وحداثااة اهميااة ماان اهميتهااا الدراسااة هااذه تكتسااب

يااتم ماان خلالهااا  التاايالساايبرانية  المرونااةاسةةتراتيجي تطبيااق  ىالاعتماااد علاا بغيااة خاااص بشااكل المصاارفي

والتعاااافي منهاااا والتكيااام معهاااا بنجااااح  والمخااااطر السااايبرانية واساااتيعابهاالاساااتعداد والتخطااايط للأحاااداث 

 .في ظل التهديدات السيبرانية المتزايدة أكبر
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  :الدراسة أهداف -ثالثاً: 

  :ماياتي الى  اساسي بشكل الدراسة  تهدس

 ثقاةتعزياز  مساتوى وبين السيبرانية المرونةاستراتيجي  بين والدور العلاقة فهم إلى أساسي  بشكل  الرسالة  هدست

 فاي الماودعين ثقاة زياادة فاي السايبرانية المروناةاسةتراتيجي  تسااهم كيم و، التجارية المصارسفي    المودعين

 ؟صارس التجاريةالم

 :والتي تشمل الدراسة  ضمنهاتت التي الفرعية  لأهداسلك مجموعة من أابالاضافة الى هن 

 .المصرفي القطاع في فعالة سيبرانية مرونة استراتيجية  تشكل التي الأساسية الابعاد تحديد -1 

 .المودعين ثقة مستوى على السيبرانية المرونةاستراتيجي  ابعاد مختلم تأثير قياس  -2 

 .السيبرانية المرونةاستراتيجي   إلى بالإضافة المودعين ثقة تؤثرعلى التي  الأخرى  العوامل تحديد  -3 

 المصارس. مختلم بين المودعين وثقة السيبرانية المرونةاستراتيجي  مستوى مقارنة  -4 

العاالم العرباي والعارا  خصوصاا  الاكاديمية فيتهدس الدراسة ولأول مرة على صعيد الدراسات والبحوث  -5

والتهدياادات والجاارائم الساايبرانية التااي تتعاار  لهااا  لج المخاااطرايحااد ويعااالااى تبنااي موضااوع جديااد وحااديث 

المؤسسااات الماليااة بشااكل عااام والمصااارس بشااكل خاااص ماان تطبيااق مفاااهيم حديثااة ومتطااورة والتااي تتمثاال 

 السيبرانية في العمل المصرفي.   لمرونةابثستراتيجي 

:الدراسة فرضيات -رابعاً:   

 :يأتيمشكلة الدراسة فأن فرضيات الدراسة تتمثل بما  في ضوء

 المروناةاساتراتيجية توجاد علاقاة ارتبااط ذات دلالاه معنوياة باين لا الأولى: وتنص على أنه    هالفرضية الرئيس

 -: مبينهو فرضيات فرعية وكما   خمسةعنها  تولقد تفرع ،(السيبرانية وثقة المودعين

 ذات دلالة معنوية بين بعد الحوكمة وثقة المودعين. توجد علاقة ارتباط لا -1

 توجد علاقة ارتباط ذات دلالة معنوية بين بعد الحماية وثقة المودعين.لا  -2

 توجد علاقة ارتباط ذات دلالة معنوية بين بعد الاستكشاس وثقة المودعين.لا  -3

 الاستجابة وثقة المودعين.توجد علاقة ارتباط ذات دلالة معنوية بين بعد لا  -4

 توجد علاقة ارتباط ذات دلالة معنوية بين بعد الاستعادة والتقييم وثقة المودعين.لا  -5

برانية فيييية   يييية مال يييي  لمرونييييةلاسيييييراتياية الا توجييييق  تايييية تييييا مر واة  لاليييية    وييييية  : )الثانييييية هالفرضييييية الر ي يييي 
 فرضياة فرعية وهة:  خمس الر ي ية الثانية  ( ول ق تفر ت  ن الفرضيةالمو  من
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    وية فة   ة المو  من.  وو  لالةالحوكمة  يوجق تا مر لب ق لا  -1
    وية فة   ة المو  من.  وو  لالة الحماية  لا يوجق تا مر لب ق  -2
    وية فة   ة المو  من.  وو  لالةالاسيكشاف   لا يوجق تا مر لب ق  -3
    وية فة   ة المو  من.   وو  لالةالاسياابة  لا يوجق تا مر لب ق  -4
 فة   ة المو  من.  وو  لالة الاسي ا ة والي ميم   لا يوجق تا مر لب ق  -5

 

 :وعينة الدراسة مجتمع -خامساً: 

 فاي المدرجاة التجارياة المصاارسمجموعة من العاملين والمودعين لدى مجموعة مان  من الدراسة  مجتمع  يتمثل

أذ  تجارياة مصاارسفاي ساتة  والماودعين العااملينعيناة الدراساة مان   تتكاونو  ،  المالياة  للأورا   العرا   سو 

البيظااة وهاي توفرالالكترونياة،  التعااملات هاذه المصاارس لاهميتهاا الكبيارة ولانهاا تقادم مجموعاة ماناختيارت 

مان  الماودعينتعزياز ثقاة  فيثرها أالسيبرانية و المرونةاستراتيجي الملائمة لمعرفة ودراسة العلاقة بين تطبيق  

 علااى عشاارة اعااوام للماادة  اعتماادتخاالال العماال المصاارفي الالكترونااي، وفيمااا يتعلااق بماادة الدراسااة فقااد 

كذلك طول مدة الدراسة مان شاأنه و عينة الدراسة، للمصارسحسب ما توفر من تقارير سنوية (  2022  -2013 

كال  ورمازعيناة الدراساة  المصاارسيوضا،  (1 بين المتغيرات  والجادول   لاقةان يعطي نتائج افضل حول الع

 .مصرس

 عينة الدراسة ورموزها التجارية (  المصارس 1جدول  

 رمز المصرس اسم المصرس ت

 BGUC التجاري الخليجمصرس  1

 BMNS للاستثمار  المنصورمصرس  2

 BMFI للتنمية والاستثمار  الموصلمصرس  3

 BBOB مصرس بغداد  4

 BNOI العراقي  الاهليمصرس  5

 BIME للاستثمار  العراقي الأوسط الشر  مصرس 6
 

 :متغيرات الدراسة -سادساً: 

 التااااي تشااااتمل علااااى الابعاااااد الاتيااااةالساااايبرانية و المرونااااةباسااااتراتيجية متمثاااال الالمتغيرالمسااااتقل:   

 والتقييم(.  ةالحماية، الاكتشاس، الاستجابة، الاستعاد،   الحوكمة 

 بثقاااااااة الماااااااودعين والتاااااااي تشاااااااتمل علاااااااى الابعااااااااد الاتياااااااةمتمثااااااال ال: التاااااااابعالمتغيااااااار 

 الامان(.  المنفعة،،  والقدرة   الكفاءة 
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 جمع المعلومات والبيانات: وسائل -سابعاً: 

 -البيانات والمعلومات المهمة لاتمام هذة الدراسة بطرقتين:  جمعت

  الجانب النظري: -1

 وألاطااري، والرساائل والدولياة والعربياة الحديثاة العلمياة والكتاب المراجاع مان  الادبياات  علاىالدراساة    اعتمدت

 .والمكتبات الانترنت من  اللازمة  المعلومات تحكم التي  والمقالات

 الجانب العملي:  -2

 وقاد الدراساة بموضاوع الصالة ذات البياناات على للحصول هاما   مصدرا   تعد التي الاستبانة  علىالدراسة    اعتمدت

عدد من الماوظفين فاي  فضلا  عنومعاونيهم  ينالتنفيذي الشعب  ليومسؤو  المدراء  من  عدد  على  بانةاست  67  وزعت

المتعااملين مااع المصااارس  المااودعين عاادد علاى انةاسااتب 202 وزعاتالمصاارس التجاريااة عيناة الدراسااة، كمااا 

 .التجارية عينة الدراسة

 مصاارس عيناة الدراساة الكال مصارس مان للتقاارير السانوية الدراسة بمجموعة مان المؤشارات وا  رفدتكما  

 لإسناد وتقوية الدراسة 2022 لغاية عام 2013عبر سلسلة زمنية للمدة الممتدة من عام مع نتائج الاستبيان   ةلمقارنل

الحديثاة، ومان جهاة المخااطر  المصارفية الالكترونياة تعتبار العماود الفقاري للعملياات المصارفية  التعاملاتكون  

جهة الارتباط المباشر بثقة الماودعين فاأن جودتهاا وسالامتها بشاكل  من اما هدفا رئيسيا  للهجمات السيبرانية،تعتبر

ل ثقة المودعين،  فضلا  عن التطاورات التكنولوجياة المساتمرة وهاذا يجعال طبيعاة المجاا  تعزيز  مباشر تؤثر على

، بالاضافة الى تطور حجم الودائاع ومعرفاة في ظل التهديدات السيبرانية المتزايدة  ديناميكيا ويتطلب دراسة مستمرة

تخااص التعاااملات  التااي ولهااذا تاام اخااذ  مجموعااة ماان المؤشاارات المااودعين وثقااتهم فااي تلااك المصااارس، سالوك

  وتمثلت المؤشرات بالاتي:المصرفية الالكترونية 

 عدد اجهزة الصراس الالي. -1

 عدد البطاقات الالكترونية. -2

 المراسلة.  المصارسعدد  -3

 .حجم الودائع المصرفية   -4

 :حصائية المستخدمةالاالوسائل   -: ثامناً

 لطبيعااة الدراسااة ومجالهااا وأهاادافها ملائمااةكونااه أكثاار  الوصاافي والتحليلااي الماانهجتعتمااد منهجيااة الدراسااة 

بااين متغياارات الدراسااة واختبااار  ودورهااا العلاقااةتحلياال  لاجااراءالإحصااائية مج االباارماان  بعاادد واسااتعين

 .Excel اوفيس برنامج  -1                   :الفرضيات

 (.AMOS,24البرنامج الاحصائي   - spss)).             3  حصائيلابرنامج اال -1
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 المخطط الفرضي للدراسة -: تاسعاً

من خلال المتغير المستقل  يوض، ذلك ( 1 مخطط إجرائي للدراسة يصور حركة متغيرات الدراسة، والشكل  عدأ

  :السيبرانية والتي تشتمل على الابعاد الاتية المرونةبأستراتيجية متمثل ال

 والذيوالتقييم(، والمتغير التابع المتمثل بثقة المودعين  ةالحماية، الاكتشاس، الاستجابة، الاستعاد،  الحوكمة  

  :من المخططوحسب مامبين  الامان( المنفعة،، والقدرة  الكفاءةشتمل على الابعاد الاتية ي

 

 

 

 

 

 

 

       

 

 

 

 

 

 

 

 

 

 

 

  ( المخطط الفرضي للدراسة1شكل  

 المبحث الثاني" "   

 

 

السيبرانية المرونةاستراتيجية  ثقة المودعين  

 الحوكمة

 الحماية 

 الاستكشاف 

 الاستجابة 

والتقييمالاستعادة  

والقدرةالكفاءة  

 المنفعة 

 الامان

 الارتباط تأثير

     بالاعتماد على الادبيات السابقة. المصدر: من اعداد الباحث
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الدراسات السابقةبعض   

   :توطئة
 الحالياة الدراساة متغيارات تناولات التاي الساابقة الدراساات مان لابعض  ماوجز  عر   إلى  المبحث  هذا  يهدس    

مياة كبيارة لانهاا السيبرانية ودورها في تعزيز ثقة المودعين ( أذ تعد هذه الدراساات ذات اه  المرونةاستراتيجية     

 الجهاود تطاوير فاي يساهم رئيساا مصادرا متغيرات الدراساة، وتعاد الدراساات الساابقةتوفر معلومات مهمة حول 

 الخاصاة والدراسات البحوث انتهاء نقطة من الدراسة هذه تنطلق عندما لاسيما وبلورتها، العلمية للدراسات  البحثية

الدراساات مان اجال اثاراء وقاد اعتماد الباحاث علاى تلاك  التكارار، تتضامن لا لهاا  تكميلياة  سلسلة  في  بالموضوع

 لاسيما ان هذه الدراسة تعد بهذا العنوان هاي مان اول الدراساات المتقدماة لبحاث الدراسة الحالية بالحقائق العلمية،

السيبرانية ودورها في تعزيز ثقة المودعين بالقطاع المصرفي و فيماا ياأتي نساتعر  بعاض   المرونةاستراتيجية  

 وهي كالاتي : السابقة  الدراسات
 :المرونة السيبرانية باستراتيجية والاجنبية المتعلقةالعربية  السابقة اتدراسالبعض  -أولًا: 

 2023عبد القادر واخرون:  -دراسة:  -1

عنوان 

 الدراسة
 تقليل المخاطر المدركة.بالإلكترونية  المصرفية الخدماتأثر جاهزية الأمن السيبراني على 

 من عملاء بنك التنمية المحلية. 127عينة البحث مكونة من  عينة الدراسة

هدس 

 الدراسية

تهدس الدراسة إلى تسليط الضوء على أثر جاهزية البيظة المادية والبشرية للأمن السيييبراني 

تقليل المخاطر المدركة لدى عينة من عمييلاء بالإلكترونية  المصرفية الخدماتعلى استخدام 

 بنك التنمية المحلية.

الاساليب 

 الإحصائية 

استخدم نمييوذج تحليييل المسييار لاختبييار الأثيير المباشيير وغييير المباشيير لمتغيييرات الدراسيية 

 .SPSSواختبار صلاحية وصد  وثبات نموذج الدراسة باستخدام البرنامج الاحصائي 

 نتائج الدراسة 

توصلت الدراسة إلى وجود علاقة تأثير غير مباشرة لبعدي جاهزية البيظة المادية والبشييرية 

تقليييل المخيياطر المدركيية بالإلكترونييية  المصييرفية الخييدماتللأمن السيييبراني فييي اسييتخدام 

 للعملاء.
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    Melenchuk: 2017 -دراسة:  -2

 عنوان الدراسة
Is Ukraine cyber resilient? 

 السيبرانية؟ المرونةهل تتمتع أوكرانيا ب

 عينة الدراسة
لييا كانييت أوكرانيييا هييدف ا  عدد التهديدات والهجوم السيييبراني واعتمدت عينة الدراسة على 

.هجوم إلكتروني استهدس البنية التحتية الحيوية للدولة (7000  . 

 هدس الدراسية

لمعرفة ما إذا كانت السياسة الوطنية لأوكرانيا فييي المجييال السيييبراني تتوافييق مييع مفهييوم 

السيييبرانية فييي  المرونييةالتييي تواجييه تييوفير  هلرئيسوتحديد التحديات ا المرونة السيبرانية

 البلاد.

الاساليب 

 الإحصائية 

استخدام نهج قائم على الحالة للاستدلال السببي الييذي يركييز علييى اسييتخدام القييرائن داخييل 

 (.CPOsالحالة  ملاحظات العملية السببية  

السيبرانية على  المرونةتوصلت الدراسة الى تحديد أكبر المخاطر والتهديدات التي تواجه  نتائج الدراسة 

 المستوى الوطني بشكل أفضل.

 Mayunga :2019 -دراسة:  -3

عنوان 

 الدراسة

Develop and Assessing Cyber Resilience Framework for Kenyan 

Banks. 

 السيبرانية للمصارس الكينية. المرونةتطوير وتقييم إطار 

 عينة الدراسة
عينة مكونة من أربعين مصرفا  من أصل أربعة وأربعين مصرفا  محتملا  فييي كينيييا  اختيرت

 باستخدام عينات عشوائية بسيطة.

هدس 

 الدراسية

يتمثل الهدس الرئيسي فييي جمييع مؤشييرات قييياس أفضييل الممارسييات ووضييع إطييار محلييي 

المرونيية في المصارس الكينييية، وثييم اسييتخدام الإطييار لتقييييم قييوة  المرونة السيبرانيةلقياس 

 لدى المصارس. السيبرانية

الاساليب 

 الإحصائية 

باستخدام البرنامج  معززة بالتقنيات الكمية لقياس المتغيرات الننهج الوصفي  تاستخدم

 .SPSSالاحصائي 

 نتائج الدراسة

لسلامة ينبغي لجميع المصارس أن تولي مزيدا  من التركيز للمرونة السيبرانية لضمان ا

ان وجود إطار مشترك للمرونة السيبرانية أمرا ضروريا ، والسيبرانية على كل مستوى

 .المرونة السيبرانيةلتنسيق تقييم 
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 Loonam et al :2020  -دراسة:  -4

عنوان 

 الدراسة

Cyber resilience for digital enterprises: A strategic leadership. 

 للمؤسسات الرقمية: قيادة استراتيجية. المرونة السيبرانية

 عينة الدراسة
شخص لإجييراء مقييابلات معهييم فييي جميييع أنحيياء المملكيية المتحييدة  (100  اخذ عينة منتم 

 .الرقمية من كبار الرؤساء التنفيذيين للمؤسسات (8 مقابلة  بالاضافة الى وإيرلندا 

هدس 

 الدراسية

المصييلحة  بأصييحابللمييوظفين وتوسيييع نطاقهييا والاهتمييام  المرونة السيييبرانيةتعزيز ثقافة 

 تطوير ثقافتهم بالثقة للتغلب على التهديدات السيبرانية.بالتنظيميون 

الاساليب 

  الإحصائية

المقابليية والملاحظيية باسييتخدام البرنييامج الاحصييائي بالمنهج الاستكشييافي جمييع المعلومييات 

SPSS. 

 نتائج الدراسة

 توصلت الدراسة الى اهمية ضمان الاتي:

توافق الاستراتيجية السيبرانية مع استراتيجية العمل في المؤسسة مع ضمان وجود  -1

 الحكومة واعداد التقارير الدورية لرئيس العمل.

جزءا  من  المرونة السيبرانيةتعزيز ثقافة الثقة في جميع أنحاء المؤسسة حيث تصب،  -2

 سلوك الموظفين والفريق.

 

 Kasanga :2021 -دراسة:  -5

عنوان 

 الدراسة

Outcome of techniques Employed for cyber resilience by ommercial 

banks in Kenya. 

 من قبل المصارس التجارية في كينيا. المرونة السيبرانيةنتائج التقنيات المستخدمة من أجل 

في اقسام الذين يعملون  التجارية في كينيا  مدراء المصارس ( من 39 عينة من  تاخذ عينة الدراسة

 تكنولوجيا المعلومات في المصارس.

هدس 

 الدراسية

 اولا: تقييم التقنيات التي تعتمدها المصارس التجارية في كينيا.

في المصارس  المرونة السيبرانيةثانيا: تقييم العلاقة بين التقنيات المعتمدة ومستوى 

 التجارية في كينيا.
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الاساليب 

  الإحصائية

المنهج الوصفي التحليلي في الدراسة ومجموعة من الأدوات الرياضية والكمية  متاستخد

 .SPSSاستخدام البرنامج الاحصائي ب

 نتائج الدراسة
كان لها الاثر الكبير والايجابي على  المرونة السيبرانيةتوصلت الدراسة الى ان تقنيات 

 في المصارس التجارية الكينية.  المرونة السيبرانية

 Al-Hidaifi et al :2024 -دراسة:  -6

عنوان 

 الدراسة

A Survey on Cyber Resilience: Key Strategies, Research Challenges, 

and Future Directions 

وتحييديات البحييث  هالسيييبرانية: الاسييتراتيجيات الرئيسيي المرونييةدراسيية استقصييائية حييول 

 والاتجاهات المستقبلية.

 اسكتلندة. عينة الدراسة

هدس 

 الدراسية
والقضايا الحرجة  المرونة السيبرانيةهو فهم استراتيجيات  الدراسة هالهدس الرئيسي من هذ

 ذات الصلة.

الاساليب 

 الإحصائية 

مراجعة الأدبيات للأطر في الاستقصائي  الاسلوب اعتمدت هذه الدراسة على

 المرونةاستراتيجية والاستراتيجيات والتطبيقات والأدوات والتقنيات الخاصة بتعزيز 

 السيبرانية.

 نتائج الدراسة
الضوء على العديد من التوجهات البحثية المستقبلية والأبحاث والمشاكل لتوجيه دعوة سلط 

 .المرونة السيبرانيةللعمل من أجل تحسين 
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 :نالعربية والاجنبية المتعلقة بثقة المودعي السابقة دراساتالبعض  -ثانيا: 

   2021مـــاجدة:  -دراسة: -1

 عنوان الدراسة
دراسيية حاليية  - المصييرفية الالكترونييية التعيياملاتالعوامل المؤثرة علييى ثقيية العمييلاء فييي 

 المصارس الجزائرية.

 ( من العملاء في المصارس الجزائرية.  154   تتكون عينة الدراسة من عينة الدراسة

 هدس الدراسية

المقدميية ميين طييرس  المصرفية الالكترونية التعاملاتتهدس الدراسة إلى معرفة خصائص 

المصرس الوطني الجزائييري ومييدى تلبيتهييا لرغبييات وتطلعييات المسييتفيدين منهييا وكييذلك 

علييى  المصييرفية الالكترونييية التعيياملاتمعرفة العلاقة الارتباطييية والتأثيرييية لخصييائص 

 تعزيز العلاقة مع الزبون.

الاسيييييييييييييييياليب 

 الإحصائية 

 استخدم المنهج الوصفي التحليلي في الدراسيية ومجموعيية ميين الأدوات الرياضييية والكمييية

 . AMOS(،SPSS   باستخدام  برنامج التحلييل الاحصائي

 الدراسةنتائج 

توصلت الدراسة إلى أن كل من خصائص الخدمة المتمثليية فييي السييرية والأمييان وسييهولة 

الاسيييتخدام وخصيييائص المصيييرس المتمثلييية فيييي الحجيييم والسيييمعة وخصيييائص المسيييتهلك 

المتمثلة في التجارب السابقة والكفاءة في استخدام الحاسب الآلييي تييؤثر علييى ثقيية العمييلاء 

 .في الجزائر المصرفية الالكترونية التعاملاتفي 

 2022عبد العزيز:  -دراسة:  -2

 عنوان الدراسة
المصيييرفية  التعييياملاتدور الموباييييل المصيييرفي فيييي تعزييييز مسيييتوى ثقييية العميييلاء فيييي 

 .الالكترونية

 عينة الدراسة
اعتماادت الدراسااة علااى عينااة عمديايياة متاحايياة ماييان مسييتخدمي الموباياييال المصييرفي 

 .الزبائنمن  250قوامهااا 
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 هدس الدراسية
تهدس هاذه الدراساة الى التعارس علاى دور الموبايال المصرفي في تعزياز ثقيياة العمييالاء 

 .المصرفية الالكترونية التعاملاتب

الاسيييييييييييييييياليب 

 الإحصائية 

استخدم المنهج الوصفي التحليلي في الدراسيية ومجموعيية ميين الأدوات الرياضييية والكمييية 

 .SPSSبرنامج التحليل الاحصائي  من

 نتائج الدراسة 
توصلت الدراسة الى وجاود فارو  ذات دلاليية إحصائييياة بييين الخصائيياص الديموغرافييية 

 للمبحوثيان والثقاة الإلكترونية في المؤسساات المصرفية.

 2023بسمة وعفاف:  -دراسة:  -3

 عنوان الدراسة
فييي المصييارس التجارييية  المصييرفية الالكترونييية التعيياملاتأثيير ثقيية العمييلاء علييى تبنييي 

 الجزائرية.

 الريفية في الجزائر. والتنميةالفلاحة من مصرس  (150تبل    الزبائنعينة من  تاخذ عينة الدراسة

 هدس الدراسية

التعرس على اهم محددات وقنوات الخدمة المصييرفية الالكترونييية وكييذلك معرفيية ان كييان 

المقدمة من طرس بنييك  المصرفية الالكترونية التعاملاتهنالك أثر لثقة العملاء على تبني 

 الفلاحة والتنمية الريفية. 

الاسيييييييييييييييياليب 

 الإحصائية 

م المنهج الوصفي التحليلي في الدراسيية ومجموعيية ميين الأدوات الرياضييية والكمييية استخد

 .SPSSبرنامج التحليل الاحصائي  من

 نتائج الدراسة 

إلييى ان  ؿ، كمييا توصييلصيييغتأظهرت نتائج الدراسة صحة وقبييول الفرضيييات التييي تييام 

، ممييا المصييرفية الالكترونييية التعيياملاتابعاد الكفاءة والمنفعة والامان لها تأثير على تبني 

فييي  المصييرفية الالكترونييية التعيياملاتتبنييي  لييىنسييتنتج ان هنالييك تييأثير لثقيية العمييلاء ع

 .المصارس التجارية الجزائرية
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 Herzallah et al :2018    -دراسة:  -4

 الدراسةعنوان 

The Impact of customer Trust and perception of Security and 

Privacy on The Acceptance of Online Banking: Sstructural 

Equation Modeling Approach. 

عبر المصيييرفية التعيياملاتتييأثير ثقيية العمييلاء ومفهييوم الأمييين والخصوصييية علييى قبييول 

 الإنترنت: نهج نمذجة المعادلات الهيكلية.

 في المصارس الاردنية. عميلا   (198 استطلاع على عينة تبل   اجري عينة الدراسة

 هدس الدراسية
هدفت الدراسة إلى معرفة تأثير تصورات الأمن والخصوصية على ثقة العملاء فييي قبييول 

 عبر الإنترنت.المصرفية التعاملاتواعتماد 

الاسيييييييييييييييياليب 

 الإحصائية 
 .SPSSالحزمة الاحصائية لبرنامج  دمتاستخ

 نتائج الدراسة 
 التعييياملاتأظهييرت النتييائج ان الثقيية لهييا أثيير إيجابييا علييى نييية العمييلاء السييلوكية لتبنييي 

 عبر الإنترنت.المصرفية

 Andersen :2019 -دراسة:  -5

 عنوان الدراسة

Trust in Online financial Services: A Research on the formation of 

Trust Formation in financial Firms in the Digital Age. 

الثقة في الخدمات المالية عبر الإنترنت: بحييث حييول تكييوين الثقيية فييي المؤسسييات المالييية 

 والمصارس في العصر الرقمي.

 عينة الدراسة
 LinkedInو Facebook مييين اليييذين يسيييتخدمون  (39 عليييى  الاسيييتبيان توزييييعتيييم  

 . Instagramو

 الهدس العام من الأطروحة يشكل استكشاس عوامل بناء الثقة المالية عبر الإنترنت. هدس الدراسية
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الاسيييييييييييييييياليب 

 الإحصائية 

طريقة استكشافية مختلفة تقريبا  لدراسة مستهلكي التجزئة المالييية باسييتخدام ثييلاث  اجريت

 استبيان عبر الإنترنت.  منمقابلات مع مجموعات التركيز للوصول إلى النتائج 

 نتائج الدراسة 

يمكيين أن تزيييد ميين ثقيية المسييتهلكين  حييددتتشير النتائج إلى أن الوسييائل الأساسييية التييي 

بمعتقيييداتهم اتجييياه المؤسسيييات الماليييية والمصيييارس، وعليييى هيييذا الأسييياس يقتيييرح عليييى 

ظهييار باالمؤسسييات المالييية والمصييارس زيييادة ثقيية المسييتهلكين بمعتقييداتهم عيين طريييق 

 الوسائل الأساسية المكتشفة للسمات المحددة عبر الإنترنت.

 Omkar, et al  :2023 -دراسة:  -6

 عنوان الدراسة

Customers Trust in E-payment: The Influence of Security and 

Privacy.  

 ثقة العملاء في الدفع الإلكتروني: تأثير الأمن والخصوصية.

 عينة الدراسة
عينيية علييى أسيياس البحييوث والدراسييات التييي  (327 اعتمدت عينيية الدراسيية علييى جمييع 

 اجريت في السابق. 

 هدس الدراسية

معرفيية تييأثير تصييورات الأميين والخصوصييية علييى ثقيية العمييلاء بييين تهدس الدراسة الى 

مسييتخدمي الييدفع الرقمييي وكييذلك تييأثير الفائييدة المدركيية والاسييتخدام المتصييور علييى نييية 

 العملاء لاستخدام ادوات الدفع الرقمي.

الاسيييييييييييييييياليب 

 الإحصائية 

برنييامج التحليييل الاحصييائي  ميينم تحليل المسار لاختبار الفرضيييات فييي الدراسيية استخد 

SPSS. 

 نتائج الدراسة

توصلت الدراسيية الييى ان المسييتهلكين يهتمييون بخصوصيييتهم أكثيير ميين اهتمييامهم بييأمنهم 

ويشير هذا إلى أن الأفراد يشعرون بالقلق إزاء احتمييال تسييرب المعلومييات أثنيياء اسييتخدام 

منصة الدفع الإلكتروني، وتوصلت الدراسيية الييى ان الخصوصييية والأمييان لهمييا تييأثيرات 

 متطابقة تقريا  على ثقة العملاء.
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 :من الدراسات السابقة الإفادة مجالات -اً: ثالث
 :كالاتة  وهة القراسة الحاليةفة جقاول القراساة ال اب ة ه اك ب ض الاوانب الية رفقة    وكر  فضتً  ن  ا

 الحالية.الم ياقاة ال لمية والبحثية فة  اال  راسي ا  آخرالي رف  لى   -1
 الحالية.بلورت الدراسات السابقة أهمية المتغيرات التي تناولتها الدراسة   -2

 .هاالحالية وتصميم    هاية القراسةالقراساة ال اب ة والإفا ة   ها فة إ قا   الي رف  لى   هاية  -3
 نظرياً.وبما يمكن اليأطمر لها    الحالية،فة تحقيق وت ريف المفاهيم الفل فية لميغمراة القراسة    الإفا ة -4
 الاسيبانة.لي رف  لى  كوناة الميغمراة الر ي ة وف راة  ل  الم ايمرالاطر و خذ  أ -5
 الحالية.مة للقراسة   تحقيق الأسالمب الإحصا ية الأكثر  ت -6
 . لمها  والاطتع  رفيها    للباحث الية لم يي ن  والبحوث  والمصا رالاهيقاء إلى ب ض المراجع   -7

 زات الدراسة الحالية عن الدراسات السابقة:يمم -اًرابع
ال ييمبرانية و  يية المييو  من الييية  المرونيية يين حمييث اسيييراتياية  جمع بم هاان  ي بقانها جم ت بمن  يغمراة لم  -1

 .فة هذه القراسة  ا يمقة
 اسيييراتياية  لييى تركيي  الييية نو هييا  يين الأولييى هيية القراسيية ت يبيير ال يياب ة القراسيياة  يين القراسيية هييذه يمميي  ييا  -2

 .المو  من   ة  ت  ي   فة  المباشر و ورها ال مبرانية  المرونة
 الي  ة الاانب بمن   باشر بشكل  تربط حمث  الم لو اة،  أ ن   اال  فة  للبحث  اً قجقي باباً   القراسة ةفيح -3
 .المو  من    ة  وال لوكة  الاايصا ي والاانب ال مبرانية المرونة سيراتيايةلا  
 كيفيييية حييول ال ياسيياة وصييي اع )المصييارف( المالييية للمؤس ييياة قيميية رؤى للقراسيية انهيييا ت ييق  ال ملييية الأهمييية -4

 .لها اليصقي وكيفية ال مبرانية  لليهقيقاة  شا تً  تحلمتً   ميت ق  ختل   ن  المو  من    ة ب اء
 تواجيييه اليييية ال يييمبرانية اليهقييييقاة  ليييى بيركم هيييا المصيييارف فييية ال يييمبرانية المرونييية اسييييراتياية  راسييية تيممييي  -5

   .الرامة  ال صر  فة  المصارف
 ليح مييق الرامييية والحلييول اليك ولوجيييا  لييى المصييارف با يما هييا فيية ال ييمبرانية المرونيية  اسيييراتياية   راسة  تيمم  -6

 الاوانيييييب لهييييذه الكييييافة الاهيمييييا  تييييولة لييييم الييييية ال ييييياب ة القراسيييياة  يييين تطييييوراً  يمثييييل وهييييذا، ال ييييمبرانة الأ ييييان
 .  اليك ولوجية

اليحييول الراميية و واكبيية اليطييور والحقا يية فيية الي ييا تة  ن خييتل  وضوع اليوجة الحكو ة  هذة القراسة  تيب ى -7
  اال القراسة.  ة الية ت  ز  ن   ة المو  من  المصرفي  الي ا تةوخصوصاً    الالكيرونية  الي ا تةو 
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 "المبحث الاول"

المرونة السيبرانيةاستراتيجية   

    :توطئة

بال  الأهمية في النظام المصرفي للحماية من التهدياادات الساايبرانية   ا  السيبرانية أمر  المرونةتعد استراتيجية     

القدرة على تحمل الصدمات الخارجية  المرونة السيبرانية  استراتيجية  استقرار القطاع المالي وتتضمنوضمان 

 رانيأنها تتجاوز تاادابير الأماان الساايب فضلا  عنالسيبرانية والتعافي منها والتكيم معها، الناجمة عن المخاطر 

 صعبة. الظروس الالعمل في ظل بالاستمرار  فيالقدرة التقليدي وتركز على 

الساايبرانية  المرونااة اسااتراتيجية فااي تعزيااز مهمااا   دورا   يةفالإشاارا التعاااملاتالتوقعااات التنظيميااة و تااؤدي  

بسبب التاارابط المتزايااد  السيبرانية ضروريا   المرونةاستراتيجية التحول النموذجي نحو يعد  ولذلكالمصارس ب

 والتهديدات السيبرانية المتطورة.  المصرفية التعاملاتللأنظمة ورقمنة 

 وتطورها التاريخي: المرونة السيبرانيةنشأة  -اولًا

The historical development of cyber resilience and its origins 

الذي ركزت فيه أبحاث الأمان السايبراني علاى المخااطر والتهديادات التاي خلال الوقت  و  2000عام    منذ   

 تفرضها الأنظمة الرقمية، ظهر مفهوم القدرة على الصامود والتعاافي مان الهجماات السايبرانية، والمعاروس

 ا بسابب دمتزايا في الآوناة الأخيارة اكتساب هاذا المفهاوم اهتماماا  و السيبرانية المرونة اسيراتيايةأيضا باسم  

فااي حااين يعتاارس الخبااراء بااالتمييز بااين الأماان الساايبراني  ،والتسااارع السااريع للرقمنااة 19-جائحااة كوفيااد

  .(,2015Adekiya & Gawuna: 46  السيبرانية  المرونةو
 

تكةولوجيةاأرةبح اذالعشةرين القةرنوثماةيةيةا سةبعيةيا إلىالسيبراةلالأمنمجالأرولتعود

هةذاةضةةالوقة وبمةرورالشخرةل وااسةتخداموالحكومة التجاري الأعمالةلاةتشارا أكثرالحوسب 

تةثمينهةودا مةا السةيبراةلالأمةنجةوهرالمت ةورةوكةانوالتقةيا الةاش  التهديدا معوتكي المجال

.,Yost) 2015: 46 التع يلأوالضررأوب المررحغيرالورولمنالرقمي والبياةا الأةظم 


 مما تقريبا   2010 عام في كبيرين وجاذبية اعتراف ا" السيبرانية المرونة  اسيييراتياية  "  مصطل،  اكتسب  لقد

 وكاان واسع نطا  على مناقشا   أو ا  ممفهو السيبرانية المرونة مفهوم يكن لم، اذ إنشائه في محورية نقطة  يمثل

 . السيبرانية  التهديدات من للحماية  المتخذة التدابير لوصم  المستخدم  السائد المصطل، هو السيبراني  الأمن
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 النظاام قادرة إلى تشير هابأن اعتراس هناك كانالسيبرانية  المرونة اسيييراتيايةومن التطور التاريخي لمفهوم 

 فاي الحيوياة العمليات على والحفاظ السيبرانية التهديدات  أو  للهجمات  والاستجابة  التكيم  على  المصارس  أو

 يادمج للمروناة شااملا   إطاارا   وآخارون Sterbenz قادموا 2010عام  خلالو ،المتوقعة  غير  الأحداث  ضوء

 سات مان يتكاون الاذي الإطاار ياوفرو المتنوعاة، التحليال وتقنياات والمبااد   والاستراتيجيات  التخصصات

المراحال هاي عباارة عان ، وهاذه والتحساين التشخيص والاسترداد، المعالجة، الكشم، لدفاع،وهي ا  مراحل

 وعوامال الأساساية المتطلباات ذلاك فاي بماا المرناة، اتلشابكل لبنياةا صميمالمباد  الخاصة بت  من  مجموعة

 Sterbenz et al. ,2020). :98 لتلك الشبكات   والسلوكيات التمكين
 

والعشةرينالحاديالقرنمنالأولالعقدأوا لةلظهرجديدت ورهوالسيبراةي المروة مر لحأن

.السيبراةي الحوادومنوالتعاةلالرموديمكةهاأةظم إةشاءبضرورةاعتراةا 

والخةا العةامالق ةاعينمةنكلةلمتزايدا اهتماما السيبراةي المروة مفهوماكتسبالحينذل ومةذ

مةنمتزايةدةمجموعة وتواجة التكةولوجياعلىاعتمادا أكثرالمؤسسا المالي والمرار أربح حيو

شةامل اسةتراتيجي أيةةلأساسةلعةرةرالسةيبراةي المروةة مفهةومأربحوعلي السيبراةي  التهديدا 

السةيبراةي الهجمةا تةثثيرمةنالحةدعلةىالمؤسسةا المالية والمرةار تسةاعدلأةهةاالسيبراةلللأمن

مراحال التطاور  مانوةةلالعمةلالمرةرةلالحساس المعلوما وحماي الأعمالاستمراري علىوالحفاظ

 حاول تمهيدياة رؤى نكتسبو الوقت مرور مع السيبرانية المرونة  مفهوم  تطور  كيفيةالتاريخي يمكن دراسة  

 التاريخياة المعرفاة هاذه تعُلاماذ  السيبرانية التهديدات من الحد في فعالة كانت التي  والأساليب  الاستراتيجيات

 للمروناة التطويرالمساتقبلي بشاأن مساتنيرة قارارات اتخااذ علاى وتساعدنا  الحاضر  الوقت  في  استراتيجياتنا

 & Tzavara) 2023: 2  للمفهاوم أكثار ومشاترك موحاد فهام إنشااء يساهل مماا السايبرانية ،السايبرانية

Vassiliadis,. 
 

 وتوجياه الحالياة الممارساات إثاراء علاى اقادرته فاي تكمان  للدراساة  المضاافة  القيمةويرى الباحث ان   

 الفعالياة المطااس نهاياة فاي يعازز مماا  الأوساع  الأكاديمي  الخطاب  في  والمساهمة  المستقبلية  الاستراتيجيات

استراتيجية  تتجلى كما المتطورة، التحديات مواجهة  في  السيبراني  الأمن  لتدابير  التكيم  على  والقدرة  الشاملة

 اساتباقي بشاكل الاساتعداد على ولكن فقط الحالية  الدفاعات  تحصين  على  ليس  قدرتها  من  السيبرانية  المرونة

  .وأمانا    مرونة أكثر  رقمي مستقبل يعزز  مما  باستمرار  المتغير السيبراني الأمن  لمشهد أيضا  

 

 



    

 السيبرانية  المرونة استراتيجية                          المبحث الاول                                                الفصل الثاني

 
21 

 

 السيبرانية واهميتها:   المرونة استراتيجيةمفهوم  -ثانيا
The concept of cyber resilience strategy and its importance 

 The concept of cyber resilience strategy     :المرونة السيبرانية استراتيجية مفهوم -1

خاصاية أي ماادة لامتصااص  المروناةعلوم الماواد والفيزيااء حياث تمياز  يأتي من المرونةن أصل كلمة ا  

قادم وأو ضاغطها  تمددهابعد ثنيها أو  اواستظناس شكلها الأصلي أو الحفاظ عليهالطاقة عند تعرضها للإجهاد  

Xiuying   1973إلاى قادرة النظاام علاى  ا  ( لأول مرة مصطل، "المرونة" فاي سايا  الانظم البيظياة مشاير

 (Oxford Brookes,2020:14) .  را  مستمبقاء الاستيعاب التغيرات في البيظة المحيطة و

 يتمتعاون المتساللين أن إدراك علاى المصاارس  تسااعدهي عبارة عن استراتيجية    السيبرانية  المرونة  أن

 المفهاوم هاذا يسااعدو محااولتهم فاي ينجحاوا أن  ويمكان  والهادس  المفاجاأة  وعنصر  المبتكرة  الأدوات  بميزة

 تحاول هذاو المقصودة الآمنة الحالة إلى بنجاح والتعافي والاستجابة والوقاية الاستعداد  على  المصارس ايضا

 بشاكل التفكيار المصاارس من السيبرانية المرونة استراتيجية تتطلباذ  السيبراني، الأمن  مع  بالمقارنة  ثقافي

ويعاارس  (Ploch,2010:14).  الساايبرانية  الهجمااات مااع التعاماال فااي مرونااة أكثاار تكااون وأن مختلاام

Cavelty الحااوادث ماان نفساه حمايااة المصارفي علااى النظااام قاادرة الساايبرانية بأنهاا المرونااة اساتراتيجية 

 جاودة واستعادة الحيوية الوظائم على والحفاظ الأداء من مقبول مستوى على والحفاظ  السيبرانية  والهجمات

 .(Cavelty, 2013:17) الحادث  وقوع قبل  موجودا    كان الذي  المستوى إلى  المناسب  الوقت  في  الخدمات

 والتعاافي والصامود معهاا والتكيام المتغيارة للظاروس الاساتعداد على القدرة  إلى  المرونة  استراتيجية  تشير

 .(Buryachok, 2016:22) الطبيعية  التهديداتو  الحوادث أو  المتعمدة  الهجماتو  التهديدات من بسرعة

 البياناات أو النظام وتستعيد التأثير من تقلل التي القدرة السيبرانية المرونة  استراتيجية  تعني  Accenture  وفق ا

 زياادة تعمال أخارى بعبارةو ،الإلكتروني الفضاء في النظام  معروفة  غير  خارجية  جهات  يهاجم  عندما  بسرعة

 للنظاااام الأساسااية الوظااائم واساااتظناس ممكاان وقاات أسااارع فااي الطبيعيااة البيظاااة إعااادة علااى المرونااة

  16:Accenture, 2018). 

سو   ماع التنظايم وإعادة الاضطراب تجنب على النظام  قدرة"  بأنها  واسع  نطا   على  المرونة  استراتيجية  تعُرَّ

 "مماثلااااة أفعااااال وردود وبنيااااة وشخصااااية بوظيفااااة الاحتفاااااظ أجاااال ماااان أيضااااا للتغيياااار الخضااااوع

 Omar & Kilika,2018:249). حفااظ علاى لل المصارسالمرونة السيبرانية إلى قادرة  استراتيجيةتشير و

فالمروناة تعناي  كان لغاية  إن اختيار مصطل، "المرونة"  ،الخدمةالعمليات على الرغم من الهجوم أو انقطاع 

وإدراك المارء للبيظاة التهديد والمخاطر السيبرانية التاي لحقات فاي المصاارس القدرة على التعافي بسرعة من 

 تشايركماا (.Hayes&Kotwica,2019المحيطة به وتعزيز مواقفه وخبراتاه لضامان اساتمرارية الأعماال  
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النتاائج المرجاوة منهاا علاى  وتحقياق المصرس على ممارسة اعمالاهالسيبرانية إلى قدرة   المرونة  استراتيجية

 اساتراتيجية Kott.ويارى (Maziku et al. 2019:11 التاي يواجهاا الرغم من الأحداث السيبرانية السالبية 

السيبرانية بأنها القدرة على الاستعداد والتخطيط للأحداث السلبية واستيعابها والتعاافي منهاا والتكيام   المرونة

 استراتيجيةوتعرس  .(Kott (2019:33, الكبيرةتلك المرتبطة بالهجمات السيبرانية    ةأكبر خاصمعها بنجاح  

 التحاديات ماع والتكيام مان، والتعاافي والصامود، توقاع،" على المصرس  قدرة  على انها    السيبرانية  المرونة

 المروناة اساتراتيجيةتشاير و( :Ross et al., 2020). سايبرانية ماوارد تتطلب التي الأنظمة على والضغوط

 مواجهاة فاي معهاا والتكيامالهجماات  مان والتعاافي مقاوماةالو  توقاعال  علاى  المصارسالسيبرانية إلاى قادرة  

 إنجااز يجاب أناه يعناي وهاذا". للعمال تحتاجهاا التاي السايبرانية الموارد على الضغوطات أو  الشدائد  ظروس

 .(:16Bejarano et al 2021  السيبرانية  العناصر مهاجمة كيفية عن النظر  بغض  العمل

 لتقليال بسارعة والتكيام والتعاافي الصامود علاى القادرة لدياه نظاماا المرونة السايبرانية  استراتيجيةوتعني  

 ومعانااة محتمال، كحادث السايبراني الاختارا  قباولو فيه  مرغوب  غير  حدث  عن  الناجمة  الضارة  العواقب

 "المقاومااة مجاارد ولاايس والتكياام التعاافي علااى النظااام قاادرة علااى التركياز وينصااب لااذلك  نتيجااة النظاام

 56Kott & Linkov, 2021:.)  

القدرة على توقع  على انها السيبرانية  المرونة  استراتيجيةعرفت  لمعهد الوطني للمعايير والتكنولوجيا  ل  ووفقا

أو الهجماات علاى  التهدياداتبماا فاي ذلاك  الظروس المعاكسة والصمود فيها والتعاافي منهاا والتكيام معهاا

إلاى أن جمياع  أيضاا   الإشاارة رتجادو بواساطة الماوارد السايبرانية، تمكانالتاي لا  الأنظمة التي تساتخدم أو

وتساتند إلاى افتارا  أن الخصام ساوس   الانظماةالسيبرانية تركز على ضمان    المرونةالمناقشات المتعلقة ب

فإنه يؤكد على الفر  بين الأمن  ومن ثمالمصرفية طويل الأمد في الأنظمة   ا  يختر  الدفاعات ويؤسس وجود

تتضمن تعليمات للأنظمة مع التركيز على ضامان السيبرانية التي   المرونة  استراتيجياتو  السيبراني القياسي

 .(NIST, 2021:160وتوافر أصول المعلومات  سرية وسلامة  

 الهجمااات أو الاضااطرابات أو التهدياادات توقااع علااى المصاارس قاادرة إلااى الساايبرانية المرونااة تشاايرو  

 لتشاامل الادفاع آلياات مجاارد المروناة هاذه وتتجاااوز ،منهاا والتعاافي معهااا والتكيام ومواجهتهاا السايبرانية

 ثقة على والحفاظ الحيوية الأصول وحماية الأعمال استمرارية  على  الحفاظ  إلى  تهدس  استباقية  استراتيجيات

ا السايبرانية المرونة تجسد جوهرها وفي ،المتطورة السيبرانية المخاطر  مواجهة  في  المصلحة  أصحاب  نهجا 

 المرونااة وضاامان المخااطر ماان للتخفيام والتقنيااات والعمليااات الأشاخاص ياادمج السايبراني للأماان شااملا  

 (.Sophia & Sharif, 2024:5  متزايد بشكل مترابط  رقمي  مشهد في التنظيمية
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      :المرونة السيبرانيةاستراتيجية  ومزايا اهمية -2

The importance and advantages of the cyber resilience strategy 

 إلاى أدى مما مسبوقة، غير تطورات إلى الماضية القليلة العقود مدى على  للتكنولوجيا  السريع  التطور  أدى   

 للتطاور الساريعة الاوتيرة هاذه فاإن ذلاك وماع ،العاالم ماع وتفاعلها المصارس عمل طريقة في جذري  تغيير

 حيااث متزاياد بشاكل ساائدة الأمنيااة القضاايا أصابحتو ،التحاديات ماان مجموعاة دون تاأت لام التكنولاوجي

  التكنولااااوجي التقاااادم مااااع جنااااب إلااااى ا  نبااااج الضااااعم ونقاااااط الساااايبرانية التهدياااادات تتضاااااعم

 Aslan, et al ,2023:12.) 

 الرقماي العصار هاذا في صلة وذات المنافسة على قادرة لتظل متزايد  بشكل  التكنولوجيا  المصارس  تتبنى

 السايبرانية للمخااطر التعار  زياادة يادل علاى والاتصاال التكنولوجيا  على  المتزايد  الاعتماد  ذلك فإن  ومع

 غيار بشاكل التعطيال يحدث أن يمكن حيث معولم عالم في  مرئية  المؤسسات  يجعل  بالإنترنت  الاتصالوان   

 (.Bounaamane, 2023: 8  كبيرة مالية وخسائر أضرار في يتسبب  مما متوقع

 زاد مماا بعاد، عان والعمال الرقماي العمال نحو التحول تسريع إلى 19-كوفيد جائحة  أدت  ذلك  فضلا  عن

 اهميااةوماان هنااا جاااءت  الساايبرانيين، والخصااوم الضااعم نقاااط ماان المزيااد إلااى وأدى الوضااع تفاااقم ماان

 ذلاك فاي بماا ،والتكييام معهاا بالتكنولوجياا المتعلقاة المخااطرالسايبرانية فاي معالجاة   المروناة  استراتيجية

 لعاام الأخيار العالمياة المخااطر تقرياركماا اشاار  المخااطر أهم  والتي تعد من  بالإنترنت  المرتبطة  المخاطر

 .(Kaplan, et al ,2019:22  الكبرى  المخاطر منواعدها واحدة  2023

 الأمنياة الاجاراءات علاى ركازت وقاد والوقاياة، الدفاع مفاهيم على السيبرانية المرونةاستراتيجية    تعتمد

 مادة إلاى العاودة علاى المصارس وقدرة للحوادث والاستجابة والاختبارات  السيبرانية  المخاطر  من  يةئوالوقا

الانظماة  إعادادأهمياة  على السيبرانية المرونةاستراتيجية    تعملكما    وإدارتها،  الأمنية  الحوادث  لمنع  الأزمة

 ضاحية وقوعها بعد القيمة خلق على القدرة واستعادة السيبراني الهجوم عواقب لمواجهة  الخاصة بالمصارس

 (.Bounaamane, 2023: 9  سيبراني معين  لهجوم

لمؤسسااات الماليااة لا ساايما القطاااع فااي ادور واهميااة كبياارة  الساايبرانية مرونااةلاسااتراتيجية لا وأصااب،

 قادرتها فاي ذلاك تجلاىوي السايبرانيةوالمخااطر  التهديادات لمواجهاة  واستراتيجية فعالة  لأنها أداة  يالمصرف

 بإنتاجياة تشاغيلي نشااط على والحفاظ عواقبها من  والحد  الإنترنت  عبر  السيبرانية  الهجمات  عن  الدفاع  على

 تبادو بيظة في البقاء على القدرةوان  السيبرانية،في عالم يشوبه العديد من التهديدات والمخاطر   نسبيا  مستقرة

 (. Mcquiggan, 2020:36  منه  مفر لا أمرا   السيبرانية  التهديدات  فيها
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 المزاياا أيضاا   تاوفرفي استراتيجياتها ولكنهاا  محدودة ليست السيبرانية المرونةاستراتيجية   فإن  ذلك  ومع

 :ذلك  في والمصرفية بماللمؤسسات المالية   المهمة

 للعمليااات مساتمرا   وتحساينا   تقييماا   الساايبرانية المروناة تادابير تنفياذ يتطلااب: الداخلياة العملياات تحساين-أ

 .المواردادارة  وتحسين  العمليات كفاءة تحسين  إلى يؤدي  مما الداخلية

 مثال السايبرانية الهجماات تكااليم تقليل إلى السيبرانية المرونةاستراتيجية   تهدس:  المالية  الخسائر  منع-ب

وهنالاك دور  التجارياة، العملياات اضاطراب أو الأنظماة تدمير أو البيانات  حجم  عن  الناتجة  المالية  الخسائر

للمؤسساات المالياة  يمكان إذ الاساتثمار، نحاو  الموجاة  السايبرانية  المروناةاستراتيجية    تدابيرل  كبيرةوأهمية  

 السااايبرانية وفهااام التعامااال معهاااا فاااي هاااذا المجاااال الهجماااات تمويااال تاااأثير مااان تحاااد أنوالمصااارس 

 Bidgoli, 2019:21.) 

 تتي،و المصرس، سمعة على سيظة عواقب إلى السيبرانية الهجمات  تؤدي  أن  يمكن:  السمعة  على  الحفاظ-ج

 للهجمات السريعة الاستجابة من بالسمعة لحقت التي الأضرار من  الحد  السيبرانية  المرونةاستراتيجية    فعالية

 (.Bounaamane, 2023: 8  المودعين ثقة  على والحفاظ  للجمهور الحساسة البيانات وحماية

 الثقة تلهم السيبرانية التي المرونة من كبيرة قوة تكتسب التي المودعين في المصارس  ثقة  على  الحفاظان  

 ومان ثام ،السيبرانية الهجمات تحد من التي  العمليات  استمرارية  وضمان  السرية  المعلومات  حماية  خلال  من

 السايبراني الأمن أن المؤكد منو ثقتهم،مودعيها وزيادة   إخلاص  على  وتحاف   التجارية  العلاقات  تعزز  فإنها

 التادابير اساتراتيجية تشامل السايبرانية المروناة أن كماا السايبرانية مروناةالساتراتيجية لا  أساسي  مكون  هو

 المادى علاى وازدهارهاا المصاارس دوام ضامان إلاى تهادس التي التعاملات واستمرارية  والتفاعلية  الوقائية

  (.Davis   ,2021: 6 الطويل

اهميتها من خلال  ترى المرونة السيبرانيةاستراتيجية  بتطبيق تبدأ التي المصارسو المالية  المؤسسات  إن

المؤسساات المالياة  تتبناى المقابال فاي التهديادات، تاأثير واساتيعاب الاراهن الوضع على الحفاظ  على  القدرة

 واعتمااد الاذاتي التنظايم علاى يعتماد فهماا  السايبرانية    لمرونةاستراتيجية  لا  ا  يتكيفو  تقدما    الأكثر  المصارسو

 (..Grøtan, et al :2022: 205 السيبرانية.  المرونة واستراتيجيات متطلبات مع تتوافق جديدة  ممارسات

 فاي صاناعةقصاوى واهمياة السايبرانية تمثال أولوياة  المرونةاستراتيجية    انولكل ماسبق يرى الباحث  

التاي يتمياز الحوادث السيبرانية  ينسجم معوهذا  لاهتمام السلطات المالية  ا  رئيس  ومجالا    المصرفية  التعاملات

الواعي والواسع النطا  لتكنولوجيا المعلوماات مماا   والعشرين بالاستخدامالعصر الرقمي بالقرن الحادي    بها

 ومحافظتهاا هاخادماتب مودعيهاا ثقاة وزياادة سامعتهاتحساين مواردها وإلى حماية  المصارسأدى إلى حاجة 

 .المودعين لديهاعلى خصوصية بيانات 
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 السيبرانية والمفاهيم المقاربة لها: التعاملاتمفهوم  -ثالثاً
 The concept of cyber activities and concepts related to them 

 التعااملاتالسايبرانية و المروناةاساتراتيجية هناك مجموعة من المفاهيم التي تارتبط ارتباطاا  وثيقاا  بمفهاوم 

 المرونة السايبرانيةاستراتيجية وبالنظر لارتباط هذه المفاهيم بمقومات   ،السيبرانية المرافقة للعمل المصرفي

 كان لابد من توضي، هذه المفاهيم وكما يأتي:  

     Cyber security conceptالسيبراني:       الأمن مفهوم  -1

 التعااريم مان ممكان عادد أكبارالاطلاع على  علينا لزاما    فكان  السيبراني  للأمن  المحددة  التعاريم  تعددت  

 بحياث السايبراني باالأمن المرتبطاة المفاهيم بعض إلى نتطر  أن لابد برانيينبين مفهوم الامن الس  أن  وقبل

 : زوايا عدة من  المفهوم  هذا تقارب

 تقنياة أو الحواسايب، بثقافاة مارتبط شايءتقنياة ل صافة وهاي( سيبر  كلمة  من  مأخوذة  وهي:  لغة  السيبرانية

 اليونانياة الكلماة مان مشاتقة كلماة  وهاي  الأنترنات  فضااء  تعني  فالسيبرانية  ،الافتراضي  أوالواقع  المعلومات

sybermetes  السفينة ربان  قيادة بها يقصد  وكان  العلمي الخيال  مؤلفات في بداية وردت  التي. 

 الرياضايات عاالم قبال مان مارة لأول  اساتعملت  الحاديث  مفهومهاا  فاي  سيبرانية  كلمة:  اصطلاحا    السيبرانية

 أعطاهاا الاذي التقناي ساسوساتس ماا معهاد في الرياضيات أستاذ وهو Norbert Winer الأصل الأمريكي

 .(51: 2019 عطية , 1948 عام  الحديث  الاصطلاحي  مفهومها

 والمعلوماااااات الشااااابكات أمااااان عااااان الااااادفاع عملياااااة هاااااو :الساايبراني الأماان مفهااوم ولااذلك يعااد

 والوساااااائل والتااااادابير الإجاااااراءات تخااادبا( تكنولوجياااااة  تقنياااااة بطريقاااااة والااااابرامج والأجهاااااازة

 أمااااان لضااااامان الإلكترونيااة تهديااااداتال أو هجمااااااتال مااااان الحمايااااة بهاادس الحديثاااااة التكنولوجيااااة

 (.8: 2022, الشورة   وتوافر المعلومات  وسااالامة

   Cyberspace   السيبراني:    الفضاء  -2

 الفضااء ويارتبط الأنترنات، مقادمتها وفاي والاتصاالات  المعلوماات  تكنولوجياا  أوجدته  الذي  المكان  ذلك  هو

 وعبار المعلوماتياة والأنظماة للاتصاالات المختلفاة التحتية البنى عبر المادي  بالعالم  وثيقا    ارتباطا    السيبراني

بأناه بيظاة  السايبرانيالفضااء عارس  كما، دونه من عليها الحصول بالإمكانيكن  لم  التي  الخدمات  من  العديد

متعددة الأوجه يتفاعل فيها الأفراد والبرامج والخدمات من خلال الأجهزة التقنية والشابكات المترابطاة علاى 

 (.9: 2022,  الشورة  الإنترنت
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 Cyber power السيبرانية:القوة  -3
 اساتخدام علاى القادرة نهااعلاى أ يعرفهاا أذ السايبرانيةالمهتماين باالقوة  أبارزمان  Joseph Nye Say يعد

 عبار وذلاك الأخارى التشغيلية بالبيظات المتعلقة الأحداث على والتأثير  الدولة  مزايا  لإيجاد  السيبراني  الفضاء

 بااالتحكم المتعلقااة المااوارد مجموعااة إلااى يشااير الساايبرانية القااوة مفهااوم أنواشااار الااى  ،ساايبرانية أدوات

 والمهاارات المعلوماتياة التحتياة والبنياة الإلكترونية والشبكات والمعلومات  الحاسبات  أجهزة  على  والسيطرة

 (.101: 2019,  زروقة  الوسائل هذه  مع  للتعامل المدربة البشرية

 Cyber threats   التهديدات السيبرانية:   -4

آليااات وشاابكات الإنترناات وأجهاازة الكمبيااوتر بهاادس الإضاارار بااالأجهزة تسااتخدم التااي  التهدياادات وهااي

التهديدات السيبرانية على أنها الفعل الذي يقاو  سالامة   تعد  كما  ،المتصلة بالإنترنت  الالكترونية والشبكات

وإلحاا  استغلال نقطة ضعم تمكن المهااجم مان التلاعاب بالنظاام ب  لأغرا  متعددةوأداء شبكة الكمبيوتر  

 (.24 :2022 الجعفري،   بالأخرين  الضرر

 cyber warfareالسيبرانية:     الحرب  -5

يكاون الهادس الاساساي هاو تحقياق الاهاداس   اذبانها توظيم القدرات السايبرانية  تعرس الحرب السيبرانية  

نشاط مماثال او غيار مماثال دفااعي كاان ام هجاومي  وهي كذلكاني او من خلاله روالاثار في الفضاء السيب

منهاا هاو الحاا  الضارر باالبنى التحتياة الحيوياة  القصد محليةعلى الشبكة الرقمية من قبل فواعل دولية او 

 (.91: 2020 شنوس ،المصرفية  والانظمة  

   Electronic espionageالإلكتروني:        التجسس -6

 اساتخراج أجال مان الكمبيوتر وشبكات أنظمة اقتحام استراتيجية أنه على الإلكتروني  التجسس  تعريم  يمكن

 ا  دتهديا الإلكتروناي التجسس يعدو(. Morag, 2014:12  بالمؤسسات خاصة أو حكومية حساسة معلومات

 التجساس ويجرى ،هدس له يكون لا أو اقتصادي او سياسي هدس له يكون وقد جدا   واسع نطا   على  منتشرا  

 إلاى التسالل أجال مان الاحتياالي التصايد ماع جناب إلاى  جنباا    الصافر  ياوم  ثغرات  استخدامب  عادة    السيبراني

 ايضاا   الجانبياة للتحركاات المجمعاة البيانات استخدام  أيضا    ويمكن  حساسة،  بيانات  على  والحصول  الشبكات

 تمكان الاذي المصادر مان أخارى مصاادر مان معلوماات علاى  الحصاول  أجال  من  المستهدفة  الأنظمة  داخل

 أن قبال  القراصانة باين ماا تشااركها وحتى الثغرات هذه  تستغل  ما  وغالبا  ،اإلكترونياختراقه  من  المهاجمين

 (.Lillemose, 2015 :8  .  المصابة للبرمجيات  المطورة  الجهات  تكتشفها

مطوريها   الأمنية خاصة غير المعروفة منها للعامة أو حتى  وثغراتهابرمجيات الاستغلال نقاط الضعف في  انتظار، او هو دون هجومهو   day attack-(Zero)  يعد يوم الصفر ❖

 . هجمات في شن
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 cyber crimes     السيبرانية: الجرائم  -7

 محتارفين بصاورة فردياة بواسطة تجرىغير القانونية التاي  الإجراميةالأعمال والأفعال والممارسات وهي  

 وتشامل الجارائم السايبرانية ،الالكتروناي نظااام المصارسالسايطرة علاى  مختلفاة بقصادأو يتبعون جهات  

غالباا  وأو كيانات تقوم بأفعال وسالوكيات مخالفاة للقاوانين  الذين هم أفراد  السيبرانيينالمخربين  و  المهاجمين

الالكترونياة  المصاارسما يكونوا على درجة من الاحترافية في التخطيط والتنفيذ للهجماات السيبرانية علاى 

 Catota, etal, 2019:22). 

 cyber deterrence      السيبراني:الردع  -8

التادابير  ث تتخاذعلاى المخاربين السايبرانيين بحيافعال إجراءات سريعة وفورياة تاأتي كارد عن    ةهو عبار

التهديدات واجراء التعديلات اللازمة علاى النظاام لمناع تكارار  من فعل تلكاللازمة على منعهم في المستقبل 

 Ethan, etal,2017:32).      التدابير القانونية تجاههم  اذاتختلك الاختراقات مع كيفية 

      cyber risks السيبرانية:المخاطر  -9

وتكاون التي تشكل أو تمثل أعمالا  ضارة من قبال بعاض الأطاراس النشاطات  مجموعة من    نوهي عبارة ع

الأمر الذي يتطلاب اتخااذ قارارات فورياة لمواجهاة هاذه  والمصارس غير واضحة لدى مسؤولي المؤسسات

 Foua). .2021:15,والقضاء عليها في مهدها   النشاطات

     The concept of cyber terrorismمفهوم الارهاب السيبراني:   -10

للمراوغاة للوصااول إلااى النظااام  أكثاار الطاار  شاايوعا   دالكمبيااوتر أحايعاد العثااور علااى ثغارة فااي برنااامج 

يمكن للقراصنة استغلال هذه الثغرة الأمنية للوصول إلى المعلوماات المقيادة و  ،المستهدس وإلحا  الضرر به

الضاحايا  المهااجمينماا يهااجم  ا  غالباوإلى إنشاء واساتخدام البارامج الضاارة وبارامج التجساس،   فضلا  عن

يمكناه تعطيال العدياد مان أنظماة  ان الارهااب السايبراني  .باستخدام شاكل مان أشاكال التخرياب السايبراني

تنفياذ  مان خالال على سبيل المثاليمكن ان تكون  يالعالمية والتالنقل  المؤسسات والمصارس وكذلك وسائل  

هاي أشاهر وأقادم أناواع  تالفيروساا تعاد هجمات على نحاو سارقة البياناات وعملياات الاختارا  الأخارى،

 .(Unipath,2023,45)بالأجهزة المستخدمة برامج ملحقة    كونهاالبرامج الضارة  
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 :الفرق بين استراتيجية المرونة السيبرانية والامن السيبراني  -رابعاً

يقتضي توصيم بيظة هاذه التحاديات  السيبرانية المرونةاستراتيجية    ان البحث في قضايا التحديات الامنية و

  :وهي كالاتي السيبرانية المرونةاستراتيجية  ومعرفة الفرو  الاساسية بين مفهوم الفضاء السيبراني و

 ة بينهماولكن هناك اختلافات رئيس ا  قوثي  ا  والأمن السيبراني ارتباط  السيبرانية  المرونةاستراتيجية  ترتبط  

الساايبراني علااى الإجااراءات والممارساات الدفاعيااة لحمايااة تكنولوجيااا المعلومااات وبيظااات  ناذ يركاز الأماا

وهي تتضامن تادابير مثال الادفاع عان الشابكة وحماياة البنياة  التكنولوجيا التشغيلية من التهديدات السيبرانية

 .(Robertson & Rice, 2020:13 التحتية الحيوية وضمان المعلومات

 السيبرانيةإلى قدرة النظام على مقاومة الهجمات   لسيبرانيةا  المرونةاستراتيجية  أخرى تشيرمن ناحية  و  

ولكان القادرة علاى  فقاط لا تنطاوي فقاط علاى إجاراءات دفاعياة لذلك فهاي والتعافي منها واستعادة وظائفه،

السايبرانية القادرة علاى تحمال  المروناةاساتراتيجية تؤكاد  ايضاا   التكيم والتعافي من التهديادات السايبرانية

وأدوات  يتطلب طرقاا   وهذا الصدمات الخارجية التي تسببها المخاطر السيبرانية والتعافي منها والتكيم معها

مان المخااطر  بينما يركز الأمن السيبراني علاى الوقاياة والتخفيام،  السيبرانية  للمرونةاستراتيجية  تجريبية  

على التأهب والاستجابة والتكيم لضامان بقااء  المرونة السيبرانيةاستراتيجية  تركز  والجرائم السيبرانية، أذ  

هاو و تكون البيظاة آمناة أو لا تكاون كاذلكوقد يعتمد الأمن السيبراني على مبدأ ثنائي بينما    .الأنظمة الحرجة

الوصاول إلاى مناع المتساللين مان ل يشمل التدابير المتخاذة لحماياة نظاام المعلوماات مان التهديادات الرقمياة

 .(McQuiggan, 2020:17  الخوادم والبيانات

صامود كماا ان السايبرانية قباول ضاعم الفارد والقادرة علاى ال المرونةاستراتيجية  في المقابل، تتضمن   

ولكان  صاعبا   الخدمة أمارا   وانقطاعضد الهجمات  تدرك أن الحماية الكاملة لبنيتها التحتية  المرونة السيبرانية

تتجاوز مفاهيم الادفاع فضلا  عن انها من المهم أن تكون على دراية بهذه الثغرة الأمنية والمخاطر الموجودة، 

والاستجابة للحوادث  السياسة الأمنية والوقاية من المخاطر والاختباراستراتيجيات ركز على  ت  والوقاية وهي

وإدارة  الاى مناع على التعافي في أوقات الأزمات على عكس الأمن السايبراني الاذي يهادس  مصرسوقدرة ال

 (. Bidgoli, 2019:13  الحوادث الأمنية

مما سبق ارتباط المفاهيم السابقة بمفهوم الأمن السيبراني أذ ان مفهاوم الأمان السايبراني   للباحث  يتض،و 

التهديدات تتعلق بالخلط بين المفاهيم في مجاال  نالكثير م ان مفهوم عام وشامل يتضمن كل هذه المفاهيم كما

 فضالا  عان الأمن السيبراني من عدم التحديد الدقيق لتلك المفاهيم ومن ثم فلابد مان توضايحها بشاكل دقياق،

  .كافةالمعرفة بتلك المفاهيم سوس تؤثر في اساليب التعامل مع القضايا السيبرانية 
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 مرونة السيبرانية والتحديات التي تواجهها: ال لاستراتيجية هالمكونات الرئيس -: خامساً
Key components of a cyber resilience strategy and the challenges they face 

 :المرونة السيبرانية الرئيسية لاستراتيجيةالمكونات -أ

 للأمان الأوجاه متعادد تعد نهجاا   والتي المرونة السيبرانيةهناك مجموعة من المكونات الخاصة باستراتيجية 

 :(Ladoke Akintola,2024:2   وهي كالاتي السيبراني

 Proactive risk management     الإدارة الاستباقية للمخاطر:  -1
  وقائية تدابير تنفيذ فضلا  عن أولوياتها، وترتيب وتقييمها السيبرانية المخاطروإدارة  تحديد ذلك يتضمن

 . الاستعداد وتعزيز الضعم نقاط من للتخفيم

   Strong incident response  :للحوادث القوية الاستجابة -2

  واحتوائها السيبرانية  الحوادث اكتشاس للمؤسسات ا  دجي المحددة السيبرانية  للحوادث الاستجابة خطة تتي،  

 .المناسب الوقت في  التعافي وتسهيل العمليات على التأثير من  يقلل مما بسرعة منها والتخفيم

 Continuity and incident recovery planning :الحوداث من والتعافي للاستمرارية التخطيط -3

  الأعمال  وظائم استدامة إمكانية الحوداث السيبرانية من للتعافي وآليات قوية استمرارية خطط إنشاء يضمن

 .إلكترونية هجمات أو شديدة اضطرابات حدوث حالة في حتى الحيوية

 

 المرونة السيبرانيةاستراتيجية  تحقيق تواجه التي التحديات -ب

 بماا المالية للمؤسسات عديدة تحديات يمثل المرونة السيبرانيةاستراتيجية  تحقيق فإن  اأهميته  من  الرغم  على

 :(Ladoke Akintola,2024:2   ذلك  في

 Complexity of the threat landscape       :التهديدات  مشهد تعقيد -1
 فاي والمصاارس المؤسساات أماام كبيارة تحاديات  وتعقيادها  السايبرانية  للتهديادات  المتطورة  الطبيعة  تشكل 

 .فعال بشكل حدتها من والتخفيم الناشظة  المخاطر تحديد

 Resource constraints     الموارد: قيود -2
 تنفياذ علاى المالياة والمصاارس المؤسساات قادرة المحادودة والبشارية  والتكنولوجية  المالية  الموارد  تعيق  قد

 .المتقدمة الأمنية الحلول  في والاستثمار السيبرانية للمرونة شاملة استراتيجيات

 Compliance and regulatory requirements       :التنظيمية  والمتطلبات الامتثال -3
 المروناة السايبرانيةاساتراتيجية  جهاود إلاى تعقيدا    البيانات  حماية  وقوانين  الصناعة  للوائ،  الامتثال  يضيم 

 .والتنظيمية القانونية  الأطر من متاهة في التنقل  المالية والمصارس  المؤسسات من يتطلب  مما
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 :  السيبرانيةالمرونة  استراتيجية أهداف -:سادساً
 Objectives of the cyber resilience strategy 

الأهداس هي تعبيرات عالية المستوى للنتائج المرغوبة والتي تكون مشتركة باين العدياد مان تعريفاات تعد    

السايبرانية لتاوفير راباط باين قارارات إدارة المخااطر  المروناةاستراتيجية  في إطار بناء    وتتضمن  المرونة

يمكان و ومستوى المهمة ومستوى العمليات التجارياة وكاذلك علاى المساتوى التنظيماي،  مستوى النظامعلى  

 هاالسيبرانية المرتبطة بها لتكامل المرونةاستراتيجية لاستراتيجيات إدارة المخاطر التنظيمية استخدام أهداس 

نهائية بقدر ماا هاي مهاام اساتراتيجية  ا  السيبرانية أهداف المرونةاستراتيجية  سأهدا  احتساب  نلا يمك  ومن ثم

 .(NIST, 2021:160 للمصرس  تشكل المشهد التشغيلي  واهداس وسيطة حالية

وسد الفجوات باين المساتويات التنظيمياة المختلفاة  لإدارة المخاطر ا  أكثر توحيد  ا  إنها توفر نهجويمكن القول  

 بالآتي  السيبرانية المرونةاستراتيجية تتمثل اهداس و السيبرانية الاستباقية،  المرونةاستراتيجية  وتعزيز ثقافة  

 NIST, 2021:161)  ، :( Fedir & Korobeynik ,2023:5 

    The ability to developالتطور: القدرة على  -1

ذات الصالة ليسات صافة ثابتاة ولكنهاا ديناميكياة تتطلاب  للمصارستحسين القدرات السيبرانية الشااملة    أن 

 السيبرانية وكيم تختلم عان الأمان السايبراني  المرونة  ةاستراتيجيجوهر    مالمستمر لفهالتطوير والتحسين  

فضلا  عان الحاجاة الماساة لتطاوير القادرات والمهاارات بماا يتناساب ماع التطاورات الكبيارة فاي تكنلوجياا 

   .المعلومات والاتصالات

    Anticipationالتوقع:  -2

والتي  المصرسيركز هذا الهدس على التدابير الاستباقية للتنبؤ وتحديد عناصر النظام الأكثر أهمية لعمليات 

جمياع المخااطر لاذلك  المعقادة أو الإخفاقاات أو الحاوادث غيار المتوقعاة، السيبرانيةتكون عرضة للهجمات  

عليهاا  المروناة السايبرانية ةاساتراتيجيتطبيق حلول بومعالجتها  بالحسبانذات المستوى الحرج يجب أخذها 

في تحقيقاه سايكون  ا  على افترا  أن التهديد مهما كان غير محتمل ومعقد  بغض النظر عن احتمالية تحقيقها

 في اي وقت ممكن. لا يزال تحقيقه

     Threat explorationاستكشاف التهديدات:  -3

الأكثار أهمياة فاي  السايبرانية المروناة اساتراتيجياتوأن تطباق  التهديدات أن تتوقع  المصارسعلى    ينبغي 

إلى اتخااذ موقام اساتباقي ( NISTالوطني للمعايير والتكنلوجيا   المعهد  يدعوو ،للمصرسالنظام التشغيلي 

عمليات شااملة لاستكشااس أناواع جديادة مان التهديادات لتحدياد نواقال يتضمن ذلك إجراء و بشأن التهديدات

التي تساعد على  عمليات تدقيق منتظمة للأنظمة  ا  الهجوم المحتملة والتنبؤ بالتهديدات الجديدة، ويتضمن أيض
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مماا  المصارسيجب أن يتخلل هذا التفكير المستقبلي جميع مساتويات و  تستغلاكتشاس نقاط الضعم قبل أن  

 .ا  أيض ويتضمن هذا الهدس تنمية ثقافة الوعي والتعليم واليقظة الدائمة  ،يشجع اليقظة والتعلم المستمر

 Ability to withstand    القدرة على الصمود:  -4

عنادما لا تاتمكن  يفعال للمصارسالسايبرانية علاى إنشااء إطاار وقاائي إضاافي   المروناةاستراتيجية    تساعد

إن التحقياق العملاي لهاذا الهادس  ذسالبي، إعناصر الأمن السيبراني من التعامل مع هجوم أو فشال أو حادث 

أن الأنظمة المرنة يجب أن تكون قاادرة علاى تحمال الشادائد وضامان الحاد الأدناى مان الوظاائم   يدل على

يمكن اختبار التهديدات السيبرانية الجديدة على نطا  واساع أو فاي بيظاة معزولاة بهادس تحدياد والضرورية  

من خالال المروناةتحقياق  ا  وينبغي أيضا تلك التهديدات والقدرة على الصمود امامها،  قدرة النظام على تحمل

 .اتخاذ تدابير وقائية لمنع التهديدات السيبرانية من أن تصب، هجمات حقيقية

 Ability to recover      القدرة على التعافي: -5

بااال  الأهميااة  التشاغيل العااادي بسارعة بعااد وقااوع حاادث ساايبراني أمارا   انظمااة القاادرة علاى اسااتعادةتعاد 

يمكن للتعافي السريع والفعال أن يخفم بشكل كبير من تأثير الحادث على والسيبرانية،    المرونة  لاستراتيجية

  وأدائه وسمعته.  المصرسعمليات 

الأوجه ولا يقتصر الأمر على الجوانب الفنية لاستعادة الأنظماة والبياناات التعافي هو عملية متعددة  ويعد  

يمكان أن و، ا  أيضا للهجاوم السايبراني ا  بعد وقوع حادث ما فحسب بال يتضامن إدارة العواقاب الأوساع نطاقا

حدوث يشمل ذلك استراتيجيات الاتصال لإدارة الضرر الذي يلحق بالسمعة أو الاعتبارات القانونية في حالة 

 خر  للبيانات.

    Adaptation abilityالتكيف:  القدرة على -6

هاو القادرة علاى تجمياع المعلوماات بشاكل مساتمر حاول   المروناة السايبرانيةالجانب الأكثر أهمية فاي    أن 

يمكان أن يشامل ذلاك مراجعاة و ،تكييام الاساتراتيجيات ومن ثامالحوادث ونقاط الضعم والتقنيات الجديدة 

والتاي يجاب أن  السياسات الأمنية وتعزياز معلوماات التهديادات وإعاادة تقيايم اساتراتيجيات إدارة المخااطر

علاى التكيام بسارعة والعثاور علاى  ا  أثناء الهجوم يجب أن يكون النظام المارن قاادرف  ،تحدث بشكل منتظم

 الناجم عن التهديدات والهجمات المحتملة.  موارد جديدة لأداء مهامه الأساسية وتقليل الضرر
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 : المرونة السيبرانيةاستراتيجية  تقنيات -سابعاً
Cyber resilience strategy techniques    

إلى التدابير والاساتراتيجيات المطبقاة لضامان   المصارسالسيبرانية في    المرونة  استراتيجية  تقنياتتشير     

القارن الحاادي والعشارين  وفاي السايبرانية،على الصمود والتعافي من الهجمات والحاوادث    المصرسقدرة  

الرقمياة وتكنولوجياا المعلوماات مماا أدى إلاى زيااادة  التحاولات جاراءالتقليدياة تحاديات  المصاارستواجاه 

 عقدة للعمليات اليومية.الاعتماد على الأنظمة الإلكترونية الم

 تجاارى ولااذلك، الساايبرانية فااي القطاااع المصاارفي معتاارس بهااا عالميااا   المرونااةاسااتراتيجية إن أهميااة  

المروناة  تقنياات تعمالأذ ، المصارسالسيبرانية في  المرونة استراتيجية تقنياتالأبحاث والدراسات لتطوير 

مان أجال  المروناة السايبرانيةوكاذلك العملياات المرتبطاة بتعزياز  السايبرانية فهم التهديدات  على  السيبرانية

  .(Linkov, 2021:58 ا النظام المصرفي  التي يواجه  معالجة التهديدات

 .ة وهي كالاتيالسيبرانيالمرونةاستراتيجيات  عمل من التقنيات التی تخص ةوفيما ياتی مجموع

 Adaptive response      الاستجابة التكيفية:  -1

من الاساتجابة بشاكل مناساب ودينااميكي  والمصارستعمل تقنيات الاستجابة التكيفية على تمكين الأنظمة    

لمواقم محددة باستخدام حالات الطوار  التشغيلية المرنة والبديلاة للحفااظ علاى الحاد الأدناى مان القادرات 

 وتجنب زعزعة الاستقرار واتخاذ إجراءات وقائية عند الاقتضاء.   التهديداتالتشغيلية من أجل الحد من 

 مساتوىالتاي تغيار النظاام تتضمن الاستجابة التكيفية اختيار وتنفياذ ومراقباة فعالياة   ا  وبشكل أكثر تحديد

الهجوم بشكل أفضل وتحاف  على القدرات الحيوية وتستعيد القدرات الوظيفية، وتشامل القادرات التاي تادعم 

التركيب  وقدرتهالوقائي  والعملالاستجابة التكيفية إعادة التكوين الديناميكي والتخصيص الديناميكي للموارد 

 (.Kott,etal, 2017: 18   للمصرسناميكي  الدي

 Analytical monitoring       المراقبة التحليلية: -2

تقوم تقنيات المراقبة التحليلية بجماع البياناات ودمجهاا وتحليلهاا بشاكل مساتمر لاساتخدام معلوماات التهدياد 

وتحديد نقاط الضعم والعثور على مؤشرات للظاروس المعاكساة المحتملاة، وتحدياد الأضارار المحتملاة أو 

مراقباة وتقيايم الأضارار ودماج أجهازة الاستشاعار لتشامل القادرات التاي تادعم المراقباة التحليلياة والفعلياة 

 .(Linkov, 2018 :156   بشكل دوري ومستمر  وتحليلها وتحليل البرامج الضارة
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      Coordinated protectionالمنسقة: الحماية  -3

المنسقة بتنسيق آليات متعددة ومتميزة لحماية الموارد الحيوياة عبار الأنظماة الفرعياة   الحمايةتقوم تقنيات    

ة المنساق الحماياةفي حين أن القدرات التاي تادعم  ةالمتعمق ةالفني الحمايةالرئيسي هو  جالنه ويعد،  للمصارس

  (. Woodard, 2019:74تشمل التنسيق وتحليل الاتسا  والإدارة التكيفية.  

 Dynamic positioning    الديناميكية: تحديد المواقع  -4

تشمل والهجوم  مستوىتغيير  ومن ثم تقوم تقنيات تحديد المواقع الديناميكية بتوزيع الوظائم ونقلها ديناميكيا  

 .    Kitsak & Linkov,2017:12)    في المصارس  الموزعةالقدرات النقل الوظيفي والوظائم 

 Restricting privileges      الامتيازات:تقييد  -5

تعمل تقنيات تقييد الامتيازات على تقييد الامتيازات المخصصة للمساتخدمين والكياناات السايبرانية، وتعياين 

 تشمل قدرات إدارة الامتيازات وقيود الاساتخدام القائماةو ،متطلبات الامتيازعلى الموارد على أساس الأهمية

من تأثير واحتمالية الإجراءات غير المقصودة مان قبال الماودعين المصارح لهام   الحد  على  الامتيازاتعلى  

فر  المزيد من الوقت والجهد علاى الخصام حتاى ياتمكن مان الحصاول ل  والخدماتوالتي تهدد المعلومات  

حاد مان قادرة الخصام علاى الاساتفادة الكاملاة مان أورا  الاعتمااد التاي تام ت هااأن الاعتماد كمااعلى أورا  

 (.Connelly & Linkov, 2017:48  الحصول عليها

 Dynamic representation     الديناميكي:التمثيل  -6

تدعم تقنيات التمثيل الديناميكي الوعي بحالة المهمة والاستجابة لها باستخدام التمثيال الاديناميكي للمكوناات   

 والأنظمااة والخاادمات وأنشااطة الخصاام والمواقاام الساالبية الأخاارى وتااأثيرات مسااارات العماال البديلااة 

 (.Ganin & Linkov, 2017 :38  المرونة السيبرانيةاستراتيجية بما في ذلك مسارات  

Proven integrity     المثبتة:النزاهة  - 8

توفر تقنيات النزاهة المثبتاة آلياات للتأكاد مماا إذا كانات الخادمات الحيوياة ومخاازن المعلوماات وتادفقات   

والتحقاق مان  رالجاودة وتتباع المصادو  تشمل فحوصات النزاهةو  المعلومات والمكونات قد تعرضت للتلم،

سهل تحديد النتيجة الصحيحة عندما يكون هنااك تعاار  باين الخادمات أو المادخلات ت  يفه  السلوك،صحة  

التعديل أو التصنيع  فضلا  عناكتشاس محاولات الخصم لتقديم برامج أو أجهزة أو بيانات مخترقة و  المختلفة

 19:Kott & Lange,2017). 
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  :المرونة السيبرانية لتحقيق استراتيجية (3) وارشادات لجنة بازل مراحل -: ثامناً

Basel Committee stages and guidelines for achieving a cyber resilience strategy 

  المرونة السيبرانية مراحل لجنة بازل لتحقيق استراتيجية -أ

 (:5: 2022 ، معاد مراحلالسيبرانية على سبع  المرونةاستراتيجية يمُكن تحقيق 

 الاستشاعارقدرات التحديد: تشمل هذه المرحلة الإدارة السايبرانية والهيكلياة والقادرة علاى   -المرحلة الأولى  

 لتوقع ومعالجة الأعمال السلبية أو الأحداث السيبرانية.

م يُحااف  علاى المهاام، ويُسااعد فاي   -المرحلة الثانياة   الصامود: تشامل وضاع إطاار دفااع إلكتروناي متكيار

 التصدي للتهديدات التي تتعر  لها المؤسسة.

ط بمناعاة رقمياة قوياة ذاتياة  -المرحلة الثالثة  الدفاع: تشمل الدفاع ضد الأحداث السيبرانية التخريبية والتحور

 الشفاء ودفاع إلكتروني نشط.

الفحص: تشمل مراقباة الشابكات الالكترونياة والإنترنات فاي الوقات الفعلاي للكشام عان   -المرحلة الرابعة  

 التهديدات السيبرانية في الوقت الفعلي.

علاى الأتمتاة والاتعلم الآلاي لمواجهاة التهديادات السايبرانية  الاعتماادالملاحظة: تشامل    -المرحلة الخامسة   

 المستقبلية.

 واساتعادةالمنصاات الرقمياة بسارعة، والتكييام،  اساتعادة: تشمل القدرة علاى الاسترداد  -المرحلة السادسة  

 سيبرانية.  تهديداتالأعمال في حال حصول أي  انقطاعالأنظمة ذات المهام الحرجة، لتجنب 

م: وتشمل التقييم الاذاتي المساتمر وقيااس الأداء السايبراني والتحساين المساتمر يالتكيُّ  -المرحلة السابعة   ❖

 .لدعم الأعمال التجارية
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  :السيبرانية المرونةارشادات لجنة بازل لتحقيق استراتيجية  -ب

« للرقابة المصرفية مجموعة من الإرشادات تسُاعد المصاارس فاي تعزياز قادراتها  3 بازل  تقترح لجنة »  

 (:6: 2022 معاد،   الاتيةعلى الصمود في وجه الهجمات السيبرانية وتتضمن هذه الارشادات البنود 

 مواجهة المخاطر السيبرانية:  -1

على المصرس مواجهة المخاطر السيبرانية، ساواء علاى صاعيد إدارة المخااطر أو أطار عمال أمان   ينبغي  

المتطلباات  الاساتراتيجياتوتشامل  ،الأمن السايبراني الخاصاة بهاا  استراتيجياتالمعلومات، أو على صعيد  

المتعلقة بالحوكمة، والرقابة، والملكية، والمخاطر، والمساءلة، وأمن المعلوماات، والتقيايم الادوري، ومراقباة 

مان الحاوادث.  للانتعاا الأعماال، والتخطايط  واستمراريةللحوادث،  والاستجابةضوابط الأمن السيبراني،  

 للمرونة السيبرانية.استراتيجية بالمعايير الدولية    الالتزاموعلى المصرس  

 :الاستجابة للحوادث السيبرانية والتعافي منها -2

الأعماال  اساتمراريةللحوادث والتعافي منها، مما يضامن   للاستجابةرس أن تضع إطارا   اعلى المص  ينبغي  

والتعافي من الكوارث. ولمساعدة المؤسسات المالية على تعزيز ممارساتها فاي هاذا المجاال، أصادر مجلاس 

لحاوادث الإنترنات  للاساتجابةتقريارا  بعناوان الممارساات الفعَّالاة  2020فاي العاام    FSBالمالي    الاستقرار

التعاافي و التخفيامو التحليالو التخطايط والإعاداد -  الحوكماة  والتعافي منها بالتركيز على سبعة بناود هاي:

 .التحسينو التنسيق والاتصالو

 التعامل مع الطرف الثالث:    -3

الأعمال وسرية المعلومات ونزاهتها عند التعامل مع أطاراس ثالثاة.  استمراريةيجب على المصرس مراعاة 

بماا فاي ذلاك سارية  المصارسوسياساات  احتياجاتويجب أن تتوافق كيفية التعامل مع الأطراس الثالثة مع 

المعلومااات وساالامتها، ومتطلبااات حمايااة البيانااات العامااة، ومتطلبااات الأمااان المحااددة لحمايااة معلومااات 

 اسااتخدام. وتشاامل متطلبااات حمايااة البيانااات موقاع البيانااات، وفصاال البيانااات، وقيااود الزبااائنو المصارس

 العمل مع الطرس الثالث. انتهاءالبيانات، وأمن البيانات، ومعالجة البيانات في حالة 
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       تبادل المعلومات: ترتيبات -4

« للرقابة المصرفية خمسة أنواع مان الترتيباات لمشااركة المعلوماات: المشااركة 3يُحدد تقرير لجنة »بازل 

مشاركة المصرس ماع الجهاات الرقابياة  فضلا  عنمشاركة المصرس مع الجهات الرقابية، وبين المصارس  

 المشاركة مع الأجهزة الأمنية  واخيرا  مشاركة الجهات الرقابية مع المصرسوبالعكس  

 : المرونة السيبرانيةاستراتيجية  مقاييس  -5

وجودتها قيد التطاوير. وتركاز المقااييس الساائدة حالياا  علاى  المرونة السيبرانيةاستراتيجية لا تزال مقاييس  

، والرقاباة إلار أن هنااك حاجاة ملحاة إلاى تطاوير المزياد مان مقااييس والاساتطلاعاتالمعلوماات،    استخدام

وحماية أنظمتها مان التهديادات السايبرانية،  المصارسفي تأمين  ا  يحيو تؤثر ثأثيرا   والتي المرونة السيبرانية

 هي:المصارس  في  المرونة السيبرانيةأهم المقاييس الخاصة بولعل من 

يشمل ذلاك اساتخدام والتحصينات الأمنية: تشمل تدابير الأمان والحماية للحد من الهجمات والاختراقات،  أ(  

  ، وتشفير البيانات.زودجدران الحماية، والتحقق الم

يتضامن اساتخدام و، رالكشم المبكر: يتعلق بالقدرة على اكتشاس الهجماات والتهديادات فاي وقات مبكا  (ب 

 .أنظمة الكشم عن التسلل ومراقبة السجلات

توعياة الماوظفين بأفضال الممارساات الأمنياة وتادريبهم علاى التعامال ماع   ينبغايالتدريب والتوعياة:    (ج 

  التهديدات السيبرانية.

يشمل اختبار الاخترا  والتحقق من و اختبار الضعم: يتعلق بتقييم نقاط الضعم في الأنظمة وتحسينها،  (د 

 الأمان.
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 السيبراني:  والامنالمرونة استراتيجيةمعايير  -تاسعاً 

Standards and strategic frameworks for external embezzlement 

 (ISO 22316) المرونة السيبرانيةمعيار الامن و -1

لتاوفير  المروناة السايبرانيةللأمان و ((ISO 22316معياار  ( بتطويرISOالدولية للمعايير   المنظمةقامت 

علاى أنهاا  المروناة السايبرانية تعارسفي هاذا المعياار و، المرونة السيبرانية  ستراتيجيةلامباد  وتوجيهات  

 على استيعاب البيظة المتغيرة والتكيم معها وتمكينها مان تحقياق أهادافها والبقااء والازدهاار  المصرسقدرة  

 .المرونة السيبرانية استراتيجية المعيار بوجود نهج واحد يناسب الجميع لتحقيق  لا يعتمدوبنفس الوقت  

يحدد المعياار تساع سامات التاي تسااهم فاي بنااء القادرة علاى الصامود، بماا فاي ذلاك الرؤياة المشاتركة 

ووضوح الهدس والفهم والتأثير والقيادة الفعالة الممكنة والثقافة الداعمة وتبادل المعلوماات والمعرفاة وتاوافر 

 الماااوارد والتطاااوير وتنسااايق التخصصاااات الإدارياااة والتحساااين المساااتمر والقااادرة علاااى توقاااع وإدارة

ماع التركياز علاى  الإدارة والتنظيم والتطوير والتنسايقتركز أنشطة المعيار في المقام الأول على  و  ،التغيير

المرونااة  ةتعاازز اسااتراتيجيالتااي  التعاااملاتدعاام التحسااين المسااتمر وإدارة التغيياار مااع وضااع المباااد  و

 .(International Organization for Standardization: 2017  السيبرانية

 ISMS - ISO27001:2013 ISO 27001:2022المعلومات:  نظام إدارة أمن معيار  -2

على تلبية متطلبات أمن المعلومات وتنفيذ نهج قااائم علااى  المصرسبشكل عام لتقييم قدرة   ISO27001يسُتخدم  

على الحفاظ على السرية والنزاهة وتااوافر أصااول المعلومااات  ISO27001يركز معيار و ،ةالمخاطر السيبراني

: الأشخاص والعمليات والتكنولوجيا، باستخدام نهااج قااائم علااى همن خلال الإدارة المنهجية لثلاثة مكونات رئيس

وفر عناصر التحكم التوجيه في الاستعداد والمقاومة والاستجابة والتعافي. وماان المهاام ملاحظااة أن وي  ،المخاطر

الضوابط ليست إلزامية، ويمكن للمؤسسات اختيار تنفيذها بناء  على تقييم المخاطر واحتياجااات أماان المعلومااات 

علااى ساابيل المثااال يحتااوي  ،على نهااج المخاااطر الااذي تتبعااه المنظمااة المصرستعتمد قوة أمان و  ،الخاصة بها

ذكر التكيم مع الطبيعة المتغياارة يلم  لكالمعيار على عنصر تحكم يوجه المنظمة للتعلم من حادث سابق. ومع ذ

ومع ذلك يمكن استخدام المفاااهيم المنصااوص عليهااا  ،المرونة السيبرانيةوالتي تعد إحدى سمات   المصرسلبيظة  

 المرونااةتعزيااز اسااتراتيجية لتقياايم وإدارة مخاااطر الأماان الساايبراني والمساااهمة فااي  ISO27001فااي معيااار 

 .(International Organization for Standardization: 2017   السيبرانية
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 :المرونة السيبرانية  استراتيجية ومؤشرات  مراحل: عاشراً

Developing a cyber resilience framework and indicators: 

  :وهي كالاتي  متعددةو  متميزة  ومؤشرات  مراحل اعتمدت السيبرانية للمرونة  الشامل الإطار صياغة  في

     Governance and Leadership:   والقيادة الحوكمة -1

 تؤدياه الاذي الحاسام بالادور الاعتاراس ماع والقيادة  الحوكمة  على  الأولية  للمرحلة  الأساسي  التركيز  ينصب

 هاذه ضامنتتو، السايبرانية المروناةاساتراتيجية  تعزياز فاي  القياادة  وممارساات  التنظيمياة  الحوكماة  هياكل

 مباين هو كما السيبرانية للمرونة فعال إطار  إنشاء  وتقييم  لتوجيه  محورية  مؤشرات  ثلاثة  التأسيسية  المرحلة

 (.2  الشكل  في

 

 والقيادة  الحوكمة مؤشرات (2شكل  

S. Slapnicar, M. Axelsen, I Bongiovanni, and D. Stockdale,“A pathway model to five lines of 

accountability in cybersecurity gov- ernance,P:7, 2023. 
 

 القوياة السايبرانية المروناةاستراتيجية  لتنمية الأساسية الأمور أحدوهي : الموثقة السيبراني  الأمن  حوكمة-أ

  الساااااايبراني الأماااااان لحوكماااااة وشاااااااملة واضاااااحة وإجااااااراءات سياساااااات وتوثيااااااق تطاااااويرل

 Slapnicar et al., 2023:51). المبااد  يحدد منظم إطار صياغة ضرورة على الأول المؤشر هذا يؤكدو 

 ،التنظيماي السايا  ضامن السيبراني الأمن تحكم التي الإجرائية والبروتوكولات التوجيهية والمباد   الشاملة

 بال فحساب، المصالحة أصاحاب لجمياع أساسية مرجعية نقطة بمثابة  يعد  لا  ا  جيد  موثقة  سياسات  وجود  إنو

 .(Safitra et al., 2023:18  السيبراني الأمن وتحديات  مخاطر  لإدارة  موحد نهج اتباع أيضا   يضمن
 

 علاى الثااني المؤشر يؤكد الحوكمة سياسات وضع  على  بناء  :  السيبراني  للأمن  المحددة  القيادية  الأدوار-ب

 المرونااةاسااتراتيجية  تتطلاابو ،المرونااة الساايبرانية لقيااادة بوضااوح المحااددة والمسااؤوليات الأدوار أهميااة

حوكمة الامن 
السيبراني 
 الموثقة 

الامن السيبراني 
 في قرارات

الا ستراتيجية    

 القيادية الأدوار

 للأمن المحددة

 السيبراني

والقيادةالحوكمة   
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 والمساؤوليات للوظاائم واضاحا تحديادا يتطلب  وهذا  المحتملة،  للتهديدات  وفعالة  منسقة  استجابة  السيبرانية

  .(Axelsen et al., 2023:51  السيبراني الأمن عن  المسؤولة  الفر  أو  الأفراد بين

 للمرونااة الاسااتراتيجي البعااد الثالااث المؤشاار يضااخم: الاسااتراتيجية القاارارات فااي الساايبراني الأماان-ت

 الأعمااال قاارارات نساايج فااي الساايبراني الأماان اعتباارات دمااج ضاارورة علااى الضااوء تسااليطب السايبرانية

 الأهاداس مع السيبراني الأمن مواءمة يصب،و  متزايد،  رقمي  مشهد  في  المؤسسات  تتنقل  بينما  ،الاستراتيجية

ا الأوسع  الإستراتيجية  بتضامينالمالياة  المؤسساات قياام ضارورة على المؤشر هذا يؤكدو ،الأهمية بال  أمر 

 المروناة ةباساتراتيجي الخاصة الاستراتيجي التخطيط عمليات في ومتكامل  أساسي  كعنصر  السيبراني  الأمن

 .(Jaradatet al., 2024:12 السيبرانية 

 Risk Assessment       المخاطر:  تقييم -2

 فايو ،السايبراني للأمان الفعالاة الإدارة يادعم حاسام عنصر وهو المخاطر، تقييم  على  الثانية  المرحلة  تركز

 وتشامل ،وشاامل مانظم نهجبا السايبرانية مخااطرلل  الاديناميكي  المشاهد  وفهام  تقيايم  على  يركز  المرحلة  هذه

 مخااطر وإدارة تقيايم علاى المنظماة قادرة لتعزياز مصامم منهاا كال ،هرئيسا مؤشرات ثلاثة الثانية  المرحلة

 .(3  الشكل في مبين هو  كما استباقي، بشكل ةالسيبراني

 ( مؤشرات تقييم المخاطر 3الشكل  

J. Al-Gasawneh, A. AL-Hawamleh, A. Alorfi, and G. Al-Rawashde, “Moderating the role of 

the perceived security and endorsement on the relationship between per- ceived risk and 

intention to use the artificial intelligence in financial services , P:12, 2022. 
  

السيبرانية الفعالة في  المرونة استراتيجية حجر الزاوية في  ويمثل:  ةمخاطر السيبرانيلالتقييمات المحدثة ل-أ

يؤكد هذا المؤشر على الحاجاة إلاى تقيايم و ،المحدثة بانتظام والموثقة جيد ا  ةإنشاء تقييمات مخاطر السيبراني

 مسااتمر ومنهجااي للتهدياادات ونقاااط الضااعم المحتملااة التااي يمكاان أن تااؤثر علااى الأصااول الرقميااة 

التقييم 

 المستمر 

تحديد 

أولويات 

 المخاطر 

تحديث  

تقييمات 

مخاطر الامن 

 السيبراني 
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علاى اطالاع دائام  المصارسبقااء   السايبرانية  تضمن التحديثات المنتظماة لتقييماات المخااطروت  ،للمصرس

 بالتهدياااادات السااااايبرانية المتطاااااورة والتقاااادم التكنولاااااوجي والتغيااااارات فااااي مشاااااهدها التشاااااغيلي

 Gasawneh, 2022:751.) 

اتباااع نهااج اسااتراتيجي لتحديااد  ةلمخاااطر الساايبرانيلتحديااد أولويااات المخاااطر: تتطلااب الإدارة الفعالااة -ب

منهجي بناء  علاى تأثيرهاا يؤكد هذا المؤشر على أهمية تحديد أولويات المخاطر المحددة بشكل و  ،الأولويات

تخصايص  للمصاارسا لخطورتها واحتمالاتها يمكن فقومن تصنيم المخاطر و  ،المحتمل واحتمالية حدوثها

 مان حياث خطورتهاا علاى المصاارسماع التركياز علاى تخفيام التهديادات الأكثار أهمياة   الموارد بحكماة

 Gasawneh, 2022:751.) 

 ديناميكياااة وتتاااأثر بالعدياااد مااان العوامااال الداخلياااة  ةالسااايبرانيمخااااطر ان اللتقيااايم المساااتمر: ا-ت

يؤكد هذا المؤشر على أهمية الدراسة والتحليل المستمر لهذه العوامل للحفااظ علاى فهام شاامل ، ووالخارجية

قاد تشامل العوامال الداخلياة تغييارات فاي الهيكال التنظيماي أو البنياة التحتيااة و ،لمشاهد المخااطر المتطاور

للتكنولوجيا أو ديناميكيات القوى العاملة، في حين يمكن أن تشامل العوامال الخارجياة التهديادات السايبرانية 

 أو التغييرات التنظيمية، أو التحولات في المشهد الجيوسياسي. الناشظة

      Security policies and proceduresالأمنية: السياسات والإجراءات  -3

داخاال  ةثقافااة الساايبرانيالالسياسااات والإجااراءات الأمنيااة جانااب حاساام فااي تعزيااز  علااىلتركيااز الآن ن اا

وإجراءات شاملة مصممة للحماياة هذه المرحلة مخصصة لصياغة وتوصيل وصيانة سياسات ، والمصارس

علاى إنشااء والحفااظ علاى  المصارسلتعزياز قادرة  هثلاثة مؤشرات رئيس وتحدد ،من التهديدات السيبرانية

 .(4 سياسات وإجراءات أمنية فعالة، كما هو مبين في الشكل  

 مؤشرات السياسات والإجراءات الأمنية (4 الشكل 
S. Saeed, S. A. Altamimi, N. A. Alkayyal, E. Alshehri, and D A.Alabbad“Digitaltransformation 

and cybersecurity challenges for businesses resilience: Issues and recommendations,” Sensors, 

P:5,2023. 

 إمكانية الوصول والتوعية  

لتواصل ا  

 المنتظم 

تحديثات 

 السياسة 

الأمنية  السياسات والإجراءات 
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إمكانياة الوصاول والاوعي: مان الأماور الأساساية لفعالياة السياساات الأمنياة إمكانياة الوصاول إلاى هاذه -أ

 ةسياساات السايبرانياليؤكد هاذا المؤشار علاى أهمياة التأكاد مان أن و  ،السياسات والوعي بها بين الموظفين

تساهل إمكانياة الوصاول و المصارسليست موثقة جيدا فحسب بل يسهل أيضا الوصول إليها لجميع أعضاء 

الفهم الجماعي للمباد  التوجيهياة المعماول بهاا مماا يخلاق مساؤولية مشاتركة عان الأمان السايبراني باين و

 . (Slapnicar et al., 2023:51 الموظفين  

التواصل المنتظم: بناء  على المؤشر الأول، تتطلب السياسات الأمنية الفعالة مباادرات تواصال وتادريب -ب

ويضمن التواصل المنتظم بقاء الموظفين على علم بتحديثات السياسات والتهديدات الناشظة وأفضال   ،مستمرة

فاي الثقافاة التنظيمياة مماا  ةالسايبراني التهدياداتويساعد هذا النهج الاستباقي على دماج عقلياة   ،الممارسات

 (.Saeed et al., 2023:15   يعزز الشعور بالمسؤولية المشتركة لحماية الأصول الرقمية

 ةهد السايبرانيامشالالسياسات المتعلقة بالتكنولوجيا والتهديدات: تتطلب الطبيعاة الديناميكياة لتحديثات  -ت

يؤكاد و، في الاستجابة للتقدم التكنولوجي والتهديادات الناشاظة  المرونة السيبرانيةالحفاظ على    صارسمن الم

هذا المؤشر على الحاجة إلى تحديث السياسات والإجراءات الأمنية فاي الوقات المناساب لمعالجاة المخااطر 

وينبغي إجراء مراجعات منتظمة لمواءمة السياسات مع أحادث التطاورات التكنولوجياة ومعاايير   ،المتطورة

 الصناعة ومشهد التهديدات المتغير باستمرار.

 Employee Training and Awareness       :    تدريب الموظفين وتوعيتهم -4

الموظفاون المطلعاون واليقظاون فاي تعزياز  يؤدياهتعترس هذه المرحلاة الحاسامة بالادور المحاوري الاذي 

يهادس كال  هثلاثاة مؤشارات رئيسا حاددتولتحقيق ذلك  للمصارس،الشاملة  المرونة السيبرانيةاستراتيجية  

 قادرة على تخفيام المخااطر بشاكل فعاال، كماا ة تكونالسيبراني بالتهديداتمنها إلى تنمية قوة عاملة واعية 

  (5 هو مبين في الشكل  

 

 مؤشرات تدريب الموظفين وتوعيتهم (5 الشكل 
M. Hawamleh and A. Ngah, “An adoption model of mobile knowledge sharing based on 

the theory of planned behavior ” P:13,2017. 

 تكرار الدورة التدريبية والحضور  jتكرار ت

الوعي بالتهديدات السيبرانية وأفضل  jتكرار 

الممارسات  

 أدلة الاثبات عن الأنشطة المشبوهة  jتكرار ت
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هاو  ةالسايبراني بالتهدياداتتكرار الدورات التدريبية والحضور: إن حجر الزاوية فاي بنااء ثقافاة واعياة -أ

يؤكاد هاذا المؤشار علاى أهمياة تكارار وحضاور هاذه الادورات ، وتوفير دورات تدريبية منتظمة للموظفين

الدورات التدريبية المنتظمة والمتكاررة تعار  الماوظفين باساتمرار لأحادث معلوماات   نالتدريبية، وتضم

 (.Hawamleh & Ngah, 2017:43الأمن السيبراني والتهديدات وأفضل الممارسات  

الوعي بالتهديدات السيبرانية وأفضل الممارسات: يتمثل الهدس الرئيسي لتادريب الماوظفين فاي تعزياز -ب

يؤكاد و السايبرانية، الوعي بالتهديدات السيبرانية الشائعة وغرس أفضل الممارسات للتخفيام مان المخااطر

ولكن لإظهاار فهام شاامل للتهديادات فقط هذا المؤشر على حاجة الموظفين ليس لحضور الدورات التدريبية 

 (.Safitra, et al., 2023:18  السيبرانية السائدة والتدابير الوقائية المقابلة

المشبوهة: يمتد تعزيز ثقافة الوعي السيبراني إلى ما هو أبعد من الاحتفااظ   التعاملاتدليل الإبلاغ عن  -ت

يقايم هاذا المؤشار إنشااء ثقافاة يسااهم فيهاا و ،بالمعرفة إلى المشاركة النشطة في حماية الأصاول التنظيمياة

المشاابوهة أو الحاوادث الأمنيااة  التعااملاتعاان  باالابلاغ المرونااة السايبرانيةالموظفاون بنشااط فااي جهاود 

 (.Kanaan, et al., 2023:185   المحتملة

    Incident Response Plan السيبرانية:   خطة الاستجابة للحوادث -5

هاذه المرحلاة مخصصاة و ،إلاى تطاوير وتنفياذ خطاة الاساتجابة للحاوادث في هذه المرحلاة يتحول التركيز

 هثلاثاة مؤشارات رئيسا وحاددت ،للاساتجابات الفعالاة فاي حالاة وقاوع حاادث سايبراني  المصارسلإعداد  

مجهزة تجهيزا جيد ا للكشام عان الحاوادث والاساتجابة لهاا والتعاافي منهاا، كماا هاو  المصارسلضمان أن 

 (6 موض، في الشكل  

 
 

 السيبرانية مؤشرات خطة الاستجابة للحوادث( 6 الشكل 

H. M. Melaku, “A dynamic and adaptive cybersecurity governance framework,” Journal of 
Cybersecurity and Privacy, P:8 ,2023. 

الوجود 

وإمكانية 

 الوصول

 التنسسيق
 والتواصل 

 الاختبار والتحديث المنتظم
 والتوارل
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وجود خطة الاستجابة للحاوادث وإمكانياة الوصاول إليهاا: يكمان أسااس القادرة الفعالاة علاى الاساتجابة -أ

يؤكد هذا المؤشر علاى أهمياة وجاود خطاة شااملة و ،اد خطة استجابة للحوادث موثقة جيدللحوادث في وجو

  سااااايبرانيواجاااااب اتباعهاااااا فاااااي حالاااااة وقاااااوع حاااااادث والبروتوكاااااولات التحااااادد الإجاااااراءات 

 Saeed et al., 2023:15.) 

الاختبار والتحاديث المناتظم: تتطلاب الطبيعاة الديناميكياة للتهديادات السايبرانية والمشاهد التكنولاوجي -ب

يؤكاد هاذا المؤشار علاى و السايبرانية، المتطور إجراء اختبار وتحديث منتظمين لخطة الاستجابة للحاوادث

أهمية إجراء تمارين واختبارات محاكاة للتحقق من فعالية خطة الاستجابة للحوادث وإمكانية الوصاول إليهاا 

كما يؤكد على الحاجة إلى إجراء مراجعات وتحديثات دورياة للحفااظ علاى   ،في سيناريوهات العالم الحقيقي

 (. Melaku, 2023:350  توافق الخطة مع مشهد التهديدات المتغير والتقدم التكنولوجي

التنسيق والتواصل الفعال: إلى جانب وجود واختبار وجود خطة الاستجابة للحوادث وإمكانية الوصول -ت

يؤكاد هاذا المؤشار علاى حاجاة و ،إليها، فاإن فعالياة الاساتجابة للحاوادث تتوقام علاى التنسايق والتواصال

 إلى إجراء تدريبات محاكاة للاستجابة للحوادث لا تختبر الإجراءات الفنية فحسب، بل تقيم أيضاا    المصارس

 (.Hawamleh et al., 2024:16 السيبرانية التنسيق والتواصل بين فر  الاستجابة للحوادث 

    Business Continuity and Disaster ecoveryالحوداث: استمرارية الأعمال والتعافي من  -6

 المروناة السايبرانيةفاي اساتراتيجية  جانب باال  الأهمياة  هو  التهديداتاستمرارية الأعمال والتعافي من    ان

ثلاثاة  وحاددت الحاوادث،على الحفاظ علاى الوظاائم الأساساية فاي مواجهاة   المصارسيضمن قدرة  الذي  

 لاساااتدامة العملياااات أثنااااء وبعاااد وقاااوع المصاااارسلتحدياااد وتقيااايم مااادى اساااتعداد  همؤشااارات رئيسااا

 (.7الحوادثالسيبرانية كما هو مبين في الشكل  

 

 مؤشرات استمرارية الأعمال والتعافي من الكوارث  (7 الشكل 
M. F. Safitra, M. Lubis, and H. Fakhrurroja, “Counterattacking cyber threats: A framework for 

the future of cybersecurity,” Sustainability, P:11, 2023. 

 

 توثيق  

 التدابير
 

ونتائج  اختبار 

 خطط الاسترداد

 

 دليل على  

 التعافي الناجح 
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توثيق التدابير: يقع في صميم اساتمرارية الأعماال والتعاافي مان الكاوارث توثياق التادابير التاي تضامن -أ

وجود خطاط واساتراتيجيات شااملة للحفااظ يؤكد هذا المؤشر على ضرورة و  ،استمرارية الوظائم الحيوية

 (.Melaku, 2023:350   مدمرسيبراني دث اعلى العمليات الأساسية أثناء وبعد وقوع ح

اختباار ونتاائج خطااط التعاافي: أحاد العناصاار الحاسامة لاساتمرارية الأعمااال والاساتعداد للتعاافي ماان -ب

يؤكد هذا المؤشر على أهمية إجاراء و ،الحوداث السيبرانيةالكوارث هو الاختبار المنتظم لخطط التعافي من 

 اختبارات منهجية لتقييم فعالية خطط التعافي، بما في ذلك اساتعادة أنظماة تكنولوجياا المعلوماات والعملياات 

للتعامال  المصارسويعد تكرار هذه الاختبارات ودقتها بمثابة مقاييس أساسية لتقيايم مادى جاهزياة   ،الحيوية

 .(Safitra, et al., 2023:18  مع التهديدات السيبرانية

الحاوداث دليل التعافي الناج،: يأتي التحقاق النهاائي مان إجاراءات اساتمرارية الأعماال والتعاافي مان -ت

يؤكد هذا المؤشار علاى أهمياة تتباع و محتمل،من دليل التعافي الناج، بعد وقوع حادث حقيقي أو   السيبرانية

 جارتفي استعادة وظائفها الحيوية بعاد حادوث انقطااع ساواء   المصارسوتوثيق الحالات التي نجحت فيها  

 (.Hawamleh et al., 2024:16  محاكاة الحادث أو حدث في سيناريو من العالم الحقيقي

 Security Controls   الأمنية:  الضوابط  -7

إلى الضاوابط الأمنياة وهاي عنصار أساساي فاي حماياة الأصاول الرقمياة  في هذه المرحلة يتحول التركيز 

تشاامل هااذه المرحلااة تنفيااذ وإدارة التاادابير التااي تهاادس إلااى منااع التهدياادات الأمنيااة وكشاافها و ،للمصاارس

على الحفاظ على ضوابط أمنياة فعالاة  المصارسلتقييم قدرة  هثلاثة مؤشرات رئيس  وحددت  ا،والاستجابة له

 (8 كما هو مبين في الشكل  

 

 مؤشرات الضوابط الأمنية (8 شكل 
AHawamleh, A. S. M. Alorfi, J. A. Al-Gasawneh, and G. Al- Rawashdeh, “Cyber security 

and ethical hacking: The importance of protecting user data,” Solid State Technology, P:7 

2020. 

 تحديثات منتظمة للتحكم في ألامان

الظوابط 

 الأمنية
تنفيذ وفعالية 

 المصادقة  
 

مراقبة 

سجل التحكم 

الأمني 

للحالات  

 الشاذة 
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تحديثات منتظمة للتحكم في الأمان: يكمن أساس الضوابط الأمنية القوية في التحديثات المنتظمة وتصحي، -أ

يؤكد هذا المؤشر على أهمية الحفاظ على الضوابط الأمنية الحالياة لمعالجاة التهديادات و  ،الإجراءات الأمنية

وتضاامن التحااديثات المنتظمااة أن آليااات الاادفاع الخاصااة  ،الناشااظة ونقاااط الضااعم وتقنيااات الاسااتغلال

 (.Saeed et al., 2023:13مجهزة لمقاومة التهديدات السيبرانية المتطورة    بالمصارس

تنفيذ وفعالية المصادقة: أحد الجوانب الأساساية لتعزياز الضاوابط الأمنياة هاو تنفياذ وفعالياة المصاادقة -ب

يؤكد هذا المؤشر على أهمياة اساتخدام عوامال مصاادقة إضاافية تتجااوز كلماات المارور و ،متعددة العوامل

بتقاديم أشاكال  طبقة إضافية من الحماية من خلال مطالبة المساتخدمينايظا    يضيم، ولتعزيز أمان الوصول

 .(Hawamleh, 2023:1   مثل كلمات المرور أو القياسات الحيوية أو رموز الأمان متعددة من التعريم

مراقبة سجل التحكم الأمني بحثا عن الحالات الشاذة: يتم تسهيل التحديد الاستباقي للتهديدات الأمنية مان -ت

يؤكد هاذا المؤشار علاى و، لسجلات التحكم الأمني بحثا عن الحالات الشاذةخلال المراقبة والتحليل المستمر 

 (.Melaku, 2023:3  أهمية المراجعة النشطة للسجلات الناتجة عن الضوابط الأمنية

 Cooperation with stakeholders         :التعاون مع أصحاب المصلحة -8

السايبراني، يتوساع التركياز الآن ليشامل التعااون ماع المرونةالمرحلاة الثامناة مان إطاار الاى  دخول  عند الا

ومنعهاا  ةتهديدات السايبرانيالأصحاب المصلحة وهو عنصر حاسم في تعزيز القدرة الجماعية على اكتشاس 

تؤكد هذه المرحلة على أهمية إقاماة الشاراكات وتباادل المعلوماات ماع الجهاات الخارجياة   ،والاستجابة لها.

لتقيايم فعالياة جهاود التعااون، كماا  هثلاثة مؤشرات رئيس  وقد حددت  للمصارس،  المرونة السيبرانيةلتعزيز  

 (9   هو مبين في الشكل

 

 

 

 

 

 

 التعاون مع أصحاب المصلحة مؤشرات  (9 الشكل 

S. Pandey, R. K. Singh, and A. Gunasekaran, “Supply chain risks in industry 4.0 environment: 

review and analysis framework,” Pro- duction Planning & Control, P:5, 2023. 

 

 مشاركة معلومات التهديدات

 تعاون
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بالشاراكة ماع توثيق جهود التعاون: مان الأماور المركزياة للتعااون الفعاال هاو توثياق الجهاود المبذولاة -أ

يؤكد هذا المؤشر على أهمية الاحتفاظ بسجل للمبادرات التعاونية مع تحديد و  ،أصحاب المصلحة الخارجيين

قد يشمل التوثيق اتفاقيات رسمية أو مشاريع مشتركة أو و  ،طبيعة ونطا  الارتباطات مع الكيانات الخارجية

 ةالسااااااايبراني المروناااااااة اساااااااتراتيجية ماااااااوارد مشاااااااتركة تهااااااادس إلاااااااى تعزياااااااز قااااااادرات

  Hawamleh, 2023:12.) 

حجار الزاوياة فاي التعااون الفعاال هاو مشااركة معلوماات التهديادات ان مشاركة معلومات التهديادات:  -ب

يؤكاد هاذا المؤشار علاى أهمياة المسااهمة الفعالاة و المصارفية وأفضل الممارسات مع مجموعات الصاناعة

ومن تبادل المعلوماات حاول التهديادات الناشاظة  المصرفية، الصناعةوالاستفادة من المعرفة الجماعية داخل 

بشااكل جماااعي رفااع مسااتوى  للمصااارسواسااتراتيجيات الاادفاع الفعالااة يمكاان الساايبراني  ونواقاال الهجااوم

 (.Stojcic, 2021:562  لديها المرونة السيبرانيةاستراتيجية 

السيبرانية ينطاوي  المرونة استراتيجية أجل تعزيزأحد الجوانب الأساسية للتعاون من ان  دليل التعاون:  -ت

يؤكاد هاذا المؤشار علاى أهمياة إنشااء والحفااظ علاى علاقاات و  ،لمشاركة مع منظمات إنفااذ القاانونعلى ا

 مكافحة الجرائم السيبرانية وتعزيز الأمن السايبراني علاى نطاا  أوساع تعمل علىتعاونية مع الكيانات التي 

 Pandey, et al., 2023:1301.) 

 Continuous Monitoring       : المراقبة المستمرة -9

يتقاارب التركياز الآن علاى  المروناة السايبرانيةاساتراتيجية ومع الشروع فاي المرحلاة التاساعة مان إطاار 

 ،المحتملاة ةتهديادات السايبرانيلعنصار حاسام فاي الكشام الاساتباقي والاساتجابة ل المستمرة وهاوالمراقبة  

ثلاثاة  وحاددت انظماة المصاارس،تؤكد هذه المرحلة على أهمية المراقبة والتحليل المساتمر للحفااظ علاى و

 (10 على المراقبة المستمرة، كما هو مبين في الشكل   المصرسلتقييم قدرة  همؤشرات رئيس

 

 مؤشرات الرصد المستمر  (10 الشكل 
H. Naseer, K. Desouza, S. B. Maynard, and A. Ahmad, “Enabling cybersecurity incident 

response agility through dynamic capabilities: the role of real-time analytics, P:15,2023. 

 ا 

 استخدام أداة التحليل  

التنفيذ 

 والوظيفة

 

دليل على 

المراقبة 

 الاستباقية

 

المراقبة 

 المستمرة 



    

 السيبرانية  المرونة استراتيجية                          المبحث الاول                                                الفصل الثاني

 
47 

 

التنفيذ والوظيفة: يقع في قلاب المراقباة المساتمرة تنفياذ ووظيفاة الأنظماة المصاممة لتتباع وتحليال البيظاة -أ

يؤكد هذا المؤشر على أهمية وجود حلول قوياة وفعالاة للرصاد المساتمر و، بشكل مستمر  للمصارسالرقمية  

 فاي المصاارس بماا فاي ذلاك صاافي الأصاول الأنظمة مجموعة واسعة مان الأصاول وينبغي أن تشمل هذه

 Hawamleh, 2023:1.) 

في مجال المراقبة المستمرة هي المعلومات الأمنياة وإدارة   هالتحليل: إحدى التقنيات الرئيس  استخدام أداة-ب

بانتظام لتحليال الأحاداث الأمنياة فاي الوقات  يؤكد هذا المؤشر على أهمية استخدام أدوات التحليلوالأحداث  

نظمة بتجميع البيانات من مصادر مختلفاة وربطهاا مماا ياوفر رؤياة شااملة للوضاع الأمناي الاتقوم والفعلي  

 (.Stojcic, 2021:252 للمصارس  

دليل على المراقبة الاستباقية: إن استكمال المراقبة المستمرة المعتمدة علاى التكنولوجياا هاو دليال علاى -ت

يؤكاد هاذا و ،بما في ذلك عمليات التدقيق المنتظمة ومراجعات السجل  الاستباقية التي يقودها الإنسان  الجهود

 المؤشاار علااى أهميااة إنشاااء روتااين لعمليااات الفحااص الياادوي للسااجلات والتكوينااات وضااوابط الأمااان

  Naseer,, et al., 2023:21.) 

 Regulatory Compliance      التنظيمي:  الامتثال  -10

ماع اللاوائ، المعماول بهاا  ةالسايبراني المروناةاساترايجية ة ممارساات ئماتؤكد هذه المرحلة على أهمياة موا

 المصارسلتقيايم التازام  هثلاثاة مؤشارات رئيسا وحاددت ،لضمان الوفاء بالالتزاماات القانونياة والتنظيمياة

 (11 بالامتثال التنظيمي كما هو مبين في الشكل 

 

 مؤشرات الامتثال التنظيمي (11 الشكل 

E. Tuyishime, T. C. Balan, P. A. Cotfas, D. T. Cotfas, and A. Rek- eraho, “Enhancing cloud 

security—proactive threat monitoring and detection using a siem-based approach, P:4 ,2023. 

بأنظمة  الوعي 

الامن  

 السيبراني  

 تعديلات

على  

 الممارسات 

تقييمات 

الامتثال  

 المنتظمة  

 

التدقيق 

 المطلوب
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اساتراتيجية : يكمان أسااس الامتثاال التنظيماي فاي الاوعي وفهام لاوائ، ةالسايبراني  المرونةالوعي بلوائ،  -أ

يؤكد هذا المؤشر على أهمية البقاء على اطلاع بالمشهد التنظيماي المطباق و  ،ذات الصلة  المرونة السيبرانية

ويمتد الوعي إلاى ماا هاو أبعاد مان مجارد المعرفاة إلاى الفهام  ،ةوموقعها الجغرافي يةالمصرفصناعة العلى  

 (.Tuyishime, et al, 2023:1355  العميق لآثار ومتطلبات هذه الأنظمة

تقييمات الامتثال المنتظمة: الامتثال هاو عملياة مساتمرة تتطلاب تقييماات وتوثياق مناتظم لحالاة امتثاال -ب

 المروناة باساتراتيجةيؤكد هذا المؤشر على أهمية إجراء تقييمات منهجية لقياس مادى الالتازام المصرس، و

في حالة امتثاال ويمكنهاا إثباات التزامهاا  المصرستضمن التقييمات المنتظمة بقاء  و  ،ذات الصلة  ةالسيبراني

 (.Safitra, et al., 2023:16  بالمعايير التنظيمية

قابلة للتكيام وإجاراء  المصارسالتعديلات على الممارسات: مع تطور المشهد التنظيمي يجب أن تكون -ت

إلاى تحدياد  المصاارسيؤكد هاذا المؤشار علاى حاجاة و، تعديلات على ممارساتها لضمان الامتثال المستمر

الخاصة بها استجابة للمتطلباات التنظيمياة  المرونة السيبرانيةوتنفيذ التغييرات بشكل استباقي في ممارسات 

قد تتضمن التعديلات تحاديثات للسياساات والإجاراءات والضاوابط الفنياة لتتوافاق ماع اللاوائ، و  ،المتطورة

 (.Donalds & Bryson, 2020:51   الجديدة أو المعدلة

   Technology and Infrastructure Resilience: التكنولوجيا ومرونة البنية التحتية  -11

، ونقااط الضاعم التهدياداتتؤكاد هاذه المرحلاة علاى أهمياة تحصاين التكنولوجياا والبنياة التحتياة لمقاوماة 

على مرونة التكنولوجيا والبنية التحتياة كماا هاو مباين  المصارسلتقييم قدرة    هثلاثة مؤشرات رئيس  وحددت

 (.12 في الشكل 

 

 

 

 

 

 

 ؤشرات مرونة التكنولوجيا والبنية التحتية م (12 الشكل 

Z. Jaradat, A. Al-Hawamleh, M. O. Al Shbail, and A. Hamdan, “Does the adoption of 

blockchain technology add intangible benefits to the industrial sector, P:3,2023. 

 

تحديثات الأجهزة 

 والبرامج

 

 وجود تدابير 

 التكرار

نتائج اختبار 

 البنية التحتية 
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أنظماة وجود تادابير التكارار: فاي قلاب التكنولوجياا ومروناة البنياة التحتياة يوجاد تادابير التكارار فاي -أ

يؤكد هذا المؤشر على أهمية تنفياذ آلياات النسالا الاحتيااطي وتجااوز الفشال لضامان و  ،التكنولوجيا الحيوية

تاوفر تادابير التكارار شابكة أماان مماا يسام، و ،أو فشال النظاام تهدياداستمرارية العمليات في حالة حدوث 

  الأنظماااااة الأساساااااية مشااااااكل فاااااي للوظاااااائم الحيوياااااة بالاساااااتمرار حتاااااى لاااااو واجهااااات

 Jaradat, et al., 2023:48.) 

نتائج اختبار البنية التحتية: يتضمن ضمان مرونة البنية التحتياة إجاراء اختباارات منتظماة لتقيايم قادرة -ب

يؤكد هذا المؤشار علاى أهمياة إجاراء اختباارات و، على تحمل مختلم السيناريوهات والتحديات  المصارس

 التحتياة بماا فاي ذلاك الشابكات والخاوادم والأصاول الحيوياة الأخارىمنهجية لتقييم مرونة مكوناات البنياة 

 Hawamleh, 2023:1.) 

تحديثات الأجهزة والبرامج: تعتمد مرونة التكنولوجيا والبنية التحتية علاى تحاديثات الأجهازة والبارامج -ت

يؤكد هذا المؤشار علاى أهمياة مواكباة التحاديثات والتحساينات ، وفي الوقت المناسب لمعالجة نقاط الضعم

 (.Al Omari, et al., 2023:10 المحتملة  والتهديدات  الأمنية للتخفيم من المخاطر  

 Regular audits and evaluations   :  عمليات التدقيق والتقييمات المنتظمة  -12

يتقااارب التركيااز علااى عمليااات التاادقيق  ةالساايبراني المرونااةوبالاادخول إلااى المرحلااة الأخياارة ماان إطااار 

تؤكد هاذه المرحلاة و ،والتقييمات المنتظمة وهي عنصر أساسي في الحفاظ على وضع قوي للأمن السيبراني

على أهمية التقييمات المنهجية وعمليات التدقيق والتقييم لتحديد نقاط الضعم وتقييم الضوابط ودفع التحساين 

بعملياات التادقيق والتقيايم المنتظماة كماا هاو  المصارسلتقييم التزام  هثلاثة مؤشرات رئيس وحددتالمستمر  

 (.13   مبين في الشكل

 

 مؤشر عمليات التدقيق والتقييم المنتظمة( 13 الشكل 

H. M. Melaku, “A dynamic and adaptive cybersecurity governance framework,” Journal of 

Cybersecurity and Privacy, P:3, 2023. 
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إجااراء عمليااات تاادقيق  ةالساايبراني للمرونااةتكرار التدقيق ونتائجه: يقع في صميم الحفاظ على وضااع ماارن -أ

ويؤكد هذا المؤشر على أهمية عمليات التدقيق المجدولة بشكل منهجي لتقياايم   ،بشكل منتظم  ةالسيبراني  التهديدات

 للانظماااااة بالسياساااااات والمتطلباااااات التنظيمياااااة وأفضااااال ممارساااااات  المصاااااارسمااااادى التااااازام 

 Melaku, 2023:3.) 

للانظمااة تقييمات الضعم واختبار الاخترا : لتحديد ومعالجة نقاط الضااعم المحتملااة فااي البنيااة التحتيااة -ب

يؤكد هذا المؤشر على أهميااة ، وإجراء تقييمات الضعم واختبار الاخترا   المصارسبشكل استباقي يجب على  

  البحث النشط عن نقاط الضعم والثغرات في الأنظمة والشبكات والتطبيقات

توثيق التحسينات: لا يكون إجااراء عمليااات التاادقيق والتقييمااات ذا قيمااة إلا إذا أدت النتااائج إلااى تحسااينات -ت

يؤكد هذا المؤشر على أهميااة توثيااق الإجااراءات المحااددة المتخااذة لمعالجااة نقاااط الضااعم وتعزيااز و  ،ملموسة

 (.Naseer,, et al., 2023:15  الضوابط وتنفيذ تدابير العلاج بناء  على نتائج التدقيق والتقييم

 

J. Al-Gasawneh, A. AL-Hawamleh, A. Alorfi, and G. Al-Rawashde, “Moderating the role of the perceived 

security and endorsement on the relationship between per-ceived risk and intention to use the 

artificial intelligence in financial services, P:14, 2022. 

 

التهدياادات نهجااا شاااملا ومنهجيااا لتعزيااز الاادفاعات التنظيميااة ضااد  المرونااة الساايبرانيةيقاادم إطااار 
 (14 ومن خلال اثنتي عشرة مرحلة متميزة كما هو موضا، فاي الشاكل   ،السيبرانية المتطورة

فاي رحلاة  المالياة والمصارفية الإطاار المؤسسااتهاذا يوجه و، هترتكز كل منمؤشرات رئيسو

 السيبرانية.  المرونةاستراتيجية  نحو تعزيز 

 المرونة  

 السيبرانية 

 تدريب الموظفين وتوعيتهم

 السياسا واةجراءا الأمةي 
 تقييمالمخا ر

التعاونمعأرحاب

 المرلح 

 الحوكم والقيادة

الحوادومنالتعاةل  خ  استجاب الحوداو الظواب الأمةي  

 اامتثالالتظيمل المراقب المستمرة
ومروة التكةولوجيا

التحتي البةي   
عمليا التدقي 

 المستمرة

 السيبرانية ومؤشرات المرونةإطار  (14  الشكل
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 السيبرانية: المرونة استراتيجية  ابعاد -:الحادي عشر
Dimensions of cyber resilience strategy 

 لهاذه يمكان. الإلكترونياة الهجماات مان متزايادا ادتهدي المصارس تواجه  المترابط الرقمي المشهداليوم في   

 العملياات تعطال أن المتطاورة، الاحتياالي التصايد مخططاات إلاى الفدياة بارامج من تتراوح  التي  الهجمات،

 المصاارس تتجاه التحاديات هاذه ولمعالجاة،  المصالحة  أصاحاب  ماع  الثقاة  وتقو   الحساسة  البيانات  وتهدد

 الإلكترونيااة الهجمااات تحماال علااى قاادرتها لتحسااين الساايبرانية المرونااة اسااتراتيجيات إلااى متزايااد بشااكل

 .منها  والتعافي لها والاستجابة

 علاى المصارس قادرة علاى التركياز خالال مان التقليدياة السيبراني الأمن  تدابير  السيبرانية  المرونة  تتجاوز

 تقيايم مثال الاساتباقية، التادابير باين يجماع شااملا   نهجاا   تشمل  وهي  المتطورة  للتهديدات  والاستجابة  التكيم

 خالال منو ،للتعافي والتخطيط للحوادث الاستجابة مثل التفاعلية،  والاستراتيجيات  منها،  والتخفيم  المخاطر

 الإلكترونياة للهجماات أفضال بشاكل الاساتعداد  للمصاارس  يمكن  السيبرانية،  المرونةاستراتيجية    إطار  تبني

 .سمعتها وحماية التشغيل استمرارية  وضمان  منها،  والتعافي لها والاستجابة

هناك مجموعة من الابعاد التي ترتبط بالمرونة السيبرانية والتي تعمل على تزوياد المصاارس وتأهيلهاا مان 

 :كما حددهااجل مواجهة التهديدات والمخاطر السيبرانية وهي 

  Tsena et al. 2023:6)،  Dr. Isabella Lee. 2024:6)،  G.A. Hubbard, 2023:6) 

 (Nepal Rastra,2023:10): 

 Strategy and planningالحوكمة:        - 1
المروناة السايبرانية الشااملة مان خالال السياساات أو اساتراتيجية  العملياة الكاملاة لتطاوير    الحوكماة  تشمل 

المروناة اساتراتيجية فاي دماج  ياعلى وجه الخصوص، ويعد هذا البعد ضاروربالمصرس العمليات الخاصة 

من خلال النظر في الأهداس الاستراتيجية والمخاطر الحالية والممارساات الإدارياة  المصرسالسيبرانية في  

 بوضاااوح إلاااى الحاجاااة إلاااى مراجعاااة الضاااوابط وتحساااينها يشاااار أذ بالنسااابة لجمياااع هاااذه الأبعااااد،

 Tsena et al. 2023:6). 

 وتنفياذ لإنشااء او مصرس مالية مؤسسة وضعتها التي الترتيبات إلى السيبرانية الحوكمة مصطل،  يشيركما 

 عمال بإطاار الفعرالاة السايبرانية الحوكماة تبادأ أن وينبغاي ،السايبرانية المخااطر إدارة  فاي  نهجهاا  ومراجعة

 الاساتقرار أهاداس ويدعم ،المصرس عمليات وكفاءة لأمن الأولوية يعطي  السيبرانية  للمرونة  وشامل  واض،

 المروناةاساتراتيجية  أهاداس تحدياد كيفياة ويحادد السايبرانية المروناةب الإطاار يسترشاد  أن  وينبغي  ،المالي

 فاي والتواصل السيبرانية المخاطر لإدارة والتكنولوجيا والعمليات الموظفين من  متطلباتها  ويحدد  السيبرانية،
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 بفعالياة للاساتجابة المعنياين المصالحة أصاحاب ماع التعااون مان المصارس تمكين أجل من المناسب  الوقت

 محاددة ومساؤوليات باأدوار مادعوما الإطاار يكاون أن  الضاروري  ومن.  منها  والتعافي  السيبرانية  للهجمات

 باأن تعتارس ثقافاة خلق وإدارتها إدارتها مجلس عاتق على ويقع وإدارتها، المصارس إدارة لمجلس  بوضوح

 للمصرس. السيبرانية المرونة  ضمان في  مهمة مسؤوليات  لديهم المستويات جميع على  الموظفين

 الساائدة السايبرانية التهديادات لإدارة واستباقي  منهجيالعمل ال  لتنفيذ  ضرورية  القوية  السيبرانية  الحوكمة  إن

 وإدارتهاا السايبرانية المخااطر فاي للنظار المبذولاة الجهاود تادعم أنها كما المصارس،تواجهها  التي  والناشظة

 هاذه ماع للتعامال المناسابة والخبارات الماوارد  وتوفير  المصرس  داخل  المستويات  جميع  على  مناسب  بشكل

 .(NEPAL RASTRA,2023:10) المخاطر

 Protection   الحماية: - 2
ويشمل ذلك حماية الأنظمة والتطبيقات والبياناات والتأكاد مان أن الماودعين المصارح لهام هام مان يمكانهم  

فقط، والمساعدة في تتبع المودعين بمجرد دخولهم إلى الأنظمة والوصول إلى خدماتاه   الوصول إلى الأنظمة

 كما تتعلق الحماية بالضوابط الفنية التي تحمي الوصول إلى أنظمة المصارس وسلسالة التورياد الخاصاة بهاا

 تنفياذ يشامل وهاذا. الحيوياة التحتياة البنية خدمات  تقديم  لضمان  الضمانات  تنفيذ  على  الحماية  وظيفة  تركزو

 والتاااادريب البيانااااات، وأماااان الوصااااول، فااااي الااااتحكم مثاااال التهدياااادات، ماااان للحمايااااة الضااااوابط

 Dr. Isabella Lee. 2024:6.) 

 Disclosureالكشف:     -2

ويشمل ذلك اكتشاس نقاط الضعم في التطبيقات، وإيجااد أي نقااط ضاعم يمكان اساتغلالها فاي المصارس  

على تطوير عملية  المصرسبأية ضوابط تمكن من اكتشاس الحوادث السيبرانية، تساعد عناصر التحكم هذه 

 وظيفاة تركاز، والضاوابطمراقباة السالوك الأساساي ومقارناة السالوك الملحاوظ ومراجعاة و  تحديدبالكشم  

 أحاداث لتحدياد والكشم المراقبة عمليات تنفيذ ذلك ويشمل، السيبراني للأمن حدث وقوع تحديد على  الكشم

 (.Tsena et al. 2023:6  المناسب  الوقت  في لها والاستجابة السيبراني  الأمن

 Responseالاستجابة:       -3

مان قبال المصارس  والاساتردادتتعلق الاستجابة بكيفية تخطيط المصرس للحادث السيبراني والاستجابة له  

للحاادث الساايبراني  المصاارسكيفيااة تخطايط  الاى البعاد اكمااا يشاير هااذفيماا يتعلاق بااالحوادث السايبرانية، 

 تركاز ، والمعنيايناستجابة تتضمن التواصال ماع أصاحاب المصالحة  وضع خطة  فضلا  عنوالاستجابة له  

 ذلاك ويشامل. المكتشام السايبراني الأمان حادث تاأثير مان للتخفيام  إجراءات  اتخاذ  على  الاستجابة  وظيفة
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 السااااايبراني الأمااااان حاااااوادث تاااااأثير وتخفيااااام لاحتاااااواء الاساااااتجابة خطاااااط وتنفياااااذ تطاااااوير

 Dr. Isabella Lee. 2024:6.)  

 اسااتراتيجية تتضاامن أن يجااب، للحااوادث للاسااتجابة ومختباارة مخططااة اسااتراتيجية لااديك يكااون أن يجااب

 هاذه تتضامن أن ويجاب ،الإلكتروناي الهجاوم أثنااء المنظماة ساتتخذها التاي الإجراءات للحوادث  الاستجابة

 الأمان لتعزيازتحقياق وإجراء والبيانات الأنظمة واستعادة المتأثرة  الأنظمة  وعزل  الهجوم  تحديد  الإجراءات

 إلاى للحاوادث، للاساتجابة ومختبارة فعرالاة لاساتراتيجية امتلاكها من  التأكد  المنظمات  على  يجب  السيبراني،

  (.Tsena et al. 2023:6  المناسبة الوقائية التدابير تنفيذ جانب

 التعاافي أيضاا يتضامن بال فحساب  الهجماات مناع علاىالسيبرانية  المرونةاستراتيجية  قتصرت لا  ذلك  ومع

 مواجهاة فاي قصاوى أهمياة ذات المروناةاساترنيحية   فاإن  لاذلكو.  الهجاوم  بعاد  والبياناات  للأنظماة  السريع

 بمارور بهاا الخاصاة الأمان وأساليب أنظمة تكييم على قادرة المصارس  تكون  أن  ينبغي.  الناشظة  التهديدات

 خالال مان. الأخرى الصلة ذات والعوامل الجديدة، الضعم نقاط وتحديد السابقة الحوادث من والتعلم  الوقت،

 الهجماات مواجهة في التكيم على وقدرتها استعدادها تعزيز  المصارس من  مكنالتي ت  الإجراءات  هذه  اتخاذ

 المحتملاااة الخساااائر مااان نفساااها وحماياااة الهجماااات هاااذه مثااال مخااااطر تقليااال وبالتاااالي السااايبرانية،

 G.A. Hubbard,. 2023:6.) 

 أن يمكان لا الاساتجابة لأن للحاوادث الاساتجابة فاي رئيساية مرحلة( IDA  وتحليلها الحوادث  اكتشاس  يعد

 أحاداث ا هنااك أن إلا الفعال، ردل نهجا يعتبر الحوادث اكتشاس  أن  من  الرغم  على  ،دقيق  اكتشاس  بدون  تتجلى

 .الحادث تسبق  اكتشافها يمكن

 Recoveryالاسترداد والتقييم :       - 4
 السايبرانيالتشغيل بعاد الحاادث ولتمكين استمراره  المصرسستخدمها ييشير بعُد التعافي إلى أي إجراءات  

ا إلااى الااتعلم وإعااداد التنظاايم للحااوادث اللاحقااة والإقاد تمتااد هااذه الخطااط  تطااوير الكفاااءات بجااراءات أيضاا 

مروناة ال لاساتراتيجية بشاكل مباشار أكثار بالجواناب غيار التقنياة  الاتياةوتتعلق الأبعاد الثلاثاة  ،  والضوابط

 حادث بسابب تضاررت التاي المصارس خادمات أو قدرات استعادة على الاسترداد  وظيفة  تركزو  السيبرانية

 التخطايط يارتبطو والبيانات الأنظمة لاستعادةو الاسترداد خطط وتنفيذ تطوير ذلك ويشمل ،السيبراني  للأمن

 استرداد لكيفية خطط وضع على وينطوي  الأعمال  لاستمرارية  بالتخطيط  اقوثي  ارتباطا  الكوارث  من  للتعافي

 تحدياد ذلاك ويشامل. أخارى كارثة أو إلكتروني هجوم  وقوع  حالة  في  والبيانات  المعلومات  تكنولوجيا  أنظمة

 فعاليتهاااا مااان للتأكاااد الإجاااراءات هاااذه اختباااار عااان فضااالا   والاساااترداد، الاحتيااااطي النسااالا إجاااراءات

 Dr. Isabella Lee. 2024:6.)  
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 المصرفية المعرضة للتهديدات السيبرانية:  التعاملات أهم -الحادي عشر

The most important banking services exposed to cyber threats 

يستغل المجرماون السايبرانيون التوساع أذ للتهديدات السيبرانية،  ا  فالإلكترونية هد المصرفية التعاملاتتعد    

 التعااملاتأهام وساوس نباين ، علاى المصاارس والمؤسساات المالياة في هذه الخدمات لشن هجمات متقدماة

 (Kibrom Berhe, 2022:26  كالاتي هيالسيبرانيون   التي يستهدفها المجرمون المصرفية الالكترونية

 Kibrom & Berhes,2022:11): 

    Online banking الإنترنت:   عبر المصرفية التعاملات -1

 إلاى الوصاول مان المصاارس مودعاو تمكان التاي الأنظماة  إلاى  الإنترنات  عبار  المصرفية  التعاملات  تشير

  شخصااااي كمبياااوتر جهااااز خااالال مااان المصااااارس خااادمات عااان العاماااة والمعلوماااات الحساااابات

 .آخر  ذكي  جهاز أي أو

     Mobile bankingالمحمول:  الهاتف عبرالمصرفية التعاملات  -2

  المحمولااة الهواتاام باسااتخدام المصاارس شاابكة إلااى المااودعين يصاال عناادماتحاادث  وهااي الخاادمات التااي

   اللاسلكية  الاتصال شبكات خلال من  المماثلة  الأجهزة أو  الشخصي  الرقمي  المساعد أو  الاستدعاء  أجهزة أو

     Automated teller machines ATMs(: ATMs) الآلي الصراف أجهزة -3

 المصارس قاعاة إلاى الادخول دون الآلة من النقود سحب  خلالها  من  يمكن  ماكينة  هي  الآلي  الصراس  ماكينة

 عان الاساتعلام مان ساعة 24 مدار على تقييمها ويمكن الأموال، وتحويل الشحن إعادة بطاقات تبيع أنها  كما

 .(Fenuga, 2010:55  الحساب  رصيد

 Point of sale (POS) transfer stations  (:  POS) البيع نقاط تحويل محطات -4

 والإياداع الائتماان وتفويض الشيكات من التحقق مع المصرفية الالكترونية التعاملات من الجانب هذا  يتعامل

 تكلفاة خصامست ومان ثام البياع نقطاة في الإلكتروني الأموال تحويل يعزز  اذ  النقدي،  والدفع  والسحب  النقدي

 أن ذلاك ويادل ماركات ساوبر أو بنازين محطة مثل البيع منافذ أحد في المودع حساب من الفور  على  الشراء

 خصامسي أذ المادياة باالنقود التعامل إلى بالضرورة الحاجة دون والخدمات السلع  ثمن  سداد  يمكنهم  المودعين

 .البائع حساب في وإيداعه  المشتري بطاقة من  الشراء  سعر
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 Postal banking services      البريد:   عبرالمصرفية التعاملات -5

 متكارر بشكل وتسخدم الإلكتروني لبريدبا المصرس مع التواصل تتي، أخرى إلكترونية مصرفية خدمة  وهي

 المتفق عليها الى صندو  بريد المودعين في المصارس بشكل دوري.   الحساب  كشوفات  لإرسال

 Text messaging service (SMS)       : (SMSخدمة الرسائل النصية ) -6

 الخاااص المحمااول الهاااتم عباار المرساالة القصاايرة النصااية الرسااائل عباار المصاارفية التعاااملات تسااتخدم

 يمكاانكماا  معينااة، عملياة إجاراء بعااد والسالبية النشاطة العمليااات مان لكال ااسااتخدامه يمكانو باالمودعين،

 حاول معلوماات إرساال للمصارس يمكانو محساابه رصايد  حاول  معلوماات  على  ا  يتلقائ  الحصول  للمودعين

 .المودعين طلب على بناء    الصرس وأسعار الحالية  الفائدة  أسعار

 Credit card services       الائتمان:   بطاقات خدمات -7

 كال بعاد المساتخدم حسااب من الأموال بإزالة تقوم لا أنها حيث من الخصم بطاقة عن الائتمان بطاقة  تختلم

  ليااادفع المساااتخدم أو للماااودعين الماااال بساااداد المصااارس يقاااوم الائتماااان بطاقاااات حالاااة فااايو معاملاااة،

 الأطاراس تشاملو الفائادة تحصايل حسااب علاى مرصايده  بتدوير  للمودعين  الائتمان  بطاقة  تسم،، وللتاجر

 المساتفيد المصارسو البطاقاة أصادر الاذي المصارسو  البطاقاة،  حامال  الائتمان  بطاقة  معاملة  في  المشاركة

 .المعاملات وشبكة الائتمان بطاقة  وجمعية التاجر وحساب  المستقلة  المبيعات ومنظمة

 Debit cards       الخصم:   اتبطاق -8

 دفاع طريقاة تاوفر بلاساتيكية بطاقاة هي الشيكات  بطاقة  أو  المصرفية  البطاقة  باسم  المعروفةوهي البطاقات  

 . التبادل عملية إجراء عند للنقد بديلة

 الحسااب مان مباشارة الأماوال تساحب أذ الإلكتروناي، الشايك اعليها يطلق أن يمكن الوظيفية الناحية  من

 علاى للاساتخدام حصريا   البطاقات تصمم الحالات بعض فيو البطاقة  على  المتبقي  الرصيد  من  أو  يالمصرف

 .فعلية بطاقة توجد لا ومن ثم الإنترنت،

      Cardless banking services :بطاقة بدونالمصرفية التعاملات -9

 حساابات لاديهم أو المصاارس ماع يتعاملون لا  الذين  سواء  للمودعين  بطاقة  بدون  المصرفية  التسهيلات  تتي،

 التعااملات أو الذاتياة الخدماة كشاك أو الآلاي  الصاراس  ماكيناة  باساتخدام  إلكترونيا    الأموال  تحويل  مصرفية

  .الإنترنت أو  المحمول  الهاتم  عبرالمصرفية

 



    

 السيبرانية  المرونة استراتيجية                          المبحث الاول                                                الفصل الثاني

 
56 

 

 :بالمصارف الالكترونية التعاملاتالتي تهدد السيبرانية  الجرائم -الثاني عشر

 Cybercrimes that threaten electronic transactions in banks 

أو مصدر أو أداة أو هادس  والشبكات كوسيلةالتي تنطوي على استخدام الكمبيوتر هي  السيبرانية  الجرائم    ان

الجرائم السيبرانية  تزايدتالالكترونية والمعاملات  ةالإلكترونيجوانب التجارة   زيادةومع    للجريمة،أو مكان  

 وحسااب الاتااي المصااارستتعاار  لهااا  الساايبرانية التااييمكاان تصاانيم الجاارائم وعلااى مسااتوى العااالم 

 8Maireva, 2022:): 

 

      Piracyالقرصنة:  -1

 المخزناة المعلومات إلى معتمد غير وصول على والحصول الأنظمة كسر على  تنطوي  جريمة  هي  القرصنة

 يستحصال الإنترنات عبار محددة بواجهات المرتبطة القرصنةان عمليات   الواض، مؤخرا  من  أصب،و  ،فيها

 الحصاول يحااولون الاذين الأفاراد هم، والقراصنة للمودعين الإلكتروني البريدب الخاصة سجلاتعليها من ال

 المباشار غيار الوصاول برناامج باساتخدام بانتظام ذلك ويكون، الكمبيوتر أجهزة إلى معتمد غير دخول  على

 . (Stamp, 2011: 12   المودعيناجهزة   على  المتوفر

 

      Email spoofingانتحال البريد الإلكتروني:  -2

 

تزويار رأس البرياد الإلكتروناي ليبادو وكأناه مصادر بهو أسلوب لإخفاء المصدر الفعلي للبريد الإلكتروناي 

جعال جهاااز  يكاونيشااير الانتحاال إلاى الموقام الاذي و ،شارعي واحاد بادلا  مان المصادر الأصالي الفعلاي

يتمتاع  ا  الكمبيوتر الخاص بشخص ما على الشبكة يعمال مثال جهااز كمبياوتر آخار، وعاادة  ماا يكاون جهااز

  الانظماة المصارفيةشابكة بحقو  وصول استثنائية وذلاك للوصاول إلاى الأنظماة الأخارى الموجاودة علاى 

 9Maireva, 2022:). 

 

 Phishing      التصيد الاحتيالي:  -3

 بطاقاات وأرقاام المساتخدم اعتماد بيانات مثل المستخدم معلومات سرقة إلى الاحتيالي التصيد  هجمات  تهدس

 الشابكة بياناات علاى السايطرة أو للضاحية البنكي الحساب  إلى  للوصول  الشخصية  التعريم  وأرقام  الائتمان

 (.Sujata& Joshi,2020:8  الاجتماعية
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     Identity theft الهوية:   سرقة -4

 الشخصاية البياناات علاى الحصاول المتساللون يحااول حياث الإلكترونياة  الجرائم  من  نوعسرقة الهوية  تعد  

 شخصاية بانتحاال المتعلقاة البياناات مان غيرهاا أو الائتماان بطاقاة أو الاجتماعي الضمان رقم مثل  الرئيسة

 (Sujata& Joshi,2020:8  اسمه من  والاستفادة  ما شخص

 أو تجارياة احتياال عملياات لارتكااب آخر حي شخص  شخصية  لانتحال  متعمد  فعل  هي  الهوية  سرقةان  

 غير بشكل الوصول أو باسمه جريمة تعزيز أو منتحل شخص أموال على الحصول أجل من جنائية أو  مدنية

 (.Bounaman & Al-Darisi, 2023:5  منه  للاستفادة  مبرر

 

        Cross-site scriptingالمواقع: البرمجة النصية عبر   -5

 عليهاايعثر والتاي الشخصاي الكمبياوتر أماان فاي الضاعم  نقااط  من  المواقع نوعا  عبر  النصية  البرمجة  تعد

 فاي الضاارين الوياب عمالاء قبال مان البرمجياة التعليماات بتساريب تسم،  التي  الويب  تطبيقات  في  بانتظام

 مان ومحتوياات كود على البرمجية التعليمات هذه مثيلات تشتملو ،مختلفون عملاء يشاهدها  التي  الصفحات

 ضااوابط لتجاااوز المواقااع عباار المساابق الترتيااب ضااعم ماان الاسااتفادة للمهاااجمين يمكاانو ،العمياال جانااب

 (.Hasan & Alramadan, 2021:4   الوصول

 

 Distributed DoS attacks         الموزعة:   الخدمة حجب هجمات -6

 أو نظاام لقطاع الإنترنات مخرباو يساتخدمها التاي الإلكترونياة الجارائم هجماات مان نوعا هجماتهذه ال  تعد

 هجماات لإرساال الصالة ذات الأشاياء شابكة أجهازة  ساتخدمت  الأحيان،  بعض  فيو  ،تعطيل الخدمات المقدمة

 .(Thijeel et al., 2018:22  الموزعة  الخدمة حجب

 

 Advance fee scams    المسبقة:  عمليات الاحتيال المتعلقة بالرسوم  -7

عمليات الاحتيال عبر الإنترنت هاذه مان خالال خطااب أو برياد إلكتروناي أو مكالماة هاتفياة   تكونعادة  ما  

من المال إذا كان بإمكانك مساعدة شخص ما في تحويال ملاياين الادولارات أو أي عملاة  ا  كبير  ا  تعر  مبلغ

 ويكاون ،ي ورساوم إدارياةالمصرفبدء المعاملة يُطلب منك إرسال تفاصيل حسابك وعند    ،أخرى خارج بلده

  بعاااد ذلاااك اساااتخدام هاااذه التفاصااايل المصااارفية بشاااكل احتياااالي مااان قبااال المحتاااالين عبااار الإنترنااات

 8Maireva, 2022:). 
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 Fake and imitation websites        :  ةالمزيفة والمقلدمواقع الويب  -8

التاي تساتغل  المقلادةاو ظهاور مواقاع الوياب المزيفاة  هاووهناك اتجاه جديد فاي الاحتياال عبار الإنترنات  

وعندما  للمصرس،المودعين النهائيين الذين لا يعرفون الإنترنت أو الذين لا يعرفون عنوان الويب الصحي، 

مان أجال شاراء بضاائع مان الشاركة فاي قاعادة البياناات الشخصاية بإدخاال تفاصايل ائتمانياة    المودع  يقوم

مان هاذه المعلوماات يقوم بإدخال التفاصيل للمحتال ويتمكن المحتال بعد ذلك من الاساتفادة   المقصودة ببراءة

 إمااااا لأغراضااااه الخاصااااة أو لبيعهااااا لاخاااارين المهتمااااين بارتكاااااب الجريمااااة فااااي مرحلااااة لاحقااااة

 22:Thijeel et al., 2018.) 
 

        Cyber stalking  السيبرانية: المطاردة  -9

 يُساتخدمو ،ماا شاخص لمتابعاة آخار إلكتروناي غر  أي أو الإنترنت استخدام هي الإنترنت عبر  المطاردة

 السالوك عام بشكل المتابعة تتضمنو ،الإنترنت عبر المعاملة وسوء التضليل مع متبادل بشكل المصطل،  هذا

 بيظاة أو الفارد منازل فاي الظهاور أو ماا شاخص ملاحقاة مثال متكارر بشكل  الفرد  فيه  يشترك  الذي  المزعج

 الفارد ممتلكاات تخرياب أو احتجاجاات أو مكتوباة رساائل تارك أو مزعجاة هاتفياة  قرارات  اتخاذ  أو  عمله،

  Hasan & Alramadan, 2021:2). 

 

 Ransom ware          :الفدية أدوات  -10

 لمناع المصاممة الضاارة البارامج مان ناوع هاذاو ،الإلكتروني  الفضاء  يواجها  التي  التهديدات  أبرز  من  يوه

 يهاددون إنهام ، اذالماال مان مبلا  دفعيا حتاى الكمبياوتر أجهزة من مجموعة أو كمبيوتر جهاز  إلى  الوصول

 (.Bounaman & AlDarisi, 2023:5  للمهاجمين المال من مبل  دفع يتم حتى حساسة بيانات بنشر

 

 Viruses and Trojans       :طروادة وأحصنة الفيروسات -11

، اذ ان الإنساان مسااعدة دون البشري كالفيروس نفسها تنسلا خبيثة شيفرات  ثمن  سوى  ليست  الفيروساتان  

 لإجااراء عرضااة وهااو مااا، ببرنااامج ماارتبط وهااو بيااوترالكم مجموعااة يلااوث أن يمكاان طفيلااي الفيااروس

 يسام،فات، ي عنادما ولكان ا  شارعي يبادو برناامج  هاو  طاروادة  حصاان  ويعد،  عمله  أثناء  طبيعية  اضطرابات

 البارامج انواع من نوعاعد يو ،الأشياء من الكثير يسبب  أن  ويمكن  الكمبيوتر،  في  التحكم  أو  برنامجال  إصابةب

 البريااد رسااائل ماان للمسااتخدمين والمصاارفية الماليااة المعلومااات لساارقة أساسااي بشااكل المصااممة الضااارة

 (.Bounaman & Al-Darisi, 2023:5   العشوائية  الإلكتروني
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الثاني المبحــــــــث "  " 

 ثقة المودعين 

: توطئة  
هاائلا  فاي  نماوا  الإلكترونياة  المصارفية التعااملاتوالمعروفاة ب  عبار الإنترنات  المصرفية  التعاملاتشهدت    

من الناحية النظرياة والتجريبياة حتاى  المصرفي الولاء ا فيؤثرم عاملاثقة المودعين  وتعدالسنوات الأخيرة،  

   .بما في ذلك المصارس  أن مثل هذه الابتكارات التكنولوجية السريعة اخترقت العديد من القطاعات

 والخادمات التاي تقادمها التعااملاتالمصارس أهمية اعتماد التكنولوجيا كمحرك رئيسي في تعزيز أدركت  

التاي  المصارفية التعااملاتإلى اعتماد التكنولوجيا في أماكن العمل المتنوعة، بماا فاي ذلاك ولذلك فإن الحاجة  

المختلفة وتسريع أداء المصارس وتقليل النفقاات غيار   المصرفية  التعاملاتتقديم  تنبع من دور التكنولوجيا في  

ياؤدي  ومان ثام المصارفية التعاملاتلاعتماد التكنولوجيا في  مهمةالإنتاجية كنتيجة الضرورية وتحقيق كفاءة 

 وهذا ينعكس على رضا المودعين وزيادة ثقتهم.  ةاستخدام التكنلوجيا الى سهولة التبادلات المصرفي

: مفهوم ثقة المودعين -اولًا  
The concept of depositors confidence 

 

س  واساتنادا ،الأشاكال متعادد كمفهوم وتظهر سلوك، أو رغبة أو  اعتقاد  أو  انتظار  أو  افترا   بأنها  الثقة  وتعُرَّ

 الانهج فاي. Smith and Barclay  بواساطة الأدبياات فاي ساائدين نهجاين تحدياد تام المبكارة التاأملات إلى

س  الأول، ر الثااني الانهج وفاي(. افتارا  انتظاار اعتقاد  السلوكية النية تسبق نفسية حالة بأنها الثقة  تعُرَّ  يُنظاز

 الاذي التصانيم فإن وبالتالي(. الواثق الشريك سلوكيات على للاعتماد الاستعداد  سلوكا أو  نية  باعتبارها  إليها

 يسالوك كمتغيار الثقاة مفهاوم فاي والعاطفياة المعرفياة العملياات يادمج نفسي كمتغير الثقة أن  هو  تقديمه  يمكن

 Smith & Barclay,1997:217.) 

المختلفة في الأدبيات العلمية، لاذلك مان الضاروري تحليال  المودعين من مفاهيم ثقة العديدعلى  التعرس  يمكن  

مان ( اقتصاديون ومديرون، وعلماء نفس، وعلمااء اجتمااع قام أكاديميون  اذ ،هاالعوامل التي تحددها ومفاهيم

 والتحقاق منهاا بشاكل مناساب فاي هاامان الضاروري تعريف واصاب،  ،الماودعين  مختلم المجالات بتحليل ثقة

ه بينا التاي تنشاأ هاذه العلاقاة من الجانب النفسي والاقتصادي لأن المودع له دور اساسي فاي  رفيالمص  النظام

ولكان مان الجواناب فحساب ولا تتأثر قراراته فقط من العوامل الاقتصادية  ،التي يتعامل معهاالمصارس   وبين

هاي عبااارة عان تفاعال بااين التعبيارات النفسااية المااودعين النفساية، ونتيجاة لااذلك فاإن غالبيااة تعريفاات ثقاة 

فاون  ووالاقتصادية للسلوك البشري،   بأنهاا التنباؤ بالسالوك الفاردي المساتقبلي  ثقاة الماودعينهناك علماء يعرر
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إجاراءات ضارورية لصاال،  سايتخذون ماودعيهميقين المودعين بأن الماديرين الاذين يسااعدون    وتعتمد على

(.,2006Gil,etal: 12   مودعيهم

 معاين بعمال يقاوم ساوس (المصارس  آخار طارس أن الفرد توقع أو اعتقاد أنها  على  ثقة المودعين  تعرف

 (.Al-Saghi et al, 2009:298  هغياب حالة  في للحفاظ على امواله

 التااى الخصائااص ماان مجموعااة تجاااه الخدمااات ماان المسااتفيدين تصاورات عن وتعبر ثقة المودعين 

 علااى عتماادالا علااى والقاادرة والاخالاص والنزاهااة والكفااءة القادرة  مان  الخدماات  هاذه  مقدماى  بهاا  يتمتاع

 (.Deng, Zhaohua 2010  :  والاوضاع الظاروس  كافاة  فاى التباادل  شاريك

 توظيام قبال الثقاة هاي الأولاى مختلفتين، مرحلتين على يشتمل متغير ديناميكي مفهوموتعد ثقة المودعين  

 فكالا ،(الاساتخدام بعاد ماا ثقاة  التكنولوجياا توظيام بعد الثقة هي والثانية( الاستخدام قبل ما ثقة   التكنولوجيا

 نواياا علاى تاؤثر الاساتخدام قبال ماا الماودعين ثقة حالة ففي ،  للتكنولوجيا  المستخدم  سلوك  من  يعدل  النوعين

 فاي للإستمرار المستخدم نوايا بتعديل الاستخدام بعد ما ثقة  تقوم  بينما  وقبولها،  التكنولوجيا  تبني  نحو  المستخدم

 .( Hernandez, 2011:7   التكنولوجيا استخدام

 احتياجاتاه لتلبياة الأنترنات عبار معااملات إجاراء فاي الماودع جاناب مان رغباة أنهاا  على  أيضا  عرفتو

مفهاوم ثقااة  ويعتبار (Qamar, et al., 2012: 82).بالتزاماتاه ساايفي المصارس أن توقاع ماع المصارفية

باأن مقادم الخدماة  الماودعينحصل عند شعور ي الذيد الأفكار والعواطم والمشاعر والسلوك يجست  المودعين

وتاوفير الخادمات التاي تخلاق قيماة احتياجااتهم تلبياة بعليه في تحقيق مصالحهم بكفااءة وذلاك   الاعتماديمكن  

 للقارارات الماودع وتقبال إيمان درجة أنها على تعريفها يمكن كما.Vuuren, et al), 2012: 88 للمودعين 

 الأطاااراس لجمياااع عاااادل بشاااكل وادارتهاااا بتنفياااذها يقاااوم والتاااي المصااارس يضاااعها التاااي والسياساااات

  157 :2012  .,Yap et al.) 

 الأعماال بعاض تاؤدي ساوس( المصارس  أخارى جهاة أن  المودع  اعتقاد  أنها  علىالمودعين    ثقة  تعرسو

الشعور بالأمان من شعور أحد الطرفين بأن سالوك الطارس  اعلى أنه ايضا    توعرف  توقعاتهم،  وفق  والخدمات

ت ثقاة الماودعين عرفاكماا  (.Raewf & Thabit , 2017:54 مصالحته  الأخر منقاد بشكل واضا، لخدماة

المصارفية  التعااملات اساتخدام عناد باه يشاعرون الاذي الأماان أو الماودعين ارتيااح ومادى مقادار  أنهاا  على

 الأخاارى الإلكترونيااة التوزيااع قنااوات ماان وغيااره المحمااول الهاااتمب أو الأنترناات عباار سااواء الالكترونيااة

 (.49: 2022,س بسمة، عفا 
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 The importance of depositor confidence                                           :اهمية ثقة المودعين -:ثانياً
 

 

 التجارياة. المصاارسفاي  الماودعينإعاادة بنااء ثقاة  ينبغايولاذلك  مهمةالثقة في النظام المصرفي مسألة   تعد

إلاى تقليال التكااليم  ا  قد لا تؤدي مستويات الثقة العالية إلى تقليل التكاليم التعاقدية فحسب بل قد تاؤدي أيضا 

يادل تقلل الثقة من تكاليم الوكالة وتكاليم المعاملات في العلاقات المصارفية مماا وتقليل التقاضي،  بالقانونية  

فاي النظاام المصارفي  أن الثقة هي أحاد أهام العناصار التاي تحادد تطاور العلاقاات التجارياة المساتقبلية  على

 Jureviciene & Skvarciany, 2013:1.) 

وهاي حيوياة همياة خاصاة فاي الأوقاات المضاطربة باال  الأ ا  أمار المصاارسفاي الماودعين  تعد ثقة    كما 

 (.Bijlsma & Koldijk, 2022:17   مصالحهم الشخصية من قبل تلك المصارسللحصول على 

 لثقاةاذ يمكان ل عام، بشكل المودعين مع وللعلاقات والمصرس المودعين بين للعلاقات ا  مهم ا  أمر الثقة تعد

 المصرس لدى ومدخراتهم الشخصية مصالحهم بشأن للقلق داعي ولا نالمودعيب الخاصة المعاملات تسهلان 

 الاساتثمار والودائاع تشامل والتاي المصارس فاي لإيداعها يخططونالتي  أو وارصدتهم المالية التي اودعوها

 مصاالحهم يخدم المصرس بأن المودعين يشعر الثقة من عال   مستوى وجود ومع العقارية، والرهون التأمينو

 بين تنشأ أن يمكن التي السلبية التجارب ضد حاجز بمثابة الثقة من العالي المستوى يعدو  ما حد إلى جيد بشكل

 (. Hurle &Wagar 2014:48المودعين  

 ضرورية للوصول إلى الخادمات المالياة والشامول للأفاراد المصارسفي  المودعونتعد الثقة التي يضعها  

 (.Fungacova et al, 2022:94   المصارسوكذلك لتجميع المدخرات وتوسيع الائتمان من قبل  

 الماودعين يعدلذلك  ،للمودعينبالنسبة  المصرفية التعاملاتيؤدي انخفا  الثقة إلى الحد من الوصول إلى 

ولاديهم تفضايلات سايولة أقاوى  الذين لديهم مستويات منخفضة من الثقة هم أقل عرضة لامتلاك حساب توفير

 (. Kruijsen et al., 2021:6ذوي مستويات أعلى من الثقة    المودعينمن 

 ذات أهميااة كبياارة بااين الساالطات التنظيميااة  المصاارفيفااي النظااام  ثقااة المااودعينأصاابحت مسااألة و

 31: Cruijsen, 2022). عااملا  مهماا  يضامن نجااح العملياات المصارفية  المصارسفي المودعين ثقة  تعد

 وتطويرهااااااا وتااااااوفير تعاااااااون مصاااااارفي اسااااااتهلاكي وتجاااااااري مسااااااتمر وعااااااالي الجااااااودة

 Jureviciene & Skvarciany, 2013:1).  

 مع المصارس أقل بشكلالتعامل  المودعون فسيختار  المصرفية،  الصناعة  في  المودعين  ثقة  تنخفض  عندما

 للأغارا  الماال رأس تاوافر تقليلب والاقتصاد المصرفية  الصناعة  من  بكل  الإضرار  إلى  سيؤدي  الذي  الأمر

لا يُنظار إليهاا علاى أنهاا غيار  ذات مستوى مانخفض  المودعينذلك عندما تبدو تفاعلات  فضلا عن    ،الإنتاجية
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 ماااان قباااال المااااودعين  لثقااااةغياااار مناساااابة لإلااااى اعتقااااادات  ا  ناجحااااة فحسااااب باااال تااااؤدي أيضاااا

 Kruijsen et al, 2022:9 .) 

 ياارىعناادما  تتطااور النظااام المصاارفيتشااير الدراسااات المصاارفية علااى نطااا  واسااع إلااى أن الثقااة فااي 

 (.Tafanish, 2019:17   المقدمة لهم لبية احتياجاتهم والوفاء بالوعودبت المودعين

ومشاركة المعلومات وعدالاة الخدماة أمار باال  الأهمياة  المودعينأن توجيه  Lombard & Petzer وجد

مان  أموالهمبسحب المودعين إلى قيام عدد كبير من المودعين  يمكن أن يؤدي عدم ثقةو، المودعين  ثقة  لتعزيز

إلاى تعاريض الاساتقرار الاقتصاادي للخطار مان خالال  وهذا يؤدي المصرسبسبب قلقهم من فشل   المصرس

 (.Lombard & Petzer, 2021:31  أزمة مالية أعمق حدوث ومن ثمافلاس المصارس   تسبب فيبال

 إلااى الأمااان عناادما لا تتحقااق الثقااة اللازمااة للمشاااركة الكاملااة مااع المؤسسااة الماليااة المودعااونيفتقاار 

ومااع ذلااك لمنااع هااذه الآثااار تحتاااج  ،التعاااملات المصاارفيةممااا قااد يعيااق قاادرتهم علااى تجربااة   المصاارس(

ثقاة الالقوية للحفااظ علاى  المودعينإلى إعطاء الأولوية للشفافية والأمن والسلوك الأخلاقي وخدمة   المصارس

 (.Lombard & Petzer, 2021:31  وتعزيزها

بين المودعين والمصرس وللعلاقات مع المودعين بشكل عاام  ةللعلاق اهمية كبيرة أن للثقة Esterikويرى  

 :Esterik,2017:97)  الاتيةوذلك للأسباب  

 رعاياة بشاأن المودعاون يقلاق لأن داعاي فالا ،الماودعين مع  والتقليدية  الإلكترونية  المعاملات  الثقة  تسهل  -1

 .المصرس  يقدمها التي  المالية  والخدمات  المصرس لدى  ومدخراتهم الشخصية  مصالحهم

 .خدم مصالحهمسوس يبأن المصرس   المودعين  لدى شعوراتحقق  ثقةال ان -2

يميال  اذ الماودعينضد التجارب السلبية التي يمكن أن تنشأ بين  توى العالي من الثقة بمثابة حاجزالمس  يعد  -3

، أما إذا كان مستوى المصرساستثناء إذا كانوا يثقون في  عدهاإلى التغاضي عن التجارب السلبية و  المودعين

 المصرس.الثقة منخفضا قد يُنظر إلى عدم الوثو  في 

 ين.حتفاظ بالمودعين الحاليتساعد الثقة في جذب زبائن جدد والا -4

فاي  الماودعكلماا زادت ثقاة  ومان ثامتساهم الثقاة فاي إعطااء اساتمرارية العلاقاة وخلاق مشااعر الاولاء، 5- 

 زادت احتمالياااااة مشااااااركته فاااااي تعااااااملات مساااااتقبلية والحفااااااظ علاااااى  والماااااوظفين المصااااارس

 .علاقة طويلة الأمد
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 : بالمصارفبناء ثقة المودعين  عوامل -ثالثاً

Factors for building depositors’ confidence in electronic commerce 

 وعلام الانفس وعلم والأدب الاجتماعية العلوم في المختلفة المجالات من العديد في  بالاهتمام  حظي  مفهوم  الثقة 

 لأنهاا Lewicki and) الحياوي الاجتمااع وعلام والتااريلا والمختارات والاقتصاد السياسية والعلوم الاجتماع

 السايطرة ونقاص اليقاين بعادم تتمياز افتراضاية بيظاة فاي تاتم والتاي ومالياة، شخصاية معلومات على  تنطوي

 شخصاية معلوماات علاى تنطاوي لأنهاا الإنترنت عبر  العلاقات  لتبادل  ضرورية  الثقةو،  المحتملة  والانتهازية

  المحتملاااة والانتهازياااة السااايطرة ونقاااص اليقاااين بعااادم تتمياااز افتراضاااية بيظاااة فاااي تاااتم والتاااي ومالياااة،

 .(Hoffman et al, 1999: 

 Economic factors:        الاقتصادية العوامل -1

 ستيفنساون أجرى وقد. دوري بشكل تتحرك فهي: الاقتصادية  العوامل  على  المالية  المؤسسات  في  الثقة  تعتمد  

 سالبية علاقاة ووجادا المتحادة الولاياات فاي المصرفيين وفي المالية والمؤسسات المصارس في الثقة  عن  بحثا  

 شاهدت فقاد: دولاة 98 لاا البلادان عبر تحليل خلال من الدورية العلاقة  هذه  تأكدت  وقد  ،البطالة  معدل  مع  قوية

 والمصاارس المالياة المؤسساات فاي الثقاة فاي حادا   انخفاضا    أيضا    البطالة  في  ارتفاع  أكبر  شهدت  التي  البلدان

 والتنمياااااااة الاقتصاااااااادي التعااااااااون منظماااااااة بلااااااادان فاااااااي قاااااااوة الصااااااالة هاااااااذه وتااااااازداد

 Stevenson & Wolfers, 2011:52)). 

 عادة إلاى وتنقسام الإلكترونية التجارة في المودعين ثقة بناءب العوامل المرتبطةمن  جموعةم  Centenoحددو

 Centeno,2002:2):   الاتي النحو على عوامل

 Our factors before interaction   :التفاعل قبل ماعوامل  -1

 الأمار ويتعلاق ،للمصاارس الحالياة والسمعة التجارية العلامة من كل إلى النظر بعد ثقتهم  ببناء  يقوم المودعون

 المعلوماات مصاادر مان تلقوهاا تجرباة أو نصايحة وأي  بالإنترنات  المتصال  غير  العالم  في  الخاصة  بتجربتهم

 (.التقليدية  الإعلام ووسائل  الشفهي  الكلام   الموثوقة

 User interface factors     :المستخدم واجهة عوامل -2

 الموقاع كاان وإذا التصاف،، وساهولة والفعالياة الاستخدام وسهولة  والاحترافية  والصورة  التصميم  ذلك  يتضمن 

 .الإلكترونية التجارة في يثقون الناس يجعل  هذا فإن أصلية،  لغات يستخدم
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 Location information factors        :الموقع معلومات عوامل -3

 الاتصاال وبياناات الفعلاي العنوان ذلك في بما المصارس  معلوماتو  وتحديد موقع  وصم  في  الشفافية  نهج  أن 

 وخصوصاية حماياة مثال بأمنهاا يتعلاق  فيماا  الموثوقاة  بالشاركات  والارتبااط  الزباائن  بخدماة  الاتصال  وأرقام

 .عوامل تؤثر على تقة المودعين باختيار المصرسكل هذه المعلومات هي  الأمان سياسة بياناتو البيانات

 Factors of interaction with purchas          :الشراء مع التفاعل عوامل -4

  الواضاا، والتسااعير التعاقديااة والأحكااام الشااروط مثاال بعناصاار تتااأثر الإلكترونيااة التجااارة فااي الثقااةان 

( والساداد والتكااليم، الإجاراء،  بوضاوح المحاددة الإرجاع وسياسة( والضرائب التسليم تكاليم  ذلك  في  بما 

 طار  وتوفير( الثقة وعلامات الائتمان، بطاقات شعارات مثل  الأمنية الأختامو للمعاملة التراجع  على  والقدرة

 واساتخدام( ذلاك إلى وما الائتمان، وبطاقات التسليم، عند الدفع  للمودعين مختلفة مخاطر  بمستويات  بديلة  دفع

 فاي ثقاة الماودعين تولياد حاول اثابح Kolsaker and Payne أجارى وقاد .(التشافير  الحديثاة التكنولوجياا

 والنزاهاة المعلوماات وسرية الأمن بشأن اققل أظهروا  عام  بشكل  المستجيبين  أن  وجد  وقد  الإلكترونية،  التجارة

ا البحاث كشم الجنسين، بين الاختلافات حيث ومن  ،الثقة  بناء  في  والاسترداد  الإرجاع  أكثار الرجاال أن أيضا 

ا  اهتماماا يكن النساء فإن أخرى ناحية منو ،الإلكترونية بالمدفوعات  الأمر  يتعلق  عندما  خاصة  بالأمن،  اهتمام 

 .(Kolsaker&  Payne,2003:78 في المصارس والنزاهة  المعلومات بسرية خاصا

: وهي أساسية، عناصر أربعة من مزيج هو الإنترنت عبر الثقة نجاح أن( 2006  وكيمبا باتوكوربي  حدد  وقد

 .والعلاقة والخبرة والتكنولوجيا  السمعة
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 بالمصارف دعينوالملثقة والعاطفية المعرفية العناصر -رابعاً

Cognitive and emotional elements of depositors' trust in banks 
 

 عبر واسع نطا  على فيه البحث وتم العالم أنحاء جميع في العلماء  من  العديد  اهتمام  محل  الثقة  مفهوم  كان  لقد 

 وعلام المعلوماات وتكنولوجياا السياساية والعلاوم الاجتمااع وعلام الاقتصااد ذلاك فاي بما التخصصات  مختلم

 الثقاة أنو ،المقترحاة الثقاة مان آخار نوع هي للثقة والعاطفية المعرفية العناصرتعد و السنين،  مر  على.  النفس

ولهاذا  البشارية التفااعلات فاي للغاية مهم متغير أنها على إليها يُنظر  لذلك.  وولائهم  بالمودعين  الاحتفاظ  تسهل

 قسمت الى نوعين من العناصروحسب الاتي:

 :عناصر الثقة المعرفية -1

و "الإحساان أو النياة حسان وثقاة الكفااءة، وثقاة النزاهاة، ثقاة هاي أنواع ثلاثة  من  المعرفية  العناصرتتكون    

س  للصاد  الأخلاقياة القاعادة علاى بنااء   باالوعود، الوفااء فعال بأنهاا المعرفياة الثقاة  فاي  النزاهاة  عنصر  يعُرَّ

 وعاااااد وثقاااااة التااااازام وثقاااااة تعاقدياااااة ثقاااااة هاااااي" النزاهاااااة ثقاااااة" إن القاااااول يمكااااان وبالتاااااالي

 ,2002:63 Young & Albaum.) 

 الخبارة وثقاة القادرة ثقاة باسام أيضاا   تعُارس والتاي ،"الكفااءة ثقاة" هاو المعرفياة للثقاة  الثااني  العنصريعتبر  

 الخبارة لدياه التباادل فاي شاريكه أن الطرفين أحد فيه يعتقد الذي المدى  بأنها  الكفاءة  ثقة    Punyatoyaويرى  

 المعرفاي العنصار ، امافعال بشكل الوظيفة  لأداء  والخبرة  والمؤهلات  الصلة  ذات  والمهارات  المطلوبة  المهنية

فهاا وقاد ،"الإحسان أو النية  حسن  ثقة"  هو  للثقة  الثالث  أو شاخص فاي الاعتقااد مادى بأنهاا Punyatoya عرر

 Punyatoya).      , 2019: 28   ما مصلحة بأن منظمة

 :العاطفيةالثقة   عناصر -2

 والاهتماام بالرعاية المرتبطة الاجتماعية والمهارات العاطفية  الروابط"  العاطفية"  على  القائمة  الثقة  تتضمن   

 : وهماااااا العاطفياااااة، للثقاااااة عنصااااارين Yang اقتااااارحو (.:Yang.etal.,2019  الآخااااار باااااالطرس

 بقاعادة المرتبطاة العاطفياة الثقاة جواناب مان جاناب هاي العلائقياة الثقاة، "الحدساية الثقة"و" العلائقية  الثقة"

 الإيماان مع الديني، الاعتقاد كبير حد إلى تشبه إنها ، ويرىالآخر بالطرس بالإيمان علاقة  ولها  بالمثل  المعاملة

 للثقاة عقلاني غير تقييم نهابأ ،وتعدبالثقة جديرة بطريقة  ينبغي،  كما  سيتصرس  بأنه  الآخر  الشريك  على  الملقى

 الماضاااية للسااالوكيات الفعلاااي التقيااايم أو المعرفاااة علاااى ولااايس بالمثااال المعاملاااة قاعااادة علاااى يعتماااد
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 شخصاية حاول والمشااعر المزاجية الحالات على القائمة المتحيزة بالأحكام تتعلق" البديهية الثقة" أن حين  في

بالمصاارس لاك مجموعاة مان العناصار الخاصاة بثقاة الماودعين اوهن.(:Yang et al., 2019 آخار شخص

 والتي هي : الالكترونية

 أساساية، عناصر أربعة من مزيج هو الإنترنت عبرثقة المودعين  نجاح أن Patokorpi and Kimppa عد

 :(Patokorpi& Kimppa ,2006 :17  ات وهيالعلاقبناء و والخبرة والتكنولوجيا  السمعة: وهي

 Reputation         السمعة: -1

 فاي عامل أهم هي السمعة أن المفتر  منف ،بالحسبان تأخذ أن  الإلكترونية  المصارس  على  ينبغي  التي  الأولى

 مقارناة بالسابق قوياةال سامعةال أو تجارياةال علاماةذات ال الإلكترونية الأعمال تتمتعو ،الجدد للزبائن  الثقة  خلق

 .الأخرى التجارية  بالمواقع

 Technology         :التكنولوجيا -2

 آخار إلاى فارد مان الوقات بمرور يتغير والذي التكنولوجيا مصداقية تصوروهو احد العناصر الذي يمكن منه 

 ةالمنفاذ تقنياةال مان جازء أناه على هنا الويب تصميم إلى يُنظرالمودعين، و ثقة  لبناء  متقلبا  ا  رعنص  يجعله  مما

 لفهم المودعين للتكنلوجيا.  والإدراك بالصورة تتعلق مسائل  الويب تصميم يتضمنو ،الإنترنت عبر

      Experience   :الخبرة -3

 الإلكتروناي والموقاع والتساليم والمعاملاة والخدمة المنتج إنو ،الأخرى الثلاثة العناصر  من  بأي  ربطها  يمكن 

 وأن المناساب الوقات فاي والتساليم الخدماة تكاون أنوينبغي  لدى المودعين، الثقة  يغرس  سوس  الصنع  المتقن

 الوقات وفاي دقيقاة بمعلوماات الماودعين الوياب موقاع يازود أن يجابو ،للمساتخدم مقباولا    نفسه  الوقت  يكون

 .وسرعة بسهولة  العثور من المودعين لتمكين فيه التنقل السهل من يكون أن ويجب  المناسب

 Building relationships        :العلاقات بناء -4

 الأعماال شاركاء ماع وكاذلك والماودعين المصاارس باين واضاحة غيار العلاقة تكون الإلكترونية  التجارةفي  

 لأول بالإنترنات متصال غير المودع يستخدم عندما جيدة  علاقة  بالضرورة  ليست  الوثيقة  العلاقةان    ،الآخرين

" الثقاة" إلى يُنظر، وبينهما والعلاقة ومنتجاتها المصرس فهم لديه يكون الإنترنت، عبر  المصرس  خدمات  مرة

الماودعين   ثقاة علاى تاؤثر أن يمكان المساتقرة العلاقاةفاأن  ذلاك ومع العلاقة تطور تؤثرعلى سابقة أنها  على

 حتاى ،ا  دجا طويلة فترة مدى على الأولية الفترة من العلاقة في الثقة  بناء  على  الشركاء  تساعد  الثقة  أن، وأيضا

 مصارس علاى ونيعتماد نالذي المودعين" أنو، العلاقة تطور عملية في الرئيسي البناء أنها زعموا  البعض  أن

 (. :55Hollebeek & Macky, 2019   وتزيد ثقتهم بالمصرس عهم  الأمد طويلة  علاقة ويقيم  قد موثو 
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في المصارف : انواع الثقة -رابعاً:   

Types of trust in electronic banks 

 فاي المبالغاة يمكان ولا. تجااري عمال أي فاي التعااملات إدارة عليهاا تبُنى التي الأساسية  الركيزة  الثقة  تعُزد      

 تطوير في رئيسي ا عاملا   باعتبارها الثقة إلى يُنظر وبالتالي،.  المصرفية  التعاملات  على  الثقة  تأثير  على  التأكيد

 فاي للثقاة مختلفاة جواناب الدراساة هاذه حاددت ذلاك علاى وبنااء   والماودعين، المصارس  بين  العلاقة  وتعزيز

 والثقاة البناك، بوعاود الوفااء فاي والثقاة المصرفية، السيولة موقم في الثقة: هذه  وتشمل.  المصرفية  الصناعة

 المصارفية، الخادمات تقاديم عملياات فاي والثقاة البناك، ماوظفي فاي  والثقاة  المصرفية،  الاتصالات  أنظمة  في

 هاذه تقديم يتم. للبنك والسيبرانية المادي الأمن أنظمة في والثقة الإنترنت، عبر المصرفية المعاملات  في  والثقة

 :أدناه الجوانب

ية هنااك عاادة اناواع ماان الثقااة بالمصاارس بشااكل خاااص وبالنظاام المصاارفي بشااكل عاام وعلاقتهااا بشخصاا

 Rajablina,2011,22)  ،(Lova Rajabelina,2011:33)  المودعين والتي تتمثل بالاتي

 8(Karim Foluhonso et al,2021: : 

 Trust between institutions   :المصارف  بين الثقة -1

 هاو الاخار الثقة من النوع وهذا ،بينها فيما تعامل علاقات تربطها التي المختلفة المؤسسات بين الثقة هذه تنشأ

 إلاى تطرقات التاي سااتاالدر اغلاب فاي ةالالكترونيا التعاملات شملتو ،وكفاءته المصرس سمعة على يركز

  .عليها المترتبة والنتائجها  محدداتو  المصارس بين الثقة موضوع

 مصارس كل لدى يكون تعاقدية، علاقة أي بداية ففي مجالات من آخر مجال  هي  المصارس  وعود  في  الثقة  إن

 العدياد تواجاه مااا  غالب البنوك أن المؤسم ومن. للمودعين الخدمات بتقديم  دائما  فيها  يعد  خدمة  مستوى  اتفاقية

. ماع الماودعين عليها المتفق الخدمة مستوى بوعود الوفاء من تمنعها قد التي والخارجية الداخلية  التحديات  من

 جاناب من الأمانة عدم أو للطوار ، كاس   غير تخطيط أو خاطظة، إدارية قرارات  الداخلية  التحديات  تكون  وقد

. ذلاك إلاى وماا المودعين ثقة لكسب للتحقيق قابلة غير  وعود  تصميم  أو  الموظفين،  موقم  أو  ،المصرس  إدارة

 التنظيميااة، والمتطلبااات الحكوميااة، والسياسااات الاقتصااادي، الوضااع هااي الخارجيااة التحااديات تكااون وقااد

 بوعودهاا دائماا   تفاي التاي المصاارس أن إلاى النتاائج وتشاير ،متكارر بشكل للمودعين  المتغيرة  والاحتياجات

 ياتم عنادما لاذا ،بوعودهاا الوفااء فاي باستمرار تفشل  التي  المصارس  من  أكثر  المودعين  ثقة  ستكسب  الخدمية

 ماع الأماد طويلاة علاقة على للحفاظ استعداد على المودعين  سيكون  بالوعود،  الوفاء  في  المصرس  في  الوثو 

 (.Rajablina,2011,22   المصرس هذا مثل
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 :المصرفية الاتصالات أنظمة في الثقة -2

 الاتصاال وساائل مان للعديد مفتوحة المصارس أصبحت اليوم، والعشرين الحادي  القرن  في  الرقمي  عالمنا  في

 الوساائط مان متنوعاة مجموعاة خالال مان مودعيهاا إلاى  الوصول  للمصارس  يمكنو  مودعيها,  إلى  للوصول

 الإلكترونااي والبريااد LinkedInو WhatsAppو Instagramو Twitterو Facebook مثاال الإلكترونيااة

 المالياة الخادمات قضاايا بشاأن للتواصال الوساائط هاذه  اساتخدام  يعتمد  ,الهاتفية  والمكالمات  النصية  والرسائل

 إلاى مصارس مان الاساتخدام هاذا ويختلم والمصارس الموظفين  قدرات  على  كبير  حد  إلى  للعملاء  والتسويق

 . آخر

 الماودعين ثقاة على إيجابي بشكل تؤثربصورة دقيقة   الوسائط هذه من أي استخدام على  المصرس  قدرة  أن   

 المصاارس فاإن لاذلك الماودعين، ماع الأماد طويلاة  علاقة  تطوير  على  المصارس  هذا  يساعدو  المصرس،  في

 المصاارس بين به موثو  اتصال نظام إنشاء إلى دائما   ستسعى ،مودعيها مع  الأمد  طويلة  ثقة  بناء  تحاول  التي

 تعزيزالثقاة  هادس يادعم أن شاأنه مان الاذي المتباادل والاتفا   والود  التفاهم  لتسهيل  ضروري  هذاو  ومودعيها

 ثقاة تنفيذهاسايعزز قبال المصارس للماودعين رساوم فاي التغييارات إبالاغ  فاإن  المثاال  سبيل  على  للمصرس،

 طلباتهاا علاى بناء   بمعاملاتها المصارس  لإخطار القصيرة الرسائل  استخدام  أن  كما  المصرس،    في  المودعين

 ياتم ،الماودع حسااب إلاى الماال مان معاين مبلا  إضاافة أو خصام  يتم  عندما  وبالتالي،  الثقة  يبني  أن  شأنه  من

 باين الفعلاي الوقات فاي الاتصاالات مان الناوع وهاذا  ،بنجااح  المعاملاة  إتماام  لتأكيد  يهإل  قصيرة  رسالة  إرسال

 : Karim Foluhonso et al,2021).8 الثقة المصرفيةيعزز  وعملائها  المصارس

 المصرف: موظفي في الثقة -3

 ماوظفي قادرة فاي الثقاة فاإنلاذا   ،تعزيز ثقة المودعين في المصرس رئيسيا    دورا    المصرس  موظفو  يلعب    

 بااين الطاارفين،  العلاقااة تطااوير علااى إيجااابي بشااكل تااؤثر المتوقعااة الماليااة الخاادمات تقااديم علااى المصاارس

 عرضاة أكثار هام الماودعين تجااه جياد وموقام عالية تفاعل بمهارات يتمتعون الذين الموظفين فإن  وبالتالي،

 .المودعين تجاه سيئ  وموقم منخفضة تفاعل  مهارات لديهم الذين  أولظك من المودعين ثقة  لكسب

 يكاون عندما الثقةوتعزيز تطوير في أساسيا   دورا   أيضا   المالية الخدمات بتقديم المصارس  موظفي  التزام  يلعب 

 مماا ،الماودعين لإرضااء إضاافي جهاد وباذل التعااطم إظهاار إلى يميلون فإنهم ملتزمين، المصارس  موظفو

 ماوظفي مهاارات مراقباة المصارس إدارة في التنفيذيين المسؤولين على يجب لذلك، ،الأجل  طويلة  الثقة  يعزز

 . (Rajablina,2011,22   باستمرار المودعين مع  وتفاعلاتهم  والتزاماتهم  ومواقفهم  المصرس
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 :الإنترنت عبر المصرفية التعاملات في الثقة -4

 المالياة للخادمات المصاارس تقاديم لكيفية جديدة طريقة  إدخال  إلى  المبتكرة  الحديثة  التكنولوجيا  إدخال  أدى  لقد

ثقاة الماودعين  علاى كبيار بشاكل تاؤثر الإنترنات عبار المصارفية المعااملات  إتمام  كيفية  وبالتالي  للمودعين،

 إذا الإنترنات عبار الخدماة ذاتياة المالياة المعااملات في للمشاركة هماستعدادتزاد ثقة المودعين و  بالمصارس،

 التعااملات جاودة، ان ملاءماة وأكثار وأسارع  وأساهل  وموثوقاة  آمناة  الإنترنات  عبار  المصارس  منصة  كانت

 ماكيناة ومعااملات( POS  البياع ونقااط المحمول الهاتم عبر المصرفية  والخدمات  الإنترنت  عبر  المصرفية

المصاارس  فاإن وبالتاالي تعزيز ثقة المودعين في المصارس، على تأثيرات لها  كلها(  ATM   الآلي  الصراس

 ازدحاام تقليال ماع انقطااع دون الأسبوع أيام طوال الساعة مدار على الآلي الصراس  أجهزة  خدمات  تقدم  التي

 لفتارة ساتبقيهم التاي الماودعين ثقاة تكتساب أن المارج، من الآلي الصراس أجهزة من النقود  سحب  أثناء  النقد

 . (Lova Rajabelina,2011:33)المصرس مع طويلة

 للمصرف: والسيبراني المادي الأمن في الثقة -5

 مجاال فاي ،العاالم أنحااء جمياع فاي الإنترنات مساتخدمي من للعديد كبير  قلق  مصدر  السيبراني  الأمن  يعتبر  

 الأماوال خساارة لتجناب الإنترنات  عبار المصرفية أنشطتهم بأمن  أكثر  المودعون  يهتم  المصرفية،التعاملات  

 التطبيقاات منصاات اساتخدام الماودعين معظام ويتجناب الثقة انعدام يخلق  السيبرانية  بالتهديدات  الشعور  هذاو

 السايبراني الأمان تادابير فعالية من دائما   سيتحققون المودعين  أن  ،المالية  لمعاملاتهم  للمصارس  الإنترنت  عبر

ا. تعاقدياة الإنترنات  عبار  مصرفية  علاقات  في  الدخول  قبل  لمصارفهم  لاديها التاي المصاارس فاإن لاذلك، وفقا 

 الأمنياة التادابير ذات المصاارس مان الماودعين ثقاة لكساب عرضاة أكثر هي بها  المعمول  الأمن  تدابير  أقوى

 المعااملات إجاراء أثنااء ومدخراتهم بأموالهم للمخاطرة استعداد على  يكونوا  لن  المودعين  لأن  وذلك  ،الضعيفة

 تادابير دائماا   المصاارس توفر أن الضروري من لذلك، آمنة غير الإنترنت عبر مصرفية تطبيقات  منصة  على

 الماودعين ثقة لتعزيز ،المصرس مباني وخارج داخل والممتلكات الأرواح لحماية  كافية  وسيبرانية  مادية  أمنية

 : Karim Foluhonso et al,2021).9 في القطاع المصرفي  
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 :المصرفيةبالتعاملات ثقة المودعين  محددات -:سادساً

Determinants of depositors’ confidence in electronic banking services   

 ،لاديها والادخاار الاساتثمار علاىحثهم ب المودعين زيادة ثقة  على  المصارس  تعمل  أن  الضروري  من  أصب،  

دي الاى زياادة الثقاة لادى يؤ ومن ثمالمصرس  سيولة زادت  المصارس  في  المودعة  النقدية  المبال   زادت  كلماف

 ويفضالون وتجعلهام يختاارون الماودعين تزيد من ثقاة التي العوامل إلى تنتبه أن المصارس وعلىالمودعين،  

 الخاااادمات ماااان متنوعااااة مجموعااااة تقاااادم أيضااااا هااااي المصااااارس أن وبمااااا آخاااار، علااااى مصاااارفا  

 وأماااوالهم أصاااولهم فيهاااا يضاااعون التاااي المصاااارس لاختياااار معيناااة معاااايير المودعاااون وضاااع فقاااد 

 .(Grundke & Kühn, 2020:167) 

 تكاون قاد الاجتماعية المجموعة أفراد وتأثير والحاليين المحتملين  المودعين  من  لكل  المتاحة  المعلومات  إن

  والاحتفااااااظ فاااااي المصاااااارسوزياااااادة ثقاااااة الماااااودعين  جاااااذب فاااااي أهمياااااة الأكثااااار العامااااال

  (Adekiya & Gawuna, 2015:154).بهم
 

  مؤشاااارا تعااااد للمصاااارس والإداريااااة التنظيميااااة القااااوة نقاااااط حااااول المااااودعين تصااااورات ان

  المصاارس خصااائص فااإن ثاام وماان لااديها أمااوالهم لإيااداع ساايختارونها التااي المصااارس علااى ا  موثوقاا

  تختلااام وقاااد الأماااوال، لإياااداع المصااارس اختياااار عناااد المهماااة العوامااال مااان تعاااد ينالماااودع وسااالوك

 المصااارس وأداء الاقتصاااادية الظاااروس حساااب لآخااار وقااات مااان الماااودع تصاااور تغيااار ماااع المحاااددات

 .(Ferreira & Dickason, 2020:74) 
 

للمودعين في اختياار مصارفهم والتاي يمكان  الثقة عوامل أساس على التي تعتمد من المحدداتهناك مجموعة  

 بالآتي:اختصارها 

   Choose the bankالمصرف:   اختيار -1

 فاي بماا العوامل، من العديد بين موازنةلل المختلفة المصارس  بين  الاختيار  إلى  اليوم  سو   في  المودعون  يميل

 الشااااااااااملة والفعاليااااااااة والخاااااااادمات المنتجااااااااات وجااااااااودة والموثوقيااااااااة التكلفااااااااة ذلااااااااك

  Ghamry & Shamma,2022:688 .) 

 مان تادريجيا   والناشظة النامية البلدان في المودعين على تركز التي المصرفية الممارسات تتحوليمكن ان و

تقاادم الخادمات التااي التاي  رساالمصاا لاختياار غيرالملموساة المحاادداتو الملموساة المحااددات مان مجموعاة
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 ممتادة علاقاة إلاى وياؤديزيادة ثقاة الماودعين  إلى يؤدي ذلك فإن وتوقعاتهم المودعين  احتياجات  مع  تتماشى

 (.Kaur et al., 2021   والمودعين  الخدمة مقدم بين

 بعاد ويمكانهم ،المنتج اختيار وعمليات المودعين تفضيلات تماما   يفهموا أن للمديرين الضروري من  أصب،

 تحقياق علاى المصارس تسااعد أن شاأنها مان  عمال  اساتراتيجيات  إلاى  للتوصال  المعلومات  هذه  استخدام  ذلك

 (. Mitik et al., 2017 :17  الثقة لدى المودعين من  المزيد

 إيماان بمساتوى ا  رمباشا ارتباطاا   يارتبط معاين مالية او مصرس مؤسسة مع التعامل  إلى  المودعين  ميلان  

 وقاد الشافهي، للتناقال بساهولة ومعرضاة ضاعيفة المصارس سمعة اذ ان، المصارس تلك في موثقته  المودعين

 أو الأصادقاء توصايات مثال الاجتماعياة العوامال أن يدل علاى وهذا سلبي أو إيجابي بشكل إما بسرعة  تنتشر

 مالياة مؤسساات فاي حسابات فت، يختارون الذين المودعين تحديد في كبيرا   تؤثر تاثيرا   أن المرج، من  العائلة

 (.Manohar et al., 2019:406  معينةومصارس  

 القاارار اتخااذ عملياة فاي عااادةو المناسابة، الحلاول تحدياد فاي محاادودة معرفياة قادرة لاديهم الماودعين أن

 علاى التعارس عملياة تتضامن خطاوات خمس من المكونة التقليدية التقييم  عملية  اتباع  إلى  يميلون  الاستهلاكي

 والنتاااااااائج الاختياااااااار وتقيااااااايم الباااااااديل والتقيااااااايم المعلوماااااااات عااااااان والبحاااااااث المشاااااااكلات

 1988:225 Bruner & Pomazal,  .) 

 Depositors’ behavior  المودعين: سلوك -2

  شاايء تجاااه ساالبي أو إيجااابي بشااكل باسااتمرار للتفاعاال المكتسااب المياال هااو الاتجاااهالساالوك او يعااد  

 بشاكل تنبثاق النااس مواقام أن Fishbein & Ajzen اقترحها التي المتوقعة القيمة نظرية تفتر اذ  ،معين

 سامات أو بأشاياء اربطهاب  تطاور ماا ا  باغال المعتقاداتف ماا، شيء حول بالفعل لديهم الذي الاعتقاد  من  طبيعي

 (. Fishbein & Ajzen 1975:205  أخرى تجارب أو 
 

 بشايء أو معيناة بنتيجاة السالوك ياربط اعتقااد كال فاإن  السلوك،  تجاه  الشخص  بموقم  الأمر  يتعلق  عندما

 أولاى فقاد ذلاك وماع(. Ighomereho & Sajuyigbe, 2022:181  السالوك بهذا خطورة القيام مثل آخر،

 مان كبيارا   قادرا   المؤسساات هاذه ماع وتفااعلهم المودعين وعمالاء المصاارس سلوك يدرسون  الذين  الباحثون

 الدراساات مان العدياد فاي الماودعين ثقاة سالوك على تؤثر التي  الأساسية  الجوانب  أحد  لأنه  سلوكبال  الاهتمام

تجاااه  نواياااهم علااى كبياار بشااكل أثاارت المااودعين مواقاام أن الباااحثون وجااد الموضااوع هااذا حااول السااابقة

 ..Kannaiah eta al) ،2017 :175 المصارس  
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 Personal standard for depositorsللمودعين:   شخصيال معيارال -3

 يمارساها التاي الاجتماعياة ضغوطعبارة عن ال هي والتي الذاتية القاعدة يسمى  اجتماعي  عاملهو عبارة عن  

  عناااه الامتنااااع أو ماااا بسااالوك للقياااام العمااال، وزمااالاء والأصااادقاء العائلاااة مثااال المهماااون، الأشاااخاص

 180: Aji et al., 2020.) 
 

 

 العواقاب ذات للإجاراءات بالنسابة ،الآخارين وأفكاار  بارراء  تتاأثر  قد  الخدمة  لقيمة  المودعين  تصورات  أن

 الاذاتي التاأثير يكون عندما الفعلي بالاستخدام للتنبؤ مؤشر أهم ستكون الذاتية القاعدة  فإن  الجوهرية،  المعيارية

 (.Alhassany, & Faisal, F. 2018:39  الذاتية  القاعدة من  أقوى
 

  اعتماااد علااى مهاام إيجااابي تااأثير لهااا الذاتيااة المعااايير أن Ighomereho & Sajuyigbe’sوفقااا 

  المعاايير أن وجادت والتاي أخرى دراسات نتائج  معهناك مجموعة من الدراسات تتوافق  المصرفية  التعاملات

 المصااااااارفية الخااااااادمات اعتماااااااادثقاااااااة الماااااااودعين فاااااااي  علاااااااى بقاااااااوة تاااااااؤثر الذاتياااااااة

  Ighomereho & Sajuyigbe, 2022:13).) 
 

 Controlling the behavior of depositors  دعين:والم سلوك على السيطرة -4

 يتعلاق فيماا والسالوك الأحكاام داءا علاى قدراتاهل المتصاورة السالوكية لسايطرته انعكااس هاو الفارد قارار إن

 أن الفارد بهاا يعتقاد التاي الدرجاة هاي المدركة السلوكية السيطرة ، اذ ان بالسلوك القيام اختيار في  باستقلاليته

  .(Hamid & Bano, 2021:57   معين سلوك  في الانخراط عن  الامتناع على  القدرة لديه

 أن المارج، مان سالوكهم علاى السايطرة مان ا  ركبيا ا  رقاد لاديهم أن يعتقادون الذين الأفرادان   Ajzen  وفق ا

 ان الاولاى يمكان بطاريقتين السيطرة على سالوك الماودعين تؤثر  قدو  السلوك  هذا  في  فعليا    للانخراط  تحفزهم

 النياة علاى تعتماد بطريقاة السالوك علاى مباشر بشكل تؤثر أن يمكن لقيامهم بسلوك معين، والثانية النية  تغيير

 .لديهم المعنية

 الخارجياة الرقابة عوامل تشمل والخارجية اذ الداخلية  الرقابة  بعوامل  المودع  وسلوك  القرار  اتخاذ  يتأثر  قد

 خبارةالو معرفاةال علاى الداخلياة الرقاباة عوامال تركاز حاين فاي الشاركاء، وتعااون والوقت المال  مثل  أشياء

 الاذين الأشاخاص فاإن الفارد سلوك على مباشر هذه العوامل تؤثر بشكل لأن  ونظرا    ،المعنيين  الأفراد  وقدرات

 عناااه الامتنااااع أو معاااين سااالوك فاااي للانخاااراط عرضاااة أكثااار هااام سااايطرة سااالوكية مرتقعاااة لاااديهم

 Ajzen, 2020:314.) 
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 :المصرفية بالتعاملاتتكامل الثقة وعدم الثقة في  :ً سابعا

Integrating trust and mistrust in electronic banking 

وفاي سايا   ،بشاكل واضا، فاي الأبحااث الساابقة تحاددإن طبيعة الثقة وعدم الثقة والعلاقة المتبادلة بينهما لم 

اساتخدام التقنياات الآلياة فاي  معوجود اتجاهات إيجابية وسلبية متزامنة ى ال الدراساتاشارة   العمل المصرفي

أن كبار السن الذين يفكارون فاي اساتخدام  على سبيل المثال Smither & Braunوجد  ،الصناعة المصرفية

 دا  اعتمااواللتان لهما وزن مختلم  الضمان والتخوس هماأجهزة الصراس الآلي يعكسون استجابتين عاطفيتين 

يستخدم أو لم يستخدم أجهزة الصراس الآلي المصرفية، ووجدوا أن غيار المساتخدمين  المودععلى ما إذا كان  

شعروا بمشاعر أقل من الاطمظنان  مشاعر السيطرة والسلامة والراحة( ومستويات أعلى من التخاوس  تعقياد 

التكنولوجيا وعدم الثقاة وانعادام السايطرة والموثوقياة( فيماا يتعلاق باساتخدام التكنولوجياا، وكاان العكاس هاو 

 مخااااوس منخفضاااةو يضااامان عاااالبالصاااحي، بالنسااابة لمساااتخدمي أجهااازة الصاااراس الآلاااي العااااديين 

&Braun,1994:381)   Smither) 

إلاى أربعاة  المصارفية الالكترونياة التعااملاتالثقاة وعادم الثقاة فاي  باينة التکاملي العلاقة Servaصنم  ي

 :Yannick, 2021:8)   ، (Serva , 2007:6)   تي:الاوهي حسب مجموعات  

 The contradictory client     لا ثقة ولا عدم ثقة: العميل المتناقض -1

عبر الإنترنات لاديهم آراء متناقضاة المصارفية التعاملاتثقة أو عدم الثقة في بالذين لا يشعرون  دعين  المو  آن

 بشااأن اساااتخدام التكنولوجياااا عبااار الإنترنااات، وقاااد يتجلااى هاااذا التنااااقض مااان عااادم الاهتماااام أو نقاااص 

عبار  لى علام بوساائل الراحاة التاي تاوفرعالمصارفية التعاملاتعلى سبيل المثال قد لا يكون عميل   المعرفة،

المعرفاي، ولهاذا السابب مان  دالبعايسعى الأفراد إلى حل تصاورات الثقاة أو عادم الثقاة لتقليال کما  الإنترنت،  

ذلاك فاإن الميال إلاى  فضالا  عانالحااليين،  الزباائنالمحتملين أكثار مان   الزبائن  ا الجانبميز هذيالمرج، أن  

   .للمصارسالاعتماد على الثقة وعدم الثقة في عالمنا الخاص يوفر فرصة  

عبر الإنترنات لاذلك المصارفية التعااملاتبعد تصورات قوية حول فوائد   ولم يشكلالمتناقضون    الزبائنان  

الاذين  الزباائنعبر الإنترنات مقارناة بالمصارفية التعااملاتمن المرج، أن يتم إقناعهم بساهولة أكبار بمزاياا  

 للخدمات المصرفية عبر الإنترنت. ً  سلبيا ورا  كونوا بالفعل تص
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  Fear of technology      التكنولوجياانعدام الثقة وعدم الثقة: الخوف من  -2

التاي تسامى "الشاك الأعماى" عنادما يكاون هنااك توقاع كبيار أوخاوس مان تصارفات غيار   توجد هذه الحالة

 دعينللماوأي تارابط بعناياة ويمكان  تادارلافتارا  دوافاع ضاارة   ً  راظون،  المصرسمرغوب فيها من قبل  

أن اسااتخدام  دعالمااويتوقااع وعبر الإنترناات، المصاارفية التعاااملاتفااي ساايا  الوقائيااة اتخاااذ الإجااراءات 

 مرغوب فيها.رالتكنولوجيا لإدارة احتياجاته المصرفية سيؤدي إلى نتائج غي
 

فتار  يفساوس  آخار مصارسمن المرج، أن ينتقلوا إلاى  المصارسالذين لا يثقون في أحد   ودعينالمأن  

الإنترناات ناتجااة عاان اسااتخدام  عبرالمصاارفية التعاااملاتأن التصااورات الساالبية الموجهااة نحااو اسااتخدام 

العمال علاى نقطتاين  دعينالماومعالجاة مخااوس عادم ثقاة  للمصاارسيمكان و  ،المصارسولايس    التكنولوجيا

 .والأمن عبر الإنترنت  دعينالموخدمة  هما  مهمتين
 

الكثياارين لا يشااعرون بالارتياااح تجاااه اسااتخدام الكمبيااوتر  دهااا انمفاحقيقااة الاعتماااد علااى الإنترناات ان 

جاود العدياد مان الاروابط الضاعيفة فاي إنشااء حسااب ومماا يزياد مان تفااقم المشااكل و  الشخصي والإنترنت

 إعدادات الأجهزة غير الصحيحة وأنظمة التشاغيل غيار المتوافقاة  هذه المشاكل ومن، مصرفي عبر الإنترنت

ومشاكل مع مزود خدمة الإنترنت وإنشاء معرس وكلمة مرور للخادمات المصارفية عبار الإنترنات(. ويتعاين 

 .أن تتوقع هذه الإحباطات إذا أردنا إدارة تصورات عدم الثقة بشكل فعال  المصارسعلى 
 

 Early adopter       الثقة وعدم الثقة: المتبني المبكر  -3

أنهم با المصارسالذين كونوا تصورات ثقة إيجابية نتيجة لتجاربهم المثمرة مع   دعينان الموميزالثقة العمياء  تت

 ولا يجدون صعوبة كبيرة في دمجها في حياتهم. التكنولوجيا بحرية وسهولة يتبنون
 

أو إذا ارتكبات أخطااء فإنهاا تحادث  لا ترتكب أخطاء ان المصارسبشكل عامدعين الموقد يفتر  هؤلاء 

الأوائال بادمج  دعاونالمويقاوم  عنادماالمصارس، ولدرجاة أناه لا يساتحق مراقباة سالوك  ً  بشاكل ناادر جادا

فهم يقومون بسهولة بتكوين درجات عالية من الثقة الضارورية لتطاوير علاقاة  التكنولوجيا بسرعة في حياتهم

 بسرعة.   مصارفهمتكاملية عالية مع 
 

 دعالماومن المحتمال أن يطلاب و بالعرو  التكنولوجيةبالنسبة للمتبنين الأوائل قد تكون الثقة مدفوعة اما  

 للمصاارسفإن المتبنين الأوائال يمكان  من ثم و ا  إذا كان العر  عبر الإنترنت موجود  المصرسالقر  من  

بشااكل أفضاال ماان توساايع النطااا  التاارددي لعلاقاتهااا عباار الإنترناات فااي حااين أن  همالاسااتفادة ماان علاقااات



 ال

 ثقة المودعين                                                            المبحث الثاني                                                       الفصل الثاني

 
75 

 

المستخدمين الأوائل سينتقلون بسرعة إلى الميزات الأساسية  التحقق من أرصدة الحسابات، وتحويل الأموال( 

فقد يكونون مرشحين رئيسين لمزيد من الخدمات المميزة  على سابيل المثاال القارو  عبار الإنترنات ودفاع 

  .في حين أن الثقة العمياء قد تبدو المجموعة الأكثر جاذبية للخدمات المصرفية عبر الإنترنت،  الفواتير(

 

 The healthy client       وعدم الثقة: العميل السليم الثقة -4

ويعاد  لأن الحادود علاى مساتوى الثقاة يخفام منهاا مساتوى عادم الثقاة    الثقة المحدودةب"ةالثقنحن نسمي هذه  

 ،مماا يانعكس فاي الثقاة العميااء وعادم الثقاة العميااء الوجود المتزامن للثقة وعدم الثقة يمثل علاقة أكثر نضج  

باأن لكال منهماا أخطااءه ولاذلك يوافاق كال منهماا  دعوالمو  المصرساعتراس كل من    حدودةالموتعكس الثقة  

تساهيل مهاام مثال موازناة الحساابات، بوقبول نقاط القوة والقيود لدى كال منهماا   على مراقبة تصرفات الآخر

 ثقتهم.تعزز اتخاذ الإجراءات التي بثقة عن الالفرصة لتعزيز تصوراتهم    دعينللمو  المصارستوفر و
 

التحقق من أنهم يتصرفون بطريقة جاديرة بالثقاة قاد تعازز أيضاا   دعينالموالتي تسهل على    ان المصارس

عنادما  وردة الفعالالاذي قاد يتفاعال بالمفاجاأة  ذو الثقة المحادودة دعالمووعلى عكس   ،  دعالموتصورات ثقة  

 المودعاونفإن الثقة السليمة تتطلب قبول حدوث أخطاء، ومع ذلك لكاي ياتمكن ولهذا    ةتوديع  المصرسيخسر  

 عند مواجهة أي تحدي.  المصرسمن تحقيق ثقة سليمة يجب عليهم أن يفهموا كيم سيكون رد فعل  
 

لحل المشكلة من المارج،  ا  قصاد الذي يتعاملون معه سيبذل جهداُ   المصرسالذين يعرفون أن    دعينالموان  

مثال  تعاالجإلى حالة عادم الثقاة العميااء إذا لام  دعالموأن يحققوا ثقة سليمة، وفي المقابل من المرج، أن ينتقل 

.هذه المواقم بشكل مناسب


تغييار الطريقاة التاي  المصارسوانعدام الثقة في وقت واحد يتطلب من   دعين وتعزيزهاالموإن تطوير ثقة  

بمثاباة فحاص إضاافي للنزاهاة والتحقاق مان صاحة المعااملات  دعويکاون عمال الماو،  دعالموتنظر بها إلى  

 يقااومتكااوين ثقااة سااليمة إلا عناادما  ودعينللمااأن تفهاام أنااه لا يمكاان  المصااارسيجااب علااى  هااذاول المنشااورة

 .  طرالتهديدات والمخاعندما يواجهون   هملحابما يحقق مص  المصرس
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 :المصرفية التعاملات اتجاهإثر الثقة على نوايا المودعين  -ثامناً: 

The impact of trust on depositors’ intentions in electronic banks 
ملحاوظ فاي السانوات الأخيارة  الماودعين بشاكلمن قبل    المصرفية الالكترونية  التعاملاتارتفع معدل اعتماد  

ا لبياناااات يوروساااتات، ارتفاااع معااادل الأفاااراد الاااذين   علاااى سااابيل المثاااال، فاااي الاتحااااد الأوروباااي وفقااا 

 % باااااين عاااااامي25يسااااتخدمون الإنترنااااات للخااااادمات المصااااارفية عبااااار الإنترنااااات باااااأكثر مااااان 

 .(Eurostat, 2024:3  2023و 2012 

تطاور  منها إلى عدة عواملالمودعين من قبل   المصرفية الالكترونية  التعاملاتع معدل اعتماد  اارتفيرجع  

-منذ تفشي جائحاة كوفيادو ،والوقت اللازم لإتمام المعاملة وتوافر الخدمات 19-جائحة كوفيدمدة  التكنولوجيا و

وكاان أحاد هاذه التحاديات هاو التركياز  ،حول العاالم باحدثت تغييرات كبيرة في كل قطاعات النشاط تقري  19

ومع ذلك وفي بعض الحالات لم يكن التغيير مفاجظاا ، حياث كانات هنااك بالفعال مباادرات  ،على بيظة الإنترنت

فاي هااذا الاتجاااه. وماان الأمثلااة علاى ذلااك القطاااع المصاارفي الااذي اعتمادت وحداتااه بقااوة وسااائل الإنترناات 

نظرا لطبيعتها المتمثلة في إدراك كال ماا يحادث فاي   التي تقدمها  التعاملاتو  وتكنولوجيا المعلومات في عملها

  (.Kumar & Barquissau, 2012:45السو   

المصاارفية الخاصااة الخاادمات فااي  للماودعينومان أجاال تقياايم أثاار الثقاة وأبعادهااا علااى النوايااا الساالوكية 

 والذي يتض، من الاتي:الإلكترونية 

 Capacity of banking units المصرفية:  قدرة الوحدات  -1

فاإنهم يركازون علاى  ونياةإلاى قادرة الوحادة المصارفية فاي سايا  المعااملات الإلكتر  المودعونعندما يشير  

علااى المصاارفية حصااول الوحاادة المااودعين وفااي تلبيااة احتياجااات الوحاادة المصاارفية كفاااءة  اتجااهين وهااي

 .(Bhattacherjee, 2002:74  الاحتياجاتالمعلومات اللازمة لتلبية تلك 

الموارد البشرية أكثار أهمياة  تعد ، أذقدرة الوحدة المصرفية تعتمد على جودة موظفيها  إنلذلك يمكن القول  

عبر المصارفية التعااملاتالتقليدية إلاى المصارفية التعااملاتوماع التحاول مان   ،عندما يتعلق الأمر بالخدمات

 الإنترنااات تكثااام أنشاااطة الوحااادات المصااارفية باساااتمرار، مماااا يزياااد الضاااغط علاااى الماااوارد البشااارية 

 Chimote, 2019:13 .) 
 

ولهااذا الساابب تحتاااج  ،بطريقااة احترافيااة المااودعينأن يسااتجيب الموظفااون لطلبااات  ماان المهاام جاادا  

 خاصاااة فاااي المجاااال الرقماااي ا  دالوحااادات المصااارفية إلاااى أشاااخاص يتمتعاااون بمهاااارات جيااادة جااا
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ساارعة  أيضااا  ماان تحااددويمكاان ملاحظااة ذلااك أيضااا فااي طريقااة عماال أدوات الوحاادة المصاارفية والتااي  

مماااا  المااودعينيتااأثر وقااات انتظااار و ،عبر الإنترنااتالمصاارفية التعااااملاتتحمياال صاافحات تطبيقااات 

 المقدمة المصاااااارفية التعاااااااملاتلااااااديهم اتجاااااااه مسااااااتوى معااااااين ماااااان الثقااااااة يولااااااد أيضااااااا

 Nichifor,et al, 2021:26 .) 
 

الثقااة فااي الوحاادة المصاارفية  فسااتقلل المااودعينمعينااة فيمااا يتعلااق بطلبااات  ا  دإذا واجااه الموظفااون قيااو

 Bank Director, 2018:22 للمااودعين وكمااا موضاا، (. وهااذا سااوس يااؤثر علااى النوايااا الساالوكية

 .(15بالشكل  

 

 

 

 

 ( التأثير المباشر على ثقة المودعين15شكل  

Răzvan-Ionuţ, DrugăThe Effect of Trust in Banking Institutions on Behavioural Intentions for E- 

Services, Ovidius University of Constanta, Romania, p2,2024.  

  

وبادون مساتوى عاال  مان  المصارس،وفي الوقت نفسه من المهم أن يشعر الموظفون بأنهم جزء من ثقافاة 

من الاستفادة من مساتوى  المودعونلن يتمكن  المصرفية رضا الموظفين الناتج عن السياسات الداخلية للوحدة

  (.Allred & Lon Addams, 2000:55   المصرسأعلى من الرضا عند استخدام خدمات  

 الماودعينللماوظفين للمشااركة قادر الإمكاان فاي عملياة التعااون ماع  مهماا   تااثيرا  الالتزام التنظيمي   يؤثر

خادمات وفي الوقت نفسه سيشارك الموظفون في الابتكار في أنشاطتهم وسايبحثون عان حلاول جديادة لتقاديم  

نواياا سالوكية مختلفاة يمكانهم  المودعينقد يكون لدى وعلى سلوك الموظفين،  ا  اعتمادتليق بالوحدة المصرفية 

واعتمادا  على هذه الدائرة فإن ربحية الوحادة المصارفية ، التأثير على التفاعل مع الموظفين بطريقة أو بأخرى

 سااااتكون متناساااابة طرديااااا  لأن تحقيااااق الأداء يعتمااااد علااااى إنجاااااز المهااااام ماااان قباااال المااااوظفين 

 Lekić et al., 2020:11). 

   Integrity of banking units          :نزاهة الوحدات المصرفية2- 

 اتجاهاااات علاااى الأقااال ثااالاثفاااإن النزاهاااة فاااي المعااااملات الإلكترونياااة موجاااودة فاااي  وفقاااا للأدبياااات

 .(Druga ,2024:2  للمودعينالمعلومات الشخصية و خدمات ما بعد البيعو  عملية إتمام الصفقةوهي  

 النويا السلوكية   الثقة 
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إلاى دعام المعااملات الإلكترونياة بطريقاة ساريعة  المصارستضطر  المودعينومن أجل الحفاظ على ثقة  

 ،عبر الإنترناتالمصارفية التعااملاتيفضلون اساتخدام  المودعينوآمنة قد تكون هذه هي الأسباب التي تجعل 

  ساالبية خالال هاذه العمليااة يمكان للمؤسساات المصاارفية دماج أنظماة معينااة للتحقاق مان أن المعاملااة ليسات و

وينبغاي أن تكاون العلاقاة باين للماودعين يمكن إنشاء نوايا سلوكية إيجابياة جديادة والمعاملات بنجاح، تنفذ   إذ

ويمكان القياام باذلك  ،على نفس القدر من الأهمياة بعاد المعاملاة الإلكترونياة  والمودعينالمؤسسات المصرفية  

فيمكانهم المصرس هذه الأمور على محمل الجد من قبل موظفي اخذت  إذ، بدعم من بعض خدمات ما بعد البيع

 على سبيل المثال يمكان تمثيال هاذه الخدماة مان التعليقاات ، وفي السو  المصرساستمرارية  عند    ضمان ذلك

فاي  هاعلاى مسااعدة الوحادة المصارفية علاى تحساين خادمات وهاذا سايعمل الماودعين،المقدماة مان الإيجابية  

 (.Drugă,2024:2المستقبل إذا لزم الأمر   

ؤدي إلاى وياأو على مواقع الشابكات الاجتماعياة،  للمصرسم نشر هذه التعليقات على الموقع الإلكتروني ي

ذلك يمكن لخدمات ما بعد البيع أن تقادم المزاياا  فضلا  عن ،المحتملين الآخرين  المودعينردود فعل جديدة من  

مع تاوفير  التميز الفعال عن المنافسين فضلا  عنللمودعين دعم مكثم و صورة محسنة للعلامة التجارية  الاتية

 (.Gallemard, 2022:8 المودعين علاقة مبنية على الثقة مع 

للماودعين أهمياة كبيارة ولهاذا إدارة البياناات الشخصاية باتتضمن سلامة النظام المصرفي عبر الإنترنات  

على وجه التحديد مان  المصرفية الالكترونية التعاملاتعن استخدام المودعين مترددين  جزء من    عندما يكون

 عاااادم يقياااانهم بشااااأن كيفيااااة جمااااع بياناااااتهم الشخصااااية أو معالجتهااااا أو اسااااتخدامها أو تخزينهااااا 

(. وعلااى المسااتوى العااالمي ينبغااي للساالطات العامااة أن تتخااذ 2020 منظماة التعاااون الاقتصااادي والتنميااة، 

 فاي الجهاات التاي تتعامال ماع بيانااتهم الشخصاية  الماودعين والجمهاورالتدابير اللازمة لزياادة مساتوى ثقاة  

 2018يمكن أن تكون إحدى المبادرات بهذا المعنى اعتماد اللائحة العامة لحماية البيانات في أوروبا في عاام  

ا قليلا  لمواطني هذه القارة    (.Forbes, 2021:33مما جعل الأمور أكثر استقرار 

 Ihsan banking units   :إحسان الوحدات المصرفية -3

، يجب أن يكون ممثلو الوحدات المصرفية ماوجهين نحاو احتياجااتهم المودعينبغض النظر عن ملم تعريم 

حتاى  الماودعين،ويمكن أن يعتمد ذلك على الأعمال الخيرية ومعظمها طوعية التي يقوم بها الموظفاون لادعم 

 ومفهااوم الكفاااءة الإحسااان لااو كااان ماان الممكاان فااي سااياقات أخاارى رساام بعااض أوجااه التشااابه بااين مفهااوم

  Pivetti, & Berti, 2020:5.)  
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يجب علاى الماوظفين التصارس بماا  المصرفية الالكترونية التعاملاتفي المؤسسات الائتمانية عند مناقشة 

 : يأتي

 المودعين.بذل جهود استباقية بحسن نية لحل مخاوس .أ

 .واحتياجاته  المودعإظهار التقبل والتعاطم تجاه اهتمامات  .ب
 

لمختلام التطبيقاات  الماودعينحدث تحول تدريجي في اساتخدام  19-على سبيل المثال خلال جائحة كوفيد

 نظارا   الإلكترونية وفي الوقت نفسه روج ممثلو الوحدات المصرفية لاساتخدام بعاض الروبوتاات فاي مكااتبهم

 مجموعاة مان وساائل عار  الموظفاونو ،المهارات اللازمة لاساتخدام الجهااز  المودعينلعدم امتلاك جميع  

مان إتماام معااملاتهم بأماان  الماودعينوبهذه الطريقة تمكان  المودعين،المساعدة للتعبير عن حسن نيتهم تجاه 

تام اقتاراح  علاى ماا تقادمبنااء  النشااط، وولم يحصل الموظفون على أي مكافرت إضاافية مقابال هاذا ،  وصد 

 (.16 الشكل  وحسب  الاتيالنموذج  

 

 

 

 

 

 

 

 

 

 لنوايا المودعين المفاهيمي ج( النموذ 16 الشكل 

Răzvan-Ionuţ, DrugăThe Effect of Trust in Banking Institutions on Behavioural Intentions for E- 

Services, Ovidius University of Constanta, Romania, p2,2024 

  
تكاوين عادد  مكاون أعلاى، ويمكانهرضاهم وثقتهم تمن مؤسسة مصرفية فإن  ا  مناسب  علاجا    المودعينإذا تلقى  

مان  ا  بمناسا علاجاا   الماودعإذا تلقاى  ومان ثام للمصارس،من النوايا السلوكية الإيجابية مما يادل علاى الاولاء 

لاه تاأثير مباشار علاى و المصاارسإحساان لفاروع يعاد الاحساان وبناء على هذه المعطيات   مصرفية  مؤسسة

 وخصوصاااااااا  الماااااااودعين عن بعااااااادالمصااااااارفية التعااااااااملات السااااااالوكية لمساااااااتهلكيالنواياااااااا 

  Pandey, & Patwardhan, 2020). 

 القدرة  

 الاحسان 

النوايا  

 السلوكية   
 نزاهه 
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 :المصارفبابعاد ثقة المودعين  -خامساً:
Dimensions of depositors’ confidence in electronic banking services 

 اختلام حياث ،(۱۹۹۰  عاام أواخار فاي( e-Trust  الإلكترونياة الأعماال بيظة في الثقة مفهوم في البحث  بدأ

 إلاى( Yaghoubi et al,. 2011: 8  أشار وأبعادها، وخصائصها الثقة لمفهوم الدقيق التحديد حول الباحثون

 عار  خالال مان وذلاك المصارفية بالثقاة الخاصاة للأبعااد شامل مس، عمل إلى تهدس التي دراسته في  ذلك

 الإلكترونياة، والحكوماة الإنترنات عبار المصارفي التحليال فاي ،في المصارس الإلكترونية  للثقة  نماذج(  ۱۰ 

 الاذي الإلكترونياة الثقاة النماوذج المختلفاة الأبعااد أسااس على بينها مقارنة تحليل عمل ثم ومناقشتها  وشرحها

 الإلكترونياة للثقاة الضرورية الأبعاد لكافة شامل نموذج الباحثون اعتبره والذي .(Kim et al,. 2005  قدمه

 بعاد المناتج، بعاد المعلوماة، محتاوي بعد المؤسسى البعد للعميل،  السلوكي  البعد  وهي  أبعاد  الستة  في  والمتمثلة

 المجاالات، مان العديد في الثقة أهمية من الرغم على أنه على الدراسة  هذه  في  علق  التكنولوجيا،  وبعد  العملية،

 بالثقاة، المرتبطة والنتائج والأسس والخصائص المفهوم على الباحثين جانب من واسع  اتفا   عدم  يوجد  أنه  إلا

 وتعادد المختلفاة والخبارات البشارية بالطبيعاة مارتبط و التحدياد وصاعب الأبعااد متعادد  مفهاوم  لكونهاا  وذلك

 بالثقة الجدارة الثقة مثل عليه  الدالة  والكلمات التعبيرات

 : المصرفي وهي تقسم الى ثلاثة ابعادهناك مجموعة من الابعاد الخاصة بثقة المودعين في النظام 

 : (12: 2023 ء،سنا  ،(49: 2023, عفاس، شوابية أوالقدرة والمنفعة والامان وهي كما يأتي الكفاءة  

 Ability or competenceالكفاءة:  أو القدرة -1

 ماع قطعهاا التاي بالوعود والوفاء إليه يحتاج ما الأداء القدرة لديه الآخر الطرس أن يعتقد  الفرد  أن  بها  ويقصد 

 هاذهو المتوقاع، هسالوك فاي الباارزة فياه الموثاو  ومعاارس لكفاءات الثقة صاحب إدراك إلى تشير أو  عملائه

 الالكترونياة التجاارة مجاال وفاي ،المؤسساية الشاهادات  أو  الساابقةات  خبر  على  معتمدة  تكون  ربما  المدركات

 خباارة دياهول ءوكفا المصارس كاان إذا اهماا: ما متارابطين اعتقاادين علاى يعتماد المصارس قادرة إدراكوان 

 هالمعرفا علاى الحصاول فارص لاديها المصاارس تكانا إذا ،أوالمقصاود السالوك  لأداء  كافياة  بدرجاة  ومهارة

 إيماان يقادم وان النفع النفعوان الاهتمام بالقدرة والكفاءة يولدان  ، ملائم أو مناسب بشكل السلوك لأداء  اللازمة

 .المضاد الانتهازي  السلوك من  للحذر والميل  التأكد عدم من ويقلل  العلاقة  في

 معاين مجاال داخال تاأثير لاه يكاون أن ماا طرس تمكن التي  والخصائص  والكفاءات  المهارات  مجموعة  وهي

 الفنياة المجاالات بعاض فاي عالية بدرجة كفاءة لديه يكون أن يمكن به الموثو  لأن محددا   يكون  القدرة  فمجال

 لكفااءات الثقاة صااحب لإدراك القادرة وتشاير المجاالات،  بهاذه  المرتبطاة  المهاام  فاي  الشخص  يثق  أن  وتكفل
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 الساابقة الخبارة علاى معتمادة تكاون ربماا المادركات هاذه المتوقاع،  السلوك  في  البارزة  فيه  الموثو   ومعارس

 التجاارة مجاالات وفاي Institutional endorsements المؤسساية الشاهادات أو مباشارة الغيار أو الأصلية

 الشاركة كانات إذا ماا( ۱  هماا مارتبطين اعتقادين على يعتمد المصرس أو الشركة  قدرة  إدراكو  الإلكترونية،

 لدياه المصارس كاان إذا ما( ۲  و المقصود، السلوك لأداء كافية بدرجة ومهارة خبره  لديها  كمء  المصرس  أو

 محاددة تكاون القادرة وبالتاالي ،ملائام أو مناساب بشاكل السالوك لأداء اللازمة المعارس على  الحصول  فرص

 الاخارى المجاالات فاي خبارة أو كفااءة لاديهم باأنهم إلايهم ينظر معين مجال في  المهرة  بهم  فالموثو   المجال،

Bhattacherjee, 2002:241)).  

 Benefit     المنفعة:  -2

 التجاارة مجاال وفاي مصالحته وفاق بالتصارس ومدفوع به يعتني الآخر الطرس أن يعتقد الفرد  أن  بها  ويقصد

 الجيادة ولاذلك يعمال مان الخادمات تصامم لكاي الماودعين حاجاات توقاع  الصاعب  مان  يكاون  قد  الإلكترونية،

 مشااكل لحال نياة بحسان جهاود عمال( 2الماودعين    وحاجاات  اهتماماات  نحاو  القادرةو  التعاطم  إداء  (1   

 الارب، دافاع عان بعيادا   الثقاة، لصااحب الخيار فعال يرياد باه الموثاو  أن إعتقااد مدى المنفعة  ويعني.المودع

 فاإن النفع لمعتقد وفقا   الثقة بصاحب المرتبطة المحددة القيم بعض لديه به الموثو  أن إلى يشير فهو  الشخصي

 يكاافئ لام أو مسااعد يكاون أن باه الموثاو  من يتطلب لم عندما حتى الثقة، لصاحب محسنا   يكون  به  الموثو 

 الانتهاازي السالوك من للحذر والميل التأكد عدم من ويقلل العلاقة في وإيثار  إيمان  قدمت  فالمنفعة  مساعد،  لكونه

 .(Mayer et al., 1995   المضاد

 Safety     الامان:  -3

  الوعود يحقق بخلق، يتصرس الحقيقة يقول نية، بحسن الاتفاقات يبرم الآخر الطرس أن يعتقد الفرد أن وتعني

  قواعد أو مباد  من بمجموعة سيلتزم به الموثو  أن الثقة صاحب  إدراك إلى الأمانة تشير، و بالعهود ويوفي

الثقة   صاحب ثقة تغرس المدركة فالأمانة التبادل عملية وبعد خلال الثقة صاحب  لدى المقبولة التبادل

 :بالمصرس من خلال التدابير والإجراءات التي تصب في مصلحة المودعين

 . الأنترنت على المعاملات إجراء-أ

 . الصفقة بعد المودعين خدمة سياسات-ب

 الأمانة مدركات يبني قد الأنترنت على والمصرسبالمودعين  الخاصة للمعلومات المصرس استخدام-ج

 المصرفي.  التبادل في لقواعدها الصري، توضي،ب
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  :بالمصارفالمودعين ثقة العوامل التي توثر على  -:تاسعاً
Factors that affect depositors’ confidence in electronic banks 

 

 مان خالال الماودعين ثقاة علاى تاؤثر أن يمكن والتي الأدبيات في  تحديدها  تم  التي  العوامل  من  العديد  هناك   

 العوامال جمياع لذلك تنقسم ، مفيدا   يكون أن يمكن تلك العوامل تحديد وإن  الإنترنت،  عبر  المصرفية  التعاملات

 الإلكتروني الموقع بخصائص الأولى المجموعة تتعلق مجموعتين، إلى  ثقة المودعين  على  تؤثر  أن  يمكن  التي

   Bhattacherjee). 2002:242,  المودعين بخصائص تتعلق  الأخرى  والمجموعة

 لاساتخدام الماودعين اساتعداد أن الإلكترونياة المصارفية التعااملات على  ركزت  التي  الدراسات  إحدى  وجدت

 إلاى بالإضاافة(. Liu et al،  2011: 58  خلالهاا تعزياز الثقاة من يتشكل الإنترنت عبر المصرفية الوسائط

الإنترنات  عبار المصارفية الوساائط حول المعلومات أو الشخصية بالمعرفة ثقة المودعين تتأثر أن  يمكن  ذلك،

وحساااب الاتاااي  هاااايننبساااوس والتاااي  أخااارى مهماااة لعوامااال أساساااا   الثقاااة تكاااون أن يمكااان ولهاااذا

(Jameel&Mohammed,2016:41) (Nasrawi et al, 2018: 27)  (Shidrokhi et al, 2018: 27):

 Proactive forecasting   : الاستباقيالتنبؤ  -1

 علااى اساااتراتيجيات المصااارساعتماااد  يهاا المصااارسفاااي  المااودعينماان العواماال التااي تعاازز ثقااة 

يوجهونهااا ورغباااتهم والتعاارس علااى المشااكلات التااي  المااودعينوأساااليب تساااعد علااى فهاام احتياجااات 

، كمااا المااودعيناحتياجااات ومتطلبااات وتقااديم منتجااات أو خاادمات تناسااب  المصااارسلااذلك يجااب علااى و

حلااول مبتكاارة  تقااديم أفضاال الخاادمات وإيجااادب المااودعينعليهااا التعاماال مااع التحااديات التااي تواجااه  ينبغااي

 .استباقيمبكر ولجميع المشاكل بشكل 

 Verity of transactions     : صدق المعاملات -2

 عماالا   تااؤديواخاالاص، فهااذه الصاافات  المااودعين بصااد التعاماال مااع  المصااارسيتعااين علااى مااوظفي 

كمااا يجااب علاايهم الحاارص علااى تقااديم  وثقااتهم علااى الماادى البعيااد، المااودعينمهمااا  فااي كسااب رضااا 

 المودعين بكل شفافية وصد .والالتزام بأداء واجباتهم تجاه   خدمة متميزة باستمرار

    Reverse feeding:  العكسيةالتغذية  -3

يعاااد  هموشاااكاويهم لملاحظاااات الاساااتماعب الماااودعينورغباااات  لاحتياجااااتإن تعزياااز التغذياااة العكساااية 

 المصااارسحيااث يجااب علااى مااوظفي  أفضاال وساايلة لكسااب ولائهاام وتعزيااز ثقااتهم علااى الماادى الطوياال
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فااااالموظم المتميااااز فااااي الوحاااادة  لتطبيقهااااا عمليااااا   والسااااعي مااااودعيهمالإصااااغاء جياااادا  لملاحظااااات 

 المختلفة. همووجهات نظر  ئهمويتفهم آرا المودعيننفسه مكان  الناجحة هو الذي يضع  الاقتصادية

 Constant communication   :  التواصل المستمر  -4

باادي ت ىأخاار مصااارسالااى البحااث عاان  المااودعينالتواصاال الساايء أحااد الأسااباب التااي تاادفع  عااديمكاان 

الحاارص علااى  المصاارسعلااى  وتلبااي احتياجاااتهم بفعاليااة أكباار، لااذا يتعااين بمودعيهااااهتمامااا  أكباار 

أشااخاص  ويوظاامخاادمتهم بطريقااة سااريعة وفعالااة  يهاادس الااى المااودعينإنشاااء قساام خاااص بخدمااة 

والحاارص علااى تزوياادهم باادورات تدريبيااة حااول كيفيااة تقااديم خدمااة  يتمتعااون بمهااارات تواصاال جياادة

 .للمودعينمتميزة  

 Interactive relationships:  العلاقات التفاعلية -5

 وتعزيااز بااالمودعينتبنااي أساااليب وسياسااات جياادة تهاادس للاحتفاااظ  الاقتصاااديةيتعااين علااى الوحاادة 

ماان  بااالمودعين هاظهااار اهتماماا المصاارسيجااب علااى  اذ، مصاارفهمواخلاصااهم تجاااه  وثقااتهم ولائهاام

وفااي مناسااباتهم الخاصااة ماان  الاجتماااعيأنشااطته وتواصااله الاادائم والتفاعاال معهاام علااى مواقااع التواصاال 

 وخدماته.  المصرسرضاهم عن ثقتهم و معهم لكسب ورفع مستوى أجل بناء علاقات وطيدة

 Implementing promises:  تنفيذ الوعود -6

ماان أخطاار الساالوكيات التااي يجااب  للمااودعين المصاارسقطعهااا ييعااد الاهمااال فااي تنفيااذ الوعااود التااي 

قااادرة علااى حاال  المصاارسكاان ي ، فااإن لااما بااالمودعينتجنبهااا وذلااك نظاارا  لأثرهااا الساالبي علااى علاقتهاا

طبيعااة المشااكلة والوقاات  مشاارح لهاايو مصااارحهيأن  عليااه قصاايرة فيجااب ماادةخاالال  المااودعينمشااكلة 

 علااى سااير العمليااة مباسااتمرار لاطلاعهاا مالتواصاال معهاا حتاجااه لحلهااا والحاارص علااىيالفعلااي الااذي 

 .داخل المصرس

 Brand reputation:  سمعة العلامة التجارية -7

ماان الأرجاا، أن يثااق المااودعين فيمكاان أن يااؤثر علااى ثقااة  مهماااتعااد ساامعة العلامااة التجاريااة عاااملا  

فااي العلاماااات التجاريااة التااي تتمتاااع بساامعة طيباااة ماان حيااث الجاااودة والموثوقيااة وخدماااة  المودعااون

 .المودعين
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 Clarityالوضوح:   -8

التااي  المصااارسإلااى  المااودعينأن يلجااأ وينبغااي ، المااودعينعاماال مهاام آخاار يمكاان أن يااؤثر علااى ثقااة 

 . تتسم بالانفتاح والشفافية فيما يتعلق بممارساتها وسياساتها وإجراءاتها التجارية

 Customization :  التخصيص -9

 التخصاايص ماان خاالال يمكاانته والفرديااة وتفضاايلا الاحتياجاااتلتلبيااة المااودع هااو عمليااة تصااميم تجربااة 

 مودعيهااافهاام وتلبيااة احتياجااات و بااذلك المصااارسإظهااار التاازام و المااودعينالمساااعدة فااي بناااء ثقااة 

 (. Hansen, 2014:22الأقل معرفة  

ذو المعرفة أكثر قدرة على تقييم المعلومات ومن المرج، أن يتخذوا قرارات أفضل بشاأن   المودعونيكون  

 المودعاونالمعرفاة تعلام معلوماات جديادة حتاى ياتمكن  ذلك تسهل  فضلا  عن  مزود الخدمة الذي سيختارونه،

 الأقل معرفة. بالمودعينذوو المعرفة من اكتساب المزيد من المعلومات والاحتفاظ بها مقارنة  

ذوو المعرفاة أكثار  الماودعينبصياغة المزيد من الأسظلة بحيث يكاون  للمودعينقد تسم، المعرفة أيضا و 

لسلوك مقادم الخدماة المالياة ماع التركياز  المودعينا بما هو ممكن لمقدم الخدمة المالية وهذا قد يسهل فهم يوع

 (.(Shim et al,2013:87  في اغلب الاوقاتعلى الشباب 

 اساتخدام في المودعين ثقة على المؤثرة والمخاطر العواملهنالك مجموعة من ان Anaraki,et al  ويرى

 التعااملات اساتخدام فاي الماودعين  ثقاة علاى تاأثير لهاا لتكون حددتوالتي   الإلكترونية  المصرفية  التعاملات

 :(Anaraki,et al,2013:5 والتي هي كالاتي   المصرفية الالكترونية

 .المدركة  المصرفية  المخاطر-أ

 .المدرك  الأمنمخاطر  -ب

   .المدركة السريةمخاطر  -ج

 .المتصور  الصد مخاطر  -د

 .بالإحسان  الشعورمخاطر  -ه

 .التنبؤ على  القدرةمخاطر  -و

 المدركة.  القدرةمخاطر  -ز

 .المصرس سمعةمخاطر  -ح

   .المصرس حجممخاطر  -ط

.الإلكترونياة الأجهازة اساتخدام فاي الماودعين ثقة على تؤثر الثقة على الحصول في الأفراد  رغبة  إن-ي
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 المبحث الاول:
ـ التعاملات واقـــــع

ٌ
 ــــةيالمصرف

العــــــــراق يفـــ الإلكترونية  
 

الثالث المبحــــــــث   

عرض نتائج الدراسة وتحليلها 
 وتفسيرها

:الثانيالمبحث   
التحليل وبيانات  واتأختبار أد

 الدراسة 
 

الرابعالمبحث   

 اختبار فرضيات الدراسة
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الاول المبحــــــــث "  " 

العــــــــراق يفـــ الإلكترونية المصرفية التعاملات  واقـــــع  

تمهيد:   

استخدامه للتقنياات المصارفية ب  انفتاحا  على العالم الخارجي 2003شهد القطاع المصرفي العراقي بعد عام     

الحديثة في تقاديم الخادمات للزباائن بهادس مواكباة المساتجدات والتطاورات الحاصالة فاي القطااع المصارفي 

استخدام تقنيات المعلوماات و تطبياق انظماة بالدولي، وبذلك فقد سعت المصارس العراقية الى تطوير خدماتها 

التي تقادمها واساتحداث خادمات جديادة وكاذلك المصارفية التعاملاتووسائل الدفع الالكترونية من اجل تنويع  

زياادة  هاذا ياؤدي الاىذلك زيادة كفاءة وفاعلية العمل المصرفي و  عنفضلا   المصرفية  التعاملاتزيادة إنتشار  

  .نتائج الاستبانة وتعزيز هو دعم  المبحث، وان الهدس من هذا ثقة المودعين

 

 : التالية الجوانب المبحث هذا وينتاول

 : العراق في المصرفية الالكترونية التعاملات تطور:  ولًاأ
 في عينةمن المصارف التجارية العراقية: الالكترونية التعاملاتومؤشرات تطورالودائع  :ثانياً
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 : العراق في المصرفية الالكترونية التعاملاتالودائع و تطور:  ولًاأ
  The development of electronic banking services in Iraq 

 ماا فاي ذلاك المجاالات، ب مختلام فاي مان الابتكاار واساعة  الى مسااحة  المعلومات  ةنيالتطور الهائل لتق  ادى  

 وتاوفر الإنترنات، عبار والتقنيةالمصارفية التعااملات باين فضالا  عان الجماع ية،الخادمات المصارفالودائاع و

 حسااباتهم عان الإنترنات عبار الاساتعلام ذلاك فاي بماان الخادمات م متنوعة مجموعة للزبائن الانظمة التقنية

م بها الخاصاة المارور كلمااتمان خالال  ايضاا   الوصول إلى النظام الإلكتروني للمصارس  من  للزبائن  ويمكن

 (Nazaritehrani & Mashali, 2020: 7).  باقل وقت وكلفةالمصرفية  التعاملاتللحصول على 

        العراقية: التجارية تطور الودائع في المصارف -1

 رئايس ومصادر جهاة مان خاصة ال المصارس في الخارجية التمويل مصادر أهم من المصرفية الودائع  تعد   

 وتعاد أخارى، جهاة مان أنواعهاا مختلام علاى المصاارس تقدمها التي الاستثمارية الائتمانية  العمليات  لتمويل

 .المصرس في  الجمهور ثقة  مدى  لقياس  المؤشرات  إحدى  الكم حيث من الودائع

 إياداع علاى وتحفيازهم الزباائن لجاذب بينهاا فيماا الأخيارة هاذه تتناافس للمصارس الودائع  لأهمية  ونظرا   

 إياداع علاى وتشاجيعهم كسابهم عملياة فايتاأثيرا  مهماا   معهاا للمتعااملين  الممنوحاة  الفوائد  تؤدياذ    مدخراتهم

وخصوصاا بعاد تفشاي  جائحاة  الأخيارة السانوات فاي ملحوظاا    تطاورا    حجام الودائاع  شهدو  ،لديها  مدخراتهم

 وزيادةالمصارفية التعاملات على الإقبالالثقة و زيادة منها عوامل  عدة  إلى  التطور  هذا  يعُزىو  فايروس كرونا

 إيجابياا ديعُا التطور هذاان و المصرفية خدماتها وتوسيع تحسين في المصارس جهود  فضلا  عن  المالي  الوعي

علاى مساتوى  الاساتثمارات تمويال فاي ويساهم المصرفي النظام في الجمهور ثقة يعكس أذ العراقي،  للاقتصاد

 .الاقتصادية التنمية عجلة  ودفع التعاملات الداخلية والخارجية

ان هنالك تطور في نمو الودائع على الرغم من  عينة الدراسة فقد لوح اما فيما يخص المصارس التجارية  

روس الحرب على داعش الاجرامية وتفشاي وبااء فاايروس كروناا الا ان هنالاك تطاور ظتعر  العرا  الى 

 يعُادوهاذا فاي السانوات الاخيارة مان مادة الدراساة  العراقياة التجارياة المصارس في  الودائع  نمو  ملحوظ في  

 تتااح الودائاع حجام تزاياد ماعو الابلاد فاي الاقتصاادية التعااملات ودعام الماالي النظاام تعزيز في مهما    عاملا  

 المصارفي بالنظاام المودعين ثقة يعزز هذاو ،للزبائن المالية والخدمات القرو  لتقديم  أكبر  فرص  للمصارس

 علاى والحفااظ مالياة عوائاد تحقياق مان يتمكناون حياث ،المصاارس في أموالهم إيداع على  المودعين  ويشجع

 تلبياة علاى قادرتها وزياادة أنشاطتها نطاا  توسايع من المصارس يمكن  الودائع  تعزيز، ان  آمن  بشكل  أموالهم

( يوض، حجام نماو الودائاع المصارفية فاي المصاارس 17والشكل    الاقتصادي  النمو  ودعم  السو   احتياجات

 .التجارية 
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 الودائع للمصارس التجارية في العرا   تطور( 17شكل  

 متفرقة. المصدر: البنك المركزي دائرة الاحصاء والابحاث سنوات 
 

للسانوات الاخيارة مان مادة  ملحاوظ ان حجم الودائع المصارفية قاد تطاور بشاكل   (17من الشكل  يتض،  

لاوح   وبعادها، اللاحقاةمقارناة بالسانوات ( 9.20  2013نسبة حجام الودائاع خالال عاام  اذ بلغت    ،الدراسة

 ،2015 الاعاوام تشاهد(، وبعادها 10.32لتصال نسابتها الاى   2014ارتفاع فاي حجام الودائاع خالال عاام 

اقل نسابة لحجام الودائاع  2017اذ شهد عام   الودائع حجم معدل في ملحوظا   انخفاضا    2018،  2017،  2016

 القطاااع علااىالاجرامياة  داعااش حارب تااأثير بسابب%(  8.72مقارناة مااع بقياة الساانوات اذ بلغات نساابتها  

بدأ حجم الودائع بالنمو اذ بلغت نسابة الودائاع  2019والركود الاقتصادي الذي مر به البلد وفي عام   المصرفي

%( لتفشاي وبااء فاايروس  10.41لتصل الاى   2020في عام  النسبةلكن سرعان ما انخفضت   %(  10.68 

القطاع المصرفي لاسيما المصاارس  في الثقة عودة إلى يشير مما جديد  من  بالنمو  الودائع  بدأتوبعدها  ،  كورنا

هناا نلاحا  ان هنااك تطاور فاي ، ومان %( 12.31اذ بلغات   2022اذ بلغت اعلى نسابة فاي عاام   التجارية

المصرفية وهذا مؤشر على زيادة الوعي والثقة لادى الجمهاور   المتمثلة بنمو حجم الودائعالمصرفية  التعاملات

 بالمصارس التجارية العراقية.
 

 في العراق:الالكترونية  المصرفية التعاملاتتطور  -2
 فاي الاذي سااهم اجهازة الصاراس الالاي انتشاار فاي تزاياد  شهدواقع الخدمات الالكترونية في العرا      ان

المالياة  والمؤسساات الزباائن قبل من الإلكترونية المالية الخدمات  استخدام  وتعزيز  المالية  التحتية  البنية  تعزيز

في هذا المجال بسبب تأخر دخول الإنترنات إلاى  أةالنش حديثة واحد من الدول العرا د عيو  ،لاسيما المصارس

 أن لاوح  (18  للشاكل وفقااو، الثقافة المصارفية وتواضاع القطااع المصارفي العراقايضعم العرا  وكذلك 

 يساتدعي وهاذا الأخارى العربية الدول ببعض مقارنة  منخفضة  العرا   في  الآلي  الصراس  أجهزة  انتشار  نسبة
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الأمار الاذي  التكااليم، وباقال بساهولة للجمهور خدماتها لإيصال الآلي الصراس أجهزة  بزيادة  المصارس  قيام

يتطلب من المصارس زيادة أعداد هذه الأجهزة لأجال تقاديم أفضال الخادمات إلاى الجمهاور، مماا يسااعد فاي 

 .الذين يدخلون في النظام المالي الزبائنزيادة أعداد  

 

 2021ألم لعام  100( ماكينات الصراس الالي لكل 18الشكل  

  https://data.albankaldawli.org/indicator/FB.ATM.TOTLview 2021بيانات البنك الدولي:المصدر: 
 

وكماا موضا، فاي الشاكل  مانخفض يازال لا الساكان باين العرا  في الإلكتروني  الدفع  خدمات  انتشار  أن  

 اساتخدام ماع بالنقاد تتعامال زالات ماا التجارياة والمحلات الأسوا   معظم  أن  إلى  ذلك  في  السبب  ويعود  (19 

 فاي خاصاة الداخلياة التجارياة الاعماال حجام يقابال لاوهاذا ( POS  الإلكترونياة البياع نقااط لأجهزة  محدود

 . المجتمع فظات بين واسع بشكل  الإلكتروني الدفع ثقافة انتشار عدم بسبب والنائية، الشعبية المناطق

 والمجمعااات التجاريااة المراكاز علااى مقتصاار فانتشاارها( ATM  الآلااي الصااراس لأجهازة بالنساابة أماا 

 وتشايرالأرقام ،وفروعهاا والمصارس الحكومية الدوائر  وبعض  عالية  امنية  حماية  بدرجة  تتمتع  التي  التجارية

 عاامخالال  العارا  فاي الإلكتروناي الادفع خادمات اساتخدام فاي ارتفااعوجود    إلى(  19   الشكل  في  المذكورة

 جهااز( 6.7  باا جهازمقارناة( 9.3  بال  ألم 100 لكل السكان عدد إلى( ATM  أجهزة عدد  بل   فقد  2022

 . 2022 عام في جهاز( 73.8   إلىعدد الاهزة حتى وصل  وارتفع 2021 عام

 باا مقارناة ،2022 عاام فاي جهااز( 44.9  إلاى أيضاا   ارتفعات  فقاد  جهااز،(  POS   البيع  نقاط  أجهزة  أما

 الاادفع خاادمات انتشااار ولتعزيااز(، 19وكمااا موضاا، فااي الشااكل   ماانخفض 2021 عااام فااي جهاااز( 35.8 

 الآلاي الصاراس أجهازة عادد زيادة على التجارية والشركات المصارس تعمل أن يجب العرا   في  الالكترونية

 إجاراءاتالمعنية  والجهات الحكومة تتخذ أن يجب وكذلك نائية ومناطق عامة مواقع  في  وتوفيرها  البيع  ونقاط

 التعااملات اساتخدام فوائاد حاول والشاركات للأفاراد  الماالي  والتثقيام  التوعياة  وزياادة  الماالي  الاوعي  تعزيز

 .المصرفية الالكترونية

18شكل   
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 العرا اةتشارخدما الدةعاالكتروةلالىعددسكان(ةسب 19الشكل)

 .2022المصدر: البنك المركزي العراقي، الموقع الاحصائي، 
 

 أنهاا كماا والمصارفية، المالياة الخادمات إلاى للوصاول وفعالاة سريعة وسيلة الإلكتروني  الدفع  خدمات  عدت

 أهدافاه أحد ذلك دويع الخدمات، هذه انتشار زيادة على العراقي  المركزي  البنك  ويعمل  التكلفة،  تقليل  في  تساهم

 المؤشار هاذا استخدام ويمكن الإلكترونية، المبادلات وتسهيل الإلكتروني  الدفع  أنظمة  تحسين  اجل  من  هالرئيس

 الابلاد فاي واساتخدامها الخادمات هاذه توافر مدى وتحليل يمتقل الإلكتروني الدفع خدمات انتشار مستوى  لقياس

 الآلاي الصراس أجهزة انتشار في زيادة المصرفي القطاع ويشهد، السكان  لدى  المالي  والتعليم  الوعي  ومستوى

 نسابة أن يباين والاذي( 20  الشاكل فاي المقدماة للبيانات وفقا وذلك النقدي السحب وأجهزة البيع  نقاط  وأجهزة

 عاام فاي( 5.1  إلاى 2021 عاام فاي( 3.6  مان زادت قاد العارا   مسااحة  إلاى  الآلاي  الصراس  أجهزة  أعداد

 2022 عاام فاي( 27.5  إلاى 2021 عاام فاي( 19  من  انتشارها  زاد  البيع  نقاط  الأجهزة  بالنسبة  إما  ،2022

 المتوقاع ومان 2022 عاام في( 40.2  إلى 2021 عام في(  33.5   من  أيضا    أعدادها  زادت  فقد  الدفع  وأجهزة

 .المستقبل  في  الارتفاع  في النسب هذه تستمر أن



اةتشارخدما الدةعاالكتروةلالىمساح العرا (ةسب 20الشكل)

 2022، دائرة الاحصاء والابحاث، النشرة الاحصائيةالمصدر: البنك المركزي العراقي،      

20شكل   

19شكل   
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تعزيةزالشةمولالمةاللةةلأياقترةاد وإنبيعُدمنأهمالأساليبالتليمكةنإنالت ورةلةظامالدةع

منالعمليا المالي وتسةاعدةةلإةجازهةاالموبايلتعُدأحدهذهالأساليب إذتسهلكثيرا عمليا الدةععبر

بسرع ودق لذل ةإنالورولإلىعمليا الدةععبرالموبايلوإةجازمعاملا مالي أخةرىيمثةلرةورة

تعتمةدالتةلللةدةعالمتقدم التقةيا واستخداماةتشارمدىالمؤشرهذايعكسومتقدم جدامنالت ورالمالل

تسةمحالتةلاةلكتروةية والمحةاةظالرقمةلالةدةعت بيقةا التقةيةا هةذهوتشةمل المحمولة الهواتة على

تةوةيرةةليسةهماذ المحمولة هةواتفهمعبةرالأمةوالواسةتقبالوإرسةالالمالية المعاملا بإجراءللزبا ن

المبةال يوضةحالةذي(21)للشةكلووةقةا  المختلفة السةكاةي للف ةا المالية للخةدما وةعةالسةهلورول

التحويةلعمليةا علةىكةا زيةنلشةرك سي رةهةا أنلوحظالموبايل عبرالدةعشركا منالمحول 

عبةرالةدةعشةركا المحولة المبةال إجمةاللمةنكجةزءمةهةاالمحولة المبةال ةسةب ارتفع حيوالمالل 

ةسةب اةخفضة بالمقابةل2022عةامةةل%(84.5)إلةىورةوا 2019عةامةةل%(77.8)منالموبايل

الةةاسمحفظة شةرك إمةا.2022عةامةةل%(8.3)إلةى2019عامةل%(22.2)منحوال آسياشرك 

لكةهةامةخفضة  عبرهةاالمحولة المبةال ةسةب كاةة ةشةا هاحداثة وبسةبب 2020عامةلعملهاةبد  

الشةركا بينالمةاةس زيادةأنولوحظ.2022عامةل%(7.3)إلى2021عامةل%(3.2)منارتفع 

الشةركا حةويالتةةاةسهذاو الشركا تقدمهاالتلالمالي الخدما ت ويروتعززالماللالت ورةلتسهم

.ااقترادي التةمي يعززمماللعملاء أةضلعرودوتوةيرخدماتهاتحسينعلى



 

 

 

 

 

 

 

 

العرا ةلالموبايلالمبال المحول منشركا الدةععبر(ةسب 21الشكل) 

 .2022المدفوعات، تقنية المعلومات والمصدر: البنك المركزي العراقي، دائرة 

 

22شكل  21 شكل   
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 المصارف التجارية العراقية:من  عينة في الالكترونية والتعاملاتالودائع مؤشرات تطور : ثانياً
  :التجاري الخليج مصرف -1
 تسااجيل دائاارة ماان الصااادرة 1999 فااي عااام خاصااه مساااهمة كشااركه التجاااري الخلاايج مصاارس تأسااس   

  مليااون (600  قاادره برأساامال المعاادل /1997 ساانةل 21( (21  رقاام الشااركات قااانون وفااق الشااركات

 اجاازة علاى حصاوله بعاد 2000فاي عاام  الارئيس الفرع طريق عن اعماله ممارسة المصرس  وباشر  دينار،

 فروعاهمان  المتنوعاة خدماتاه المصارس يقادمو، قايراالع المركازي  البناك  مان  الصاادرة  الصايرفة   ممارسة

 (10  العاصامة تضام فرعاا   (18 من  وذلك العراقية المحافظات من وعدد بغداد  العاصمة  من  كل  في  المتعددة

 تقاديم فاي وباداوفارع واحاد خاارج العارا ،  فرعاا ، (14  وهي الفروع باقي عليها تتوزع والمحافظات  فرعا  

 هادس وإن أعمالاه إنجااز في الحديثة التقنيات تطبيق الى المصرس سعىو 2008 عام منذ الالكترونية  خدماته

 التعااملات افضال تقاديم مان لياتمكن المصارس عمال تطاوير اجال مان هو التقنيات هذه تطبيق من  المصرس

بالصاراس  ، وفيما يتعلاقانواعها بمختلم الالكترونية البطاقات بإصدار  المصرس  بدأ  وبذلك  للزبائنالمصرفية

مان الحصاول علاى  الزباائنالالي فقد قام المصرس بنشار اجهازة الصاراس الالاي علاى فروعاه لكاي ياتمكن 

 .(2022، الخليج التجاريمصرس  التقرير السنوي ل المصرفية  التعاملات

  
 

المصارس بنشار اجهازة الصاراس الالاي علاى فروعاه مان اجال اساتفادة  قيام (2رقم  نلاح  من الجدول  

هااز موزعاة ( ج25  2013خالال عاام بل  عادد الاجهازة  اذ هذه الاجهزة،وفرها تمن الخدمات التي    الزبائن

 (2جدول  

 (2022-2013الالكترونية لمصرس الخليج التجاري للمدة   والتعاملاتالودائع  حجم

 السنوات
عدد اجهزة   

 الصراس الالي  

عدد البطاقات  

 الالكترونية

عدد البنوك  

 المراسلة
   المصرفية الودائع حجم

  ( مليون  المبال 

2013 25 3510 2 417,143 

2014 28 4100 4 455,212 

2015 28 6590 6 409,221 

2016 32 7290 5 427,201 

2017 32 8920 5 256,804 

2018 34 8530 6 233,978 

2019 36 13820 7 201,579 

2020 37 15300 10 180,767 

2021 37 19330 12 204,967 

2022 39 20330 12 225.447 

   سنوات متفرقةل مصرس الخليج التجاري تقريروالنشرات الاحصائية ر :البنك المركزي العراقي المصد
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على فروع المصرس وبعد هذه المدة بدأ عدد الصرافات الالية يزداد الى ان وصل اعلى مستوى له خلال مادة 

 البطاقاات عادد فاي التزاياد انام الاذكرمان الجادول  يلاحا  كمااجهااز،  (39 اذ بل   2022الدراسة في عام 

الى ان بطاقة  (3510  2013 عام في البطاقات عدد بل  إذ كبير بشكل الزبائن قبل  من  المستخدمة  الالكترونية

وفيماا يتعلاق بعادد عادد  ( بطاقاة،20330 اذ بلا   2022وصل اعلى مستوى له خلال مدة الدراسة فاي عاام 

 المصاارسزادت  وبعادها مصارفين  2013 عاام المراسالة فاي المصاارسالمراسلة  اذ كان عادد   المصارس

 يقادمها التاي الالكترونياة الخادمات تطاور إلى يشير وهذا ،( مصرس12الى    2022صل في عام  تالمراسلة ل

صاارافات الاليااة واصادار بطاقااات الكترونيااة جدياادة وزيااادة عاادد المصااارس  أجهاازة أضااافة ماان المصارس

أذ بلا  نماو الودائاع  2014 عاام فاي نماو الودائاع  كبيارة  زياادة  الامار الاذي انعكاس علاى حصاول  المراسلة

( 180.767اذ بلا    2020(  مليون وبعادها بادأ بالانخفاا  ليصال ادناى مساتوياته خالال عاام 455,212 

 ظهاور بعاد لاسايما كبيارة وانتكاساات لهازات العراقاي الاقتصااد تعار الحرب على داعاش و  بسببمليون  

للعالم اجمع والعرا  بشكل خااص، وبعادها بادأ  الاقتصادي الركود وحالة النفط  اسعار  وتراجع  كورونا  جائحة

 إلااى حجاام الودائااع انخفضاات 8( مليااون 225.447الااى   2022حجاام الودائااع بالتعااافي ليصاال فااي عااام 

( وهذا مؤشار علاى نماو حجام الودائاع خالال مادة الدراساة  التقريار السانوي لمصارس الخلايج، 233,978 

2022.) 

 :التجاري بغدادمصرف  -2

العرا  وسم، به قانون البنك المركزي  ويعد أول مصرس خاص أسس في    1992تأسس مصرس بغداد في  

رقم وقدرة    1991لسنة    (12   العراقي  مال  برأس  المصرس  وبدأ  عراقي   )100المعدل  دينار  ، مليون 

العرا   و داخل  المصرس  أعمال  توسع  عن  فضلا   العرا   خارج  الدولية  المصرس  أعمال  جذب  بإتسعت 

وتحسين    الزبائن وتزيادة  والمصرفية  التعاملاتالجدد  ملحوظ  بشكل  الالي  الصراس  فروع أجهزة  رتبط 

 . شبكة الكترونيةالنظام بوكذلك فروع المصرس مع بعضها  ىالمصرس بالمركز الرئيس

 الخاصة  التجارية  المصارس  أكبر  من  واحد  وهو  فرعا    (32   تبل   التي  فروعه  من  خدماته  المصرس  يقدم

في تقديم    نموه  في  يواصل  وهو  الماضية  السنوات  خلال  عالمي  الى  محلي  من  المصرس  تطورو  العرا ،  في

  الكترونية   مصرفية  خدمات  يقدم  الذي  المصرفي  الموبايل  تطبيق الانترنيت ب   عبر  للزبائنالمصرفية  التعاملات

  الفروع   اغلب  في  والموجودة  بغداد  مصرس  يقدمها  التي  الخدمات  من  الآلي  الصراس  خدمة  تعدو  ،متنوعة

(.2022، بغداد مصرس التقرير السنوي ل 
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المصارس بنشار اجهازة الصاراس الالاي علاى فروعاه مان اجال اساتفادة  ( قيام3نلاح  من الجدول رقم  

هااز موزعاة ( ج50  2013خالال عاام بل  عادد الاجهازة  اذ هذه الاجهزة،وفرها تمن الخدمات التي    الزبائن

 (81  الاى 2022خالال عاام  ليصال ومتذباذب بسايط بشاكل تزايدوبعدها لوح  هنالك على فروع المصرس 

 الزباائن قبال مان المساتخدمة الالكترونياة البطاقاات عدد في التزايد انم الذكرمن الجدول    يلاح   كما،  جهازا  

خالال مادة الدراساة فاي عاام وصال الى ان بطاقة  (47930  2013 عام في البطاقات عدد  بل   إذ  كبير  بشكل

ثلاثة مصاارس فاي  علىيعتمد  المصرس فكان المراسلة المصارس عدد اما( بطاقة،  159261 اذ بل     2022

 كبيارة زيادةحصول  انم الذكروكما يلاح  من الجدول  ،( مصارس مراسلة 9حتى وصل الى    2013  عام  

 2014واساتمرت بالزياادة لتصال فاي عاام  ملياار (1,393  2013اذ بلغت خالال عاام  نمو حجم الودائع  في

فاروع للمصارس، وفاي  أضاافة خالال من المصرسفي   نمو الودائع  تطور  إلى  يشير  وهذا،  مليار  (1,491  

( 3وحساب ماامبين فاي الجادول   وبسبب تدهو الاوضاع انخفظت نسبة حجم الودائع  2019  -2016الاعوام  

( ملياار حتاى وصالت عاام 1,072وعنادها بلغات   2020ولكن لوح  تطور وزيادة في نمو الودائع من عام 

رافقهاا زياادة وي المصارفية الالكترونياة التعاملات, وهذ مؤشر على تطور وزيادة مليار  (1,310الى    2022

 الدراسة.  مدةحجم الودائع خلال  ةزيادفي ثقة المودعين ب

 

 

 (3جدول  

 ( 2022-2013لمصرس بغداد التجاري للمدة   الالكترونية والتعاملاتالودائع  حجم

 السنوات
عدد اجهزة   

 الصراس الالي  

عدد البطاقات  

 الالكترونية

عدد البنوك  

 المراسلة

 الودائعحجم 

   المصرفية
 ( مليار   المبال 

2013 50 47930 3 1,393 

2014 45 60290 1 1,491 

2015 45 72650 4 878 

2016 47 85010 3 827 

2017 48 97270 2 714 

2018 50 109730 2 782 

2019 32 122090 1 801 

2020 51 134450 1 1,072 

2021 52 148810 1 1,158 

2022 81 159261 9 1,310 

 سنوات متفرقة ل بغداد مصرس  تقريروالنشرات الاحصائية  –البنك المركزي العراقي المصدر :  المصدر: 
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 :العراقي الاهلي مصرف -3
 ىومركازه الرئيسا 1995 العاراقي هو شاركة مسااهمة خاصااة عراقية تأساااس بتااريلا  الاهلين المصرس  ا

يقاوم و ،ديناار عراقاي ملياار (250  2013عاام رأسمال الشركة التابعة كما في لتبل  الزيادة في ،  مدينة بغداد

فاي مديناة بغاداد  ىمركازه الرئيساوالمالية المتعلقاة بنشااطه مان المصارفية  التعااملاتالمصرس بتقديم جميع  

 فاات، ساواء الالكترونياة الخادمات مان مجموعاة ويقاادمالمنتشارة داخال العارا   ( فرعاا  25البالغاة  وفروعاه 

 التعاااملات ماان وغيرهااا والتحوياال السااحب أم الالكترونااي التسااو  أم الحساااب عاان الاستفسااار أم الحساااب

 (.2022 التقرير السنوي لمصرس الاهلي العراقي،   عبر الانترنيتالمصرفية

 

 فقاد تطورهاا من الرغم على ينةعال مصارس في الأقل هي الآلي الصراس أجهزة  أن(  4   رقم  الجدول  يبين

 البطاقاات عادد تزاياد المقابال فاي ،جهاازا   140 إلاى وصالت حتى وتزايدت 2013 عام  في  أجهزة  (3   كانت

 علاى التطاور ذلاك وانعكاس 2022فاي عاام  (63887ليصال الاى   2013 عام  في(  7820   من  الالكترونية

 اعاداد ان كماا ،2022 عاام في دينار مليار (1.539  إلى دينار ملايين (360  من  نمو حجم الودائع  في  تزايد

 2022خلال عاام  ليصل ( مصرفا7  2013اذ بلغت في عام  ومتذبذب بسيط بشكل تزايد  المراسلة  المصارس

نماو ونلاح  هناك تطور كبير وواضا، خالال الاعاوام الاخيار مان الدراساة فيماا يخاص  ا  مصرف  (21   الى

المصرس وهاذا دليال علاى زيااد الاوعي قدمها يالتي   الالكترونية    الودائع وباقي الموشرات المتمثلة بالخدمات

فير خادمات تزياد مان اقباال وثقة المودعين والزبائن بشكل عام بالقطاع المصرفي وهاذا جهاد واضا، فاي تاو

.على التعامل مع المصارس التجاريةالجمهور

 (4جدول  

 ( 2022-2013لمصرس الاهلي العراقي التجاري للمدة   الالكترونية والتعاملاتالودائع  حجم

 السنوات
عدد اجهزة   

 الصراس الالي  

عدد البطاقات  

 الالكترونية

عدد البنوك  

 المراسلة
   المصرفية الودائع حجم

 ( مليار   المبال 

2013 3 7820 7 360 

2014 5 8900 9 337       

2015 8 11400 10 148       

2016 12 12530 12 163      

2017 17 14930 16 184       

2018 42 18720 21 190       

2019 50 23010 19 250        

2020 25 30080 18 418         

2021 28 39270 19 1,145        

2022 140 63887 21 1,539        

 سنوات متفرقة  لتقريرمصرس الاهلي العراقي وقسم العمليات  –دائرة المدفوعات   –المصدر :البنك المركزي العراقي 
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 :للاستثمار العراقي الاوسط الشرق مصرف -4

( 400   مقداره  إسمي  برأسمال  خاصة  مساهمة  كشركة  للإستثمار  العراقي  الأوسط  الشر   مصرس  أسست 

وعراقي   دينار  مليون  من   بنشاطه  المتعلقة  الالكترونية  والمالية  المصرفية  الأعمال  بتقديم  المصرس  يقوم، 

  ويقدم   ،خارجها   فرعا    عشر  وثلاثة  بغداد  داخل  تعمل  فروع  خمسة  منها  العرا ،  داخل  تعمل  فرعا  (  18   خلال

 بطاقات  وتقديم  الرصيد  عن  والاستعلام  السريع  النقدي  السحب  خدمة  لتقديم  الآلي  خدمة الصراسالمصرس  

ا  كارد  الماستر عن     للمصرس   الالكتروني  الموقع   عبر  المصرفية  معاملاته  اغلب  نجازفضلاُ 

 (.2022، للاستثمار  العراقي الاوسط التقرير السنوي لمصرس الشر  

 

مان  الزبائنالمصرس بنشر اجهزة الصراس الالي على فروعه من اجل استفادة   قيام(  5   رقم  الجدول  يبين

ولاوح  ارتفاعهاا بشاكل هاز ( ج6  2013خلال عام بل  عدد الاجهزة  اذ هذه الاجهزة،وفرها  تالخدمات التي  

 2013 عام في( 8720  الالكترونية البطاقات عدد بل  المقابل فيو ( جهاز،78حتى وصل الى  ومتزايد  كبير

 (417,143  مان نمو حجم الودائع في تزايد على التطور ذلك وانعكس ،2022في عام    (69312ليصل الى  

 بواقااع 2018لودائاع خاالال عاام لحجام ا اكبرنمااو حيااث بلا  ساابقا,  ذكارتوذلااك لعاد اسااباب  ديناار ملياون

مليون دينار وبعدها بدات ازمة فايروس كروناا وعنادها شاهد الوضاع الماالي تادهورا وانعكاس   (437,921 

 ديناار ملياون (279,215  2019فاي عاام   أذ بل على القطاع المصرفي وبدا حجم الودائع المصرفية ينخف  

تعاافي الاقتصااد بشاكل عاام  أباد 2021 عاام فاي امامليون،   (276,181   2020واستمر الانخفاظ حتى عام  

حتاى وصال  مقارناة بالسانة الساابقة ملياون  (291,328   والقطاع المصرفي بشكل خاص وبل  حجم الودائع

 (5جدول  

 (2022-2013للمدة   للاستثمار العراقي الاوسط  الشر لمصرس  الالكترونية والتعاملات الودائع حجم 

 السنوات
عدد اجهزة   

 الصراس الالي  

عدد البطاقات  

 الالكترونية

عدد البنوك  

 المراسلة
   المصرفية الودائع حجم

 ( مليون  المبال 

2013 6 8720 4 417,143 

2014 7 9840 5 358,118 

2015 10 12980 6 331,666 

2016 11 13420 4 326,517 

2017 23 14080 5 332,579 

2018 41 14530 6 437,921 

2019 51 24170 7 279,215 

2020 62 53210 7 276,181 

2021 37 64760 7 291,328 

2022 78 69312 16 347,495 

 سنوات متفرقة  لقسم العمليات وتقريرمصرس الاهلي العراقي  –دائرة المدفوعات   –المصدر :البنك المركزي العراقي 
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وهذا يشير الى ان هنالك تطور في التعااملات الالكتروناي ونماو  2022عام  ( خلال  347,495الارتفاع الى  

.في حجم الودائع

 : للاستثمار  المنصور صرفم -5

  عراقي   دينار  مليار  (55   قدره  برأسمال  2006  عام  بداية  العرا   في  أعماله  للاستثمار  المنصور  مصرس  بدأ

ويعدعراقي   دينار  مليار  250  إلى  متتالية  زيادات  وبعد  ليصل  وعةمجملا  تابعة  شركة  المنصور  مصرس  ، 

  عبر  الخدمات من واسعة مجموعة تقديمب والريادة التميز  إلى المصرس في  سعى، ويالوطني  قطر  بنك شركات

والعراقية  المحافظات  وأهم  أكبر  على  موزعة  أفرع  (8   قياسية   وبمدة  للاستثمار  المنصور   مصرس  تمكن، 

  وقد   والدولي،  المحلي  المستوى  على  المصرفية  أنشطته  ممارسة  في  وملموس  واض،  تقدم  تحقيق  من  جدا  

الأموال    المصرفية  خدماته  شملت وتحويلات  الالكترونية  والبطاقات  الآلي  الصراس   الودائع  قبولوماكينات 

  المالي   التحويل  وعمليات  الضمان  وخطابات  المستندية  الإعتمادات  وفت،  والسلم  القرو   ومن،  بأنواعها

 (.2022،  للاستثمار التقرير السنوي لمصرس المنصور  ودوليا   محليا  

 

 الخدماة تاؤمن التايالمصرس بنشر اجهزة الصاراس الالاي علاى فروعاه  ( قيام6نلاح  من الجدول رقم  

هااز موزعاة علاى فاروع المصارس وبعاد ( ج6  2013خلال عام بل  عدد الاجهزة   اذ  ،ساعة  24  مدار  على

اذ  2022هذه المدة بدأ عدد الصرافات الالية يزداد الى ان وصل اعلى مستوى له خلال مدة الدراساة فاي عاام 

 قبال مان المساتخدمة الالكترونياة البطاقات عدد في التزايد انم الذكرمن الجدول  يلاح  كما( جهاز، 31 بل   

 (6جدول  

 ( 2022-2013للاستثمار للمدة   المنصور لمصرس الالكترونية والتعاملات الودائع  حجم

 السنوات
عدد اجهزة   

 الصراس الالي  

عدد البطاقات  

 الالكترونية

عدد البنوك  

 المراسلة
   المصرفية الودائع حجم

 ( مليار  المبال 

2013 6 8720 4 485

2014 7 1295 7 568 

2015 9 1420 7 753 

2016 12 1659 9 781 

2017 13 2081 11 978 

2018 16 2317 14 1,215 

2019 21 3002 16 1,130 

2020 26 4398 19 925 

2021 31 5917 21 377 

2022 31 6200 21 387 

 سنوات متفرقة لمصرس المنصور  وتقريرقسم العمليات   –دائرة المدفوعات  –المصدر :البنك المركزي العراقي 
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خلال مدة الدراسة فاي  تالى ان وصلبطاقة  (8720  2013 عام في البطاقات  عدد  بل   إذ  كبير  بشكل  الزبائن

( بطاقة، وفيما يتعلق بعدد عدد المصارس المراسلة  اذ كان عدد المصاارس المراسالة فاي 6200   2022عام  

 وهاذا ( مصرس،21الى   2022زادت المصارس المراسلة لتصل في عام  وبعدها( مصارس 4   2013عام  

صارافات الالياة واصادار بطاقاات  أجهزة ضافةبا المصرس يقدمها التي الالكترونية الخدمات  تطور  إلى  يشير

 التجاارة تساهيل عبار الاقتصااديالنشااط فاي النماو لتادعم الكترونية جديدة وزيادة عدد المصاارس المراسالة

فقد كان متفاوت فاي  نمو حجم الودائع المصرفية  اما بخصوص ،العربية للمصارس  المالية  والنشاطات  الدولية

 بطة بالاوضاع التي مر بها العرا .ارتفاع وانخفا  وهذا يعود الى عدة عوامل مرت

 :للاستثمار الموصل مصرف -6

 ديناار ملياار قدره اسمي برأسمال 2001 عام  في  مساهمة  كشركة  والاستثمار  للتنمية  الموصل  مصرس  تأسس

 همالا رأس مان بادءا   المقدماة خدماتاه ومجاالات التنظيماي  هيكلاه  في  ملموسا    تطورا    المصرس  شهدو  عراقي،

 يقادم للمصرس فروع (10  وهناك ،2015 عام في دينار  مليار  (252.500   إلى  تعزيزه  إلى  وصولا    سميالا

 علاى الساحب مان بطاقاات حااملي الخدمة هذهتمكن  اذ الآلي الصراس  خدمة  منها  للزبائن  الالكترونية  خدماته

 وتشاغيل اصادار خدماة كاذلكو  متعاددة امااكن فاي  منتشارة  كونهاا  السحب  فيالمرونة  وتوفر  ساعة  24  مدار

فضلا عن قبول  الانترنت عبر التسو  او الآلي الصراس خلال من النقود  سحب  توفر  التي  الائتمانية  البطاقات

 .المصرفية الالكترونية  التعاملاتوغيرها من  الودائع

 

 ( 7جدول  

 ( 2022-2013للمدة   الموصل للتنمية والاستثمار لمصرس الالكترونية والتعاملاتالودائع  حجم  

 السنوات
عدد اجهزة   

 الصراس الالي  

عدد البطاقات  

 الالكترونية

عدد البنوك  

 المراسلة
   المصرفية الودائع حجم 

 ( بالمليون  المبال 

2013 6 1108 6 269

2014 16 14290 2 71 

2015 26 18400 3 86 

2016 42 23860 4 61 

2017 51 31070 4 87 

2018 67 38610 6 82 

2019 77 40190 5 78 

2020 87 76940 6 77 

2021 87 86620 7 359 

2022 93 89389 21 211 

 متفرقة  سنواتلمصرس الشر  الاوسط   ،قسم العمليات  -دائرة المدفوعات  -البنك المركزي العراقي المصدر :
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 وساريع كبيار بشاكل تزايادوبعادها ت 2013خالال عاام   اجهزة  بستة  المصرس  بدأ(  7   الجدول  من  نلاح 

 المصارس ان يوضا، مماا 2022 عاام فاي آلاي صاراس جهااز (93  الى  وصل  حتى  الدراسة  مدة  هذه  خلال

 للخادمات يرجاع وهاذا المصارس ماع المتعااملين من كبير عدد  وهناك  كبيرة  بسرعة  وينتشر  جيد  بشكل  يعمل

 عادد فاي تزاياد هنااك وكاان المصرفي، الوعي وزيادة الجمهور  وثقة  المصرس  وسمعة  المصرس  يقدمها  التي

، اماا بطاقاة (89389  2022فاي عاام  وصالت حتاى 2013 عام  في  (1108   بلغت  إذ  الالكترونية  البطاقات

 علاى الحرب بسبب (6فقد كان متفاوت في ارتفاع وانخفا  وكما مبين في الجدول  بالنسبة لنمو حجم الودائع

 العالمياة النفط اسعار هبوطو العرا  يعيشها التي الكبيرة المالية الازمة بسبب  المستقرة  غير  والاوضاع  داعش

 فاي ةمراسال ساتة مصاارس علاى بالاعتمااد المصرس وبدأ ،% 30 إلى 2016 عام  موازنة  في  العجز  وزيادة

 .2022 عام  في  مراسلا   مصرفا   21 الى وصل حتى 2013 عام

الالكترونيااة التاي تقاادمها المصااارس  المصاارفية التعااملاتو حجاام الودائااع مان تحلياال وتفسااير مؤشارات

التجاريااة العراقيااة للزبااائن والمتمثلااة بعاادد ماكينااات الصاارافات الاليااة وعاادد البطاقااات الالكترونيااة وعاادد 

في نمو حجم الودائع لاغلب المصارس التجارية العراقية عيناة زيادة منها للباحث يتض،  ،  المصارس المراسلة

 واعتمادهاا الالكترونية التي تقدمها المصارس التجارية للزباائن المصرفية  التعاملاتزيادة    فضلا  عنالدراسة  

لمخااطر والهجماات ل فارص التعار  تزياد  والتاي  المصارفية  التعااملاتفي تقاديم    المتقدمة  التكنولوجياعلى  

السايبرانية لابد من وضع استراتجية شاملة لمواجهة تلك المخااطر والتهديادات   ومن ثمالالكترونية    السيبرانية

 المروناة اساتراتيجية تطبياقبالمقدماة  الالكترونياة المصرفية  التعاملاتالزيادة الحاصلة في حجم  عن    الناتجة

 الساايبرانية الاختراقااات ماان الشخصااية ومعلوماااتهم المااودعينحمايااة ماادخرات  تااودي الااى التااي الساايبرانية

 وتطبياق المصرفية الالكترونياة التعاملات زيادة إن القول يمكنالسيبرانية، و  لهجماتوالتكيم مع المخاطر وا

 وتعزياز المصارفي القطااع فاي الماودعين لادى الثقة تعزيز على سويا    تعملان  السيبرانية  المرونة  استراتيجية

 .القطاع  هذا في  والنمو  الاستقرار
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" الثاني المبحــــــــث  " 

 اختبار أدوات التحليل وبيانات الدراسة 

 تمهيد

، ولضامان دقاة اختياار نوعياة الاختباارات الإحصاائية والنتاائج لضمان صحة اختبارات فرضيات الدراسة  

  :مقياس الدراسة وبياناتها الى جملة اختبارات اخضعصحيحة، النتائج الالنهائية بغية الوصول الى 

 الدراسة وتوصيفها:ترميز متغيرات  -أولًا

 المروناةاساتراتيجية يبين تفصيلا لمتغيارات الدراساة، حياث ان المتغيار المساتقل يتمثال فاي    الاتيالجدول   

 وابعادها الفرعية، وكما في الجدول الاتي:  (ثقة المودعينالمعتمد    ، والمتغير وابعادها الفرعية (السبرانية
الير م  واليوصيف   ( 8الاقول )  

 الرمز  البعد  المتغير 
 عدد

 العبارات 
 المصدر 

استراتيجية  

  المرونة

 السبرانية

 

 Gov. 5 الحوكمة 

 Tsena et al. 2023:6) 

 Prot. 5 الحماية

 Disc. 5 الاكتشاس 

 Resp. 5 الاستجابة

 Reco. 5 الاستعادة والتقييم

 ثقة المودعين

 

 Comp. 5 الكفاءة والقدرة 

 Ben. 5 المنفعة  ( 49: 2023, عفاس، شوابية 

 Saf. 5 الامان 
          

 المصدر: إعداد الباحث 
 

 الدراسة:ثانياً: اختبار أداة 
 السبرانية: المرونة استراتيجية التحليل العاملي التوكيدي لمتغير -1

العااملي التوكيادي  بهدس التحقق من الصد  البنائي لمقياس الدراسة ودقتهاا ميادانيا، اساتخدم الباحاث التحليال 

(، علما انه اعتمدت مؤشارات مطابقاة النماوذج التاي أوصاى AMOS,24وبالافادة من البرنامج الاحصائي  

 المروناة اساتراتيجية( الاتي ان التحليل العااملي التوكيادي لمتغير22(. ويبين الشكل  Hair etal,2010بها  

 ( ساااااؤال، ويلاحااااا  ان التشااااابعات 25السااااابرانية الاااااذي يتكاااااون مااااان خمساااااة ابعااااااد فرعياااااة و 



                          الفصل الثالث                                     المبحث الثاني                         أختبار أدوات التحليل وبيانات الدراسة  

 
101 

 

 ( الظااااهرة علاااى الأساااهم التاااي تاااربط المتغيااارات الكامناااةStandardized Estimationsالمعيارياااة  

 Latent variables  مع المتغيرات المقاسة )Observed variablesكانت ضمن النسبة المقبولة البالغة ) 

مما يادل علاى معنويتهاا  )1.96( لهذه التشبعات تجاوزت  Critical ratio(، علما ان القيمة الحرجة  0.40 

 %(، علما ان مؤشرات مطابقة النموذج كانت من الحدود المقبولة.  5عند مستوى  

 

 السبرانية المرونة استراتيجيةلمتغير التوكيدي ( التحليل العاملي22 شكل 
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 ثقة المودعين: لمتغير التوكيدي العاملي التحليل -2

( الاتي ان التحليل العاملي التوكيدي لمتغير ثقة المودعين بصفته متغيرا معتمدا، يتكون مان 23يبين الشكل    

( الظاهرة Standardized Estimations( سؤال، ويلاح  ان التشبعات المعيارية  15ثلاثة ابعاد فرعية و 

 ( مااااع المتغياااارات المقاسااااةLatent variablesعلااااى الأسااااهم التااااي تااااربط المتغياااارات الكامنااااة  

  Observed variablesعلمااا ان القيمااة 0.40  ( لباااقي الاسااظلة كاناات ضاامن النساابة المقبولااة البالغااة ،)

%(، علما 5مما يدل على معنويتها عند مستوى   )1.96( لهذه التشبعات تجاوزت  Critical ratioالحرجة  

 ان مؤشرات مطابقة النموذج كانت ضمن الحدود المقبولة.

 

 لمتغير ثقة المودعين التوكيدي( التحليل العاملي 23 شكل 
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 الدراسة: واتساق أداةثبات صدق وثالثا: 
ثبات الاستبانة هو مقياس   ويهدس الباحث (،  Cronbach's Alphaمن اهم المقاييس المستخدمة في قياس 

من استخدام هذا النوع من التحليل التأكد من ان المقياس سيعطي نفس النتائج اذ اعيدت التجربة مرة أخرى  

( يشيرون انه في العلوم السلوكية عندما تكون قيمة  Urasachi etal,2015:681  على نفس العينة، علما ان  

(  Alpha Chronbach's( الاتي قيم اختبار   9( فانها تعد قيمة مقبولة، ويبين الجدول  0.60معامل الثبات  

لقياسه، بمعنى اخر    وضع( هو ان مقياس الدراسة يقيس فعلا ما  Validityاما الصد    لمتغيرات الدراسة.  

يقيس الظاهرة تحت الدراسة وليس شيء اخر   (، علما ان استمارة  Sekrana,2003:206هل ان المقياس 

 عرضها على مجموعة خبراء   ملحق(. بللصد  الظاهري  اخضعتالاستبيان 
 

 ( قيم معامل الثبات لأبعاد متغيرات الدراسة 9جدول  

 الابعاد  ت
 Cronbach'sقيم معامل 

Alpha 

 0.73 الحوكمة  1

 0.77 الحماية 2

 0.81 الاكتشاس  3

 0.78 الاستجابة 4

 0.82 الاستعادة والتقييم 5

 0.95 السبرانية  المرونةاستراتيجية 

 0.76 الكفاءة والقدرة  1

 0.79 المنفعة  2

 0.76 الامان  3

 0.90 ثقة المودعين          
                         

 المصدر: اعداد الباحث                        

كافة        معاملات  قيم  ان  الذكر  انم  الجدول  من  المقبولة Cronbach's Alphaيتض،  الحدود  ضمن   )

 احصائيا  مما يجعل الباحث مطمظن الى النتائج التي سيتوصل اليها.

( من اجل التأكد من الاتسا  الداخلي  Pearsonكما قام الباحث باحتساب الاتسا  الداخلي من معامل ارتباط   

 بين كل بعد من ابعاد الدراسة والاسظلة المكونة له وعلى النحو الاتي: 

السبرانية: يبين الجدول الاتي قيم علاقات الارتباط بين الأسظلة    المرونةاستراتيجية  الاتسا  الداخلي لمتغير  -1

 السبرانية  المرونةاستراتيجية المكونة لمتغير 
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 السبرانية المرونةاستراتيجية ( احتساب الاتسا  الداخلي لمتغير 10جدول       

 قيمة علاقة الارتباط السؤال  البعد 

 الحوكمة 

1 0.68** 

2 0.79** 

3 0.66** 

4 0.72** 

5 0.62** 

 الحماية

6 0.73** 

7 0.72** 

8 0.78** 

9 0.59** 

10 0.81** 

 الاكتشاس 

11 0.72** 

12 0.84** 

13 0.75** 

14 0.73** 

15 0.75** 

 الاستجابة

16 0.71** 

17 0.70** 

18 0.78** 

19 0.80** 

20 0.66** 

 الاستعادة والتقييم

21 0.76** 

22 0.70** 

23 0.81** 

24 0.76** 

25 0.77** 

 المصدر : من اعداد الباحث      

 % 1**معنوي بمستوى                

يلاح  من الجدول انم الذكر ان جميع الأسظلة حققت معاملات ارتباط موجبة وذات دلالة إحصائية عند     

%، الامر الذي يعزز التحليل العاملي التوكيدي، وانه سيأخذ اخذ جميع الاسظلة بالحسبان الاعتبار 1مستوى  

الذي   التوكيدي،  العاملي  التحليل  نتائج  يدعم  التحليل  هذا  ان  علما  لاحقا،  العينة  افراد  استجابات  تحليل  عند 

 خلص الى عدم حذس اي سؤال من اسظلة المتغير، كذلك عدم وجود أية مؤشرات للتعديل.
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المكونة   -2 الأسظلة  بين  الارتباط  علاقات  قيم  الاتي  الجدول  يبين  المودعين:  ثقة  لمتغير  الداخلي  الاتسا  

 لمتغير ثقة المودعين.

 ثقة المودعيناحتساب الاتسا  الداخلي لمتغير  (11  جدول

 قيمة علاقة الارتباط السؤال  البعد 

 الكفاءة والمقدرة 

1 0.69** 

2 0.75** 

3 0.72** 

4 0.76** 

5 0.63** 

 المنفعة 

6 0.73** 

7 0.76** 

8 0.71** 

9 0.76** 

10 0.73** 

 الامان 

11 0.76** 

12 0.72** 

13 0.67** 

14 0.72** 

15 0.70** 

 المصدر : من اعداد الباحث       

 % 1**معنوي بمستوى      

يلاح  من الجدول انم الذكر ان جميع الأسظلة حققت معاملات ارتباط موجبة وذات دلالة إحصائية عند  

الاعتبار %، الامر الذي يعزز التحليل العاملي التوكيدي، وانه سيؤخذ اخذ جميع الاسظلة بالحسبان  1مستوى  

 عند تحليل استجابات افراد العينة لاحقا.

 اختبار التوزيع الطبيعي للبيانات: -رابعا
السابرانية فاي ثقاة الماودعين، مماا يادل علاى  المروناةاساتراتيجية  تهدس الدراسة  الى معرفاة مادى تاأثير    

ضرورة اعتماد تحليل الانحدار الذي من اهم شروطة هو اعتدالية توزيع بياناات الدارساة، وعلاى الارغم مان 

(  Central Limit Theoremاستخدام الباحث لعينة كبيرة، ومان ثام فاناه وفقاا  لنظرياة النهاياة المركزياة  

( مفردة فان التوزيع الاحتماالي لهاذه البياناات يقتارب مان التوزياع الطبيعاي 50ولكون حجم العينة اكبر من  

 Pituch & Stevens,2016:224 ماع ذلاك احتساب الباحاث قايم معامال .)Kolmogorov-Smirnov )



                          الفصل الثالث                                     المبحث الثاني                         أختبار أدوات التحليل وبيانات الدراسة  

 
106 

 

السبرانية لتأكيد من خضوع البيانات للتوزياع الطبيعي،فكانات النتيجاة كماا يبينهاا   المرونة  استراتيجية  لمتغير

 ( ادناه 12الجدول  

 السبرانية  المرونةاستراتيجية التوزيع الطبيعي لمتغير(  12جدول  

Tests of Normality 

 

Kolmogorov-Smirnova Shapiro-Wilk 

Statisti

c 
Df Sig. Statistic 

Df Sig. 

  المرونةاستراتيجية 

 السبرانية
0.070 67 .200*0 .9800 

67 .3620 

             

 المصدر: اعداد الباحث         

تدعم نتائج الجدول انم الذكر الباحث من اجل اجراء الاختبارات المعلمية لاختبار فرضيات الدراسة، ويبن    

بمتغير  24الشكل   الخاص  المتغير للتوزيع   المرونة( ادناه المدرج التكراري  يتبين خضوع  السبرانية حيث 

 الطبيعي

 

 السيبرانية المرونة  استراتيجية( المدرج التكراري الخاص بمتغير24الباحث      شكل  المصدر: اعداد 
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معامل    قيم  الباحث  احتسب  لتأكد من  Kolmogorov-Smirnovوكذلك  السبرانية  المودعين  ثقة  لمتغير   )

 ( ادناه 13خضوع البيانات للتوزيع الطبيعي، فكانت النتيجة كما يبينها الجدول  

 التوزيع الطبيعي لمتغير ثقة المودعين(  13جدول  

Tests of Normality 

 
Kolmogorov-Smirnova Shapiro-Wilk 

Statistic Df Sig. Statistic Df Sig. 

 3010. 202 9700. 0*200. 202 0.080 ثقة المودعين

 المصدر: اعداد الباحث             

تدعم نتائج الجدول أنم الذكر الباحث من اجل اجاراء الاختباارات المعلمياة لاختباار فرضايات الدراساة،  

( ادناه المدرج التكراري الخاص بمتغير ثقة المودعين حيث يتبين خضاوع المتغيار للتوزياع 25ويبن الشكل  

 الطبيعي.

 

 المدرج التكراري الخاص بمتغير ثقة المودعين( 25المصدر: اعداد الباحث          شكل        
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الثالث" المبحــــــــث  " 

 عرض نتائج الدراسة وتحليلها وتفسيرها

 تمهيد
الحسابية الموزونة والانحرافات المعيارية وشدة الإجابة ومستواها بهدس سيقوم الباحث اولا بتحليل الأوساط  

اعتمد  الباحث  ان  علما  فيه.  المبحوثة  المتغيرات  لتوافر  الدراسة  مجتمع  ادراك  مدى  عن  تصور  تكوين 

 Nakapan & Radsiri , 2012 : 573 الموزون، ويبين الجدول ( من اجل الحكم على الوسط الحسابي 

 الاتي التصنيم المعتمد. 

 ( تصنيم الوسط الحسابي الموزون14جدول   

 مستوى الاستجابة تدرج الاستبانة
 الوسط الحسابي الموزون

 الى  من

 1.80 1 منخفض جدا  لا اتفق تماما 

 2.60 1.81 منخفض  لا اتفق

 3.40 2.61 معتدل  معتدل 

 4.20 3.41 مرتفع  اتفق

 5 4.21 مرتفع تماما  اتفق تماما 

 ( Nakapan & Radsiri , 2012 : 573المصدر: اعداد الباحث بالاعتماد على             

 السبرانية المرونة استراتيجيةالمتغير المستقل   -أولا: 
        الحوكمة:  -1
وشدتها لكل الحسابية الموزونة والانحرافات المعيارية ومستوى الإجابة   يتضمن الاوساط  الاتي  (15لجدول  ا

( 4.09وساط حساابي ماوزون بلا   أعلاى قاق( ح4  السؤالن أ .سؤال من أسظلة بعد الحوكمة وبشكل اجمالي

( مما يدل على ان المصارس عينة الدراسة يولون اهتمام كبيار بالحاد مان عملياات 0.92معياري    وبانحراس

 اخترا  انظمة مصاارفهم لماا لهاا مان تااثير كبيار فاي ثقاة الماودعين، وحصال الساؤال علاى مساتوى إجاباة 

قال الأوسااط أعلاى فقاد حقاق ( 1 الساؤال أماا .%(81.79مرتفع، ونال الساؤال الماذكور شادة إجاباة بلغات  

( وهو من بين الأعلى من الأساظلة الأخارى مماا يادل علاى 0.82معياري   بانحراس( 3.97   بمقدارالحسابية  

ضعم انسجام الإجابات تجاه هذا السؤال قياسا بباقي الأسظلة الأخرى التي تشكل منهاا المتغيار . وبلغات شادة 

 %(. يتمتع هذا السؤال بمستوى إجابة مرتفع. 79.40الإجابة لها السؤال  

وبلغت شدة الاجابة  (،0.81معياري   وانحراس( 4.01بل   عاما  موزونا   حسابيا   وسطا  حقق بعد الحوكمة  

، مماا يعناي قاوة اساتخدام المصاارس عيناة (مرتفاعوقد حصل هاذا البعاد علاى مساتوى إجاباة  %(  80.30 

 السبرانية. المرونةاستراتيجية الدراسة لبعد الحوكمة من ضمن المتغير  
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 ( n=67  ( الإحصاء الوصفي لبعد الحوكمة 15جدول  

 العبارة  ت
الوسط 

 الحسابي

شدة 

 الإجابة %

الانحراس  

 المعياري 

مستوى 

 الاجابة

1 

يعتمد المصرس استراتيجية للمرونة السايبرانية 

تطويرهااا والاعتماااد عليهااا ضاامن ويااتم ويااتم 

 .عمله

 مرتفع  0.82 79.40 3.97

2 

   المعااااايير الدوليااااة الحديثااااة تؤخااااذ

ISO22316)عنااااااد تطبيااااااق  ( بالحساااااابان

 .استراتيجيات العمل المصرفي

 مرتفع  0.76 79.40 3.97

3 

 المروناةاساتراتيجية يقاوم المصارس بمراجعاة 

الساايبرانية كلمااا حاادث تغيياار فااي تكنولوجيااا 

 .المعلومات في المصرس

 مرتفع  0.83 79.70 3.99

4 

الساايبرانية عمليااات اشااعار  المرونااةتتضاامن 

الجهااات المختصااة بالمصاارس عاان أي حالااة 

 .اخترا  لبيانات المودعين والعملاء

 مرتفع  0.92 81.79 4.09

5 

الساااايبرانية  المرونااااةاسااااتراتيجية  تتضاااامن

إجراءات واضحة  مثل بروتوكولات الاتصاال 

وعملياات اتخاااذ القاارار( لاتخااذ القاارارات فااي 

 .الوقت المناسب في حالة وقوع هجوم سيبراني

 مرتفع  0.74 81.19 4.06

 مرتفع  0.81 80.30 4.01 الحوكمة 
 

 الباحث  المصدر: إعداد
 

 الحماية: -2
وساط حساابي  أعلاى( 6  الساؤال حقاق .تحليلا وصفيالاسظلة بعد الحماية وبشاكل اجماالي  (16الجدول  يبين  

( مما يدل على قوة اعتماد المصارس عينة الدراسة اتخاذ تدابير 0.71معياري    (وبانحراس4.21موزون بل  

الحماية من الهجمات الالكترونية، وحصل السؤال على مستوى إجابة مرتفع جدا، ونال الساؤال الماذكور شادة 

 باانحراس( 3.94  بمقادارقال الأوسااط الحساابية أعلاى فقاد حقاق ( 9 الساؤال أماا .%(84.18إجابة بلغات  

%(. يتمتاع هاذا الساؤال بمساتوى إجاباة مرتفاع  78.81(. وبلغت شادة الإجاباة لهاذا الساؤال  0.76معياري  

 ولكن مستوى تبنيه من قبل مجتمع الدراسة كان اقل من مستوى تبني الاسظلة الأخرى. 
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وبلغات شادة (،0.81معيااري   وانحاراس( 4.04بلا   عاماا  موزوناا   حساابيا   وساطا   ان بعد الحماية حقاق

. ان النتاائج تادل علاى ارتفااع مساتوى (مرتفاعوقد حصل هذا البعد على مستوى إجابة  %(  80.90الاجابة  

 الحماية في التطبيقات الالكترونية المعتمدة من قبل المصارس عينة الدراسة.

 (n=67  ( الإحصاء الوصفي لبعد الحماية 16جدول  

 

 ت

 

 العبارة 
الوسط 

 الحسابي

شدة الإجابة 

% 

الانحراس  

 المعياري 

مستوى 

 الاجابة

6 

التدابير الأمنية لحماية البرامج والشابكات تؤخذ  

والأجهااازة  فاااي المصااارس مااان الحاااوادث 

 .السيبرانية

 مرتفع جدا  0.71 84.18 4.21

7 

التقنيات القديمة بانتظام  بشاكل دوري( فحص  ت

لتحديااد نقاااط الضااعم المحتملااة والبحااث عاان 

 .فرص للترقية

 مرتفع  0.80 81.49 4.07

8 

هناااك ضااوابط تمنااع الأجهاازة غياار الخاضااعة 

 مثاال للرقابااة ماان الاتصااال بشاابكتها الداخليااة 

 مثااال  الأجهااازة الشخصاااية( ونقااااط النهاياااة

للإزالااة( ماان داخاال المبنااى  الممكنااةالوسااائط 

 . وخارجه

 مرتفع  0.83 80.60 4.03

9 

تكااااون ملفااااات تعرياااام وصااااول مااااودعين 

المصرس محددة وموثقة ويمكنهم الوصول الاى 

 .ملفات تعريفهم بشكل واض، وسهل وامن

 مرتفع  0.76 78.81 3.94

10 

جمياع الماوظفين  بشاكل دوري(  لاادعم  يادرب

الامتثال لسياسة أمن المعلوماات والإبالاغ عان 

 .الحوادث السيبرانية

 مرتفع  0.94 79.40 3.97

 مرتفع  0.81 80.90 4.04 الحماية 
   

 المصدر: اعداد الباحث 

 الاكتشاف -3
وشادتها لكال الحسابية الموزوناة والانحرافاات المعيارياة ومساتوى الإجاباة   يتضمن الاوساط  (17الجدول    

( 4.09  وساط حساابي ماوزون بلا  أعلاى( 11  السؤال حقق  .سؤال من أسظلة بعد الاكتشاس وبشكل اجمالي

( مما يدل على قوة ادراك اعضاء العينة لوجود عدة مستويات للكشم عان حاالات 0.81معياري    وبانحراس

الاخترا  التي يمكن ان تتعر  لها المصارس وحصال الساؤال علاى مساتوى إجاباة مرتفاع ، وناال الساؤال 
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( 3.85  بمقادارقل الأوساط الحساابية أعلى فقد حقق ( 15 السؤال  أما .%(81.79المذكور شدة إجابة بلغت  

( وهو الأعلى من بين الأسظلة الأخرى مما يدل على ضاعم انساجام الإجاباات تجااه 0.89معياري    بانحراس

%( 77.01هذا السؤال قياسا بباقي الأسظلة الأخرى التي تشكل منها المتغير، وبلغت شدة الإجابة لهذا السؤال  

 يتمتع هذا السؤال بمستوى إجابة مرتفع.

وبلغات شادة (،0.83معيااري   وانحاراس( 3.96بلا   عاماا  موزوناا   حسابيا    وسطا    ان بعد  الاكتشاس حقق  

. ان النتاائج تادل علاى ان المصاارس (مرتفاعوقد حصل هذا البعد علاى مساتوى إجاباة  %(  79.16الاجابة  

عينة الدراسة تولي اهتمام مضاعم لاكتشاس اية اشارات يمكن ان تدل على خطر يصيب نظامها الالكتروني 

 بهدس المحافظة على ثقة المودعين.

 (n=67  ( الإحصاء الوصفي لبعد الاكتشاس 17جدول   

 العبارة  ت
الوسط 

 الحسابي

شدة الإجابة 

% 

الانحراس  

 المعياري 

مستوى 

 الاجابة

11 

توجااد ضااوابط كشاام متعااددة لاادى المصاارس 

لإمكانية الكشم المبكار عان الاختراقاات التاي 

  .يتعر  لها

 مرتفع  0.81 81.79 4.09

12 

هناااك قاادرات وباارامج كشاام مسااتمدة مااان 

التهديااد أو الضااعم العامااة وغياار معلومااات 

 .المعروفة بعد 

 مرتفع  0.83 78.81 3.94

13 

هناااك حاادود تنبيااه محااددة لأنظمااة المراقبااة 

والكشاام ماان أجااال تحفيااز وتسااهيل عملياااة 

 .الاستجابة للحوادث السيبرانية

 مرتفع  0.79 79.70 3.99

14 
 التعااملاتان عمليات المصرس الحالية تراقب 

 مرتفع  0.84 78.51 3.93 .السيبرانية التي لا تتماشى مع السياسة الأمنية

15 
يوجاااد فاااي المصااارس برناااامج اساااتخباراتي 

 مرتفع  0.89 77.01 3.85 .للتهديدات السيبرانية يفحص  بشكل دوري

 مرتفع  0.83 79.16 3.96 الاكتشاس 
      

 الباحث  المصدر: إعداد   

 الاستجابة: -4
وشدتها لكل سؤال الحسابية الموزونة والانحرافات المعيارية ومستوى الإجابة   يتضمن الاوساط  (18الجدول  

( 4.12  وسااط حسااابي مااوزون بلاا  أعلااى( 16  السااؤال حقااق .ماان أسااظلة بعااد الاسااتجابة وبشااكل اجمااالي

 وجود خطاط بديلاة لادى المصاارس للتعامال ماع الحاالات الطارئاة( مما يدل على 0.84معياري    وبانحراس

 .%(82.39وحصل السؤال على مستوى إجابة مرتفع ، ونال السؤال المذكور شدة إجابة بلغت  



 الفصل الثالث                               المبحث الثالث                             عرض نتائج الدراسة وتحليلها وتفسيرها

 
112 

 

( وهو الأعلاى 0.97معياري   بانحراس( 3.85  بمقدارقل الأوساط الحسابية أعلى فقد حقق ( 19 السؤال    أما

الأخرى مما يدل على ضعم انسجام الإجابات تجاه هذا السؤال قياساا ببااقي الأساظلة الأخارى من بين الأسظلة 

%(. يتمتاع هاذا الساؤال بمساتوى إجاباة 77.01التي تشكل منهاا المتغير.وبلغات شادة الإجاباة لهاذا الساؤال  

وبلغات  (،0.84معيااري   وانحاراس( 3.98بل   عاما  موزونا   حسابيا   وسطا   مرتفع. ان بعد  الاستجابة  حقق

. ان النتائج تدل على ان المصاارس (مرتفعوقد حصل هذا البعد على مستوى إجابة  %(  79.52شدة الاجابة  

عينة الدراسة لديها وبشكل جيد خطط للاستجابة لاية هجمات وتلافيها يمكن ان يتعار  لهاا المصارس اثنااء 

 تقديم خدماته للزبائن.

 (n=67  ( الإحصاء الوصفي لبعد الاستجابة 18جدول   

 العبارة  ت
الوسط 

 الحسابي

شدة الإجابة 

% 

الانحراس  

 المعياري 

مستوى 

 الاجابة

16 

توجد خطة للاستجابة للحاوادث السايبرانية 

وفريااق الاسااتجابة للحااوادث المماثلااة فااي 

 .المصرس

 مرتفع  0.84 82.39 4.12

17 

تصمم أنظماة وعملياات الوظاائم الحيوياة 

تااأثير الحااوادث فااي المصاارس للحااد ماان 

 .السيبرانية

 مرتفع  0.78 80.00 4.00

18 

تساام، السياسااات والعمليااات والإجااراءات 

فاي المصارس بااحتواء الهجاوم الساايبراني 

قبل أن يؤدي إلى إتالاس الأنظماة الحيوياة 

 .أو العمليات التجارية

 مرتفع  0.87 78.21 3.91

19 

يمكاان أن تتخااذ هااذه الاسااتجابات أشااكالا  

اعتمااااد ا علاااى طبيعاااة الحاااوادث مختلفاااة 

 .السيبرانية

 مرتفع  0.97 77.01 3.85

20 

تشتمل عملية المراجعة المستقلة على آليات 

للاسااتجابة لطلبااات وكااالات إنفاااذ القااانون 

والماااودعين والشاااركاء والمشااااركين فاااي 

 .النظام ومقدمي الخدمات

 مرتفع  0.74 80.00 4.00

 مرتفع  0.84 79.52 3.98 الاستجابة 
      

 الباحث المصدر: إعداد  
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 الاستعادة والتقييم: -5
وشادتها لكال الحساابية الموزوناة والانحرافاات المعيارياة ومساتوى الإجاباة   يتضمن الاوساط  (19  الجدول  

وساط حساابي ماوزون  أعلاى( 21  الساؤال حقاق .سؤال مان أساظلة بعاد الاساتعادة والتقيايم وبشاكل اجماالي

( مما يادل علاى اناه يمكان اساتعادة كال عملياات المصاارس فاي حاال 0.64معياري    ( وبانحراس4.21بل  

تعرضها لهجمات سبرانية، حيث ان هناك نسلا احتياطية منها،وحصل السؤال على مستوى إجابة مرتفاع جادا  

قال الأوسااط الحساابية أعلاى فقاد حقاق ( 22 السؤال  أما .%(84.18ونال السؤال المذكور شدة إجابة بلغت  

( وهو الأعلى من بين الأسظلة الأخرى مما يدل على ضاعم انساجام 0.89معياري    بانحراس(  3.67   بمقدار

الإجابات تجاه هذا السؤال قياساا ببااقي الأساظلة الأخارى التاي تشاكل منهاا المتغير.وبلغات شادة الإجاباة لهاذا 

 %(. يتمتع هذا السؤال بمستوى إجابة مرتفع.73.43السؤال  

وبلغات شادة (،0.83معيااري   وانحراس( 3.99بل   عاما  موزونا    حسابيا    وسطا    ان بعد  الاستجابة  حقق

. ان النتاائج تادل علاى ان المصاارس (مرتفاعوقد حصل هذا البعد علاى مساتوى إجاباة  %(  79.75الاجابة  

عينة الدراسة لديها وبشكل جيد القدرة على استعادة نشاطاتها وخدمة زبائنها خلال وقت قياسي، بفضل انظماة 

 (n=67  ( الإحصاء الوصفي لبعد الاستعادة والتقييم 19الحماية المتاحة لديها.        جدول  

 العبارة ت
الوسط  

 الحسابي 

شدة الإجابة  

% 

الانحراف  

 المعياري

مستوى  

 الاجابة

20 
يضااع المصاارس خطااط لاسااتعاد نظااام العماال بعااد 

  .للهجمات السيبرانيةتعرضه  
 مرتفع  0.84 82.09 4.10

21 
 التعاااااملاتيمكاااان اسااااتعادة الأنظمااااة والعمليااااات و

 .في المصرس من نسلا احتياطية موثوقةالمصرفية
 مرتفع جدا  0.64 84.18 4.21

22 

تسم، السياسات والإجراءات والأنظمة فاي المصارس 

باستظناس العمليات خلال سااعتين مناذ وقاوع الحاادث 

 .السيبراني

 مرتفع  0.89 73.43 3.67

23 
تسم، الأنظمة باسترداد البيانات بسرعة بعاد اختراقهاا 

 .مما يضمن سلامة  تلك البيانات
 مرتفع  0.83 77.31 3.87

24 
يكون المصرس قاادر علاى تحدياد الأنظماة والبياناات 

 .التي تم اختراقها بعد وقوع حادث سيبراني
 مرتفع  1.00 77.31 3.87

25 
يضااع المصاارس خطااط لاسااتعاد نظااام العماال بعااد 

  .تعرضه للهجمات السيبرانية
 مرتفع  0.87 78.87 3.94

 مرتفع  0.83 79.75 3.99 الاستعادة والتقييم 

 مرتفع  0.84 82.09 4.10 السبرانية المرونةاستراتيجية  
 

 الباحث المصدر: إعداد 
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الإشارة   تنبغي  أليه  أومما  عاما    المرونةمتغير  ن  هو  موزونا  حسابيا  وسطا  حقق  (، 4.10 السبرانية 

إجابة  0.84معياري    بانحراس وشدة  مما  82.09بلغت  (،  عام  يدل  %(.  ابعاد  على  بشكل    المرونةتوافر 

ابعاد   بين  مقارنة  الاتي  الشكل  ويبين  الدراسة.  عينة  المصارس  في  حيث    المرونةالسبرانية  من  السبرانية 

 اوساطها الحسابية وانحرافاتها المعيارية. 
 

 

 السبرانية المرونة استراتيجية ( مقارنة ابعاد26المصدر : اعداد الباحث      شكل  
 

السابرانية ، ولقاد احتال بعاد الحماياة  المرونة استراتيجية تبين بشكل عام إدراك عينة الدراسة لتوافر ابعاد

المرتبة الأولى، ثم بعد الحوكمة بالمرتبة الثانياة، ومان ثام بعاد الاساتجابة ثالثاا. وحال بعاد الاكتشااس رابعاا، 

واخيرا حل بعد الاستعادة والتقييم بالمرتبة الخامسة من حيث قوة ادراك توافره . اما من حياث اتساا  اجاباات 

افراد العينة،فقد حل بعدي الحوكمة والحماية بالمرتباة الاولاى، يليهماا بعاد الاكتشااس بالمرتباة الثانياة،ثم بعاد 

 الاستجابة بالمرتبة الرابعة، واخيرا بعد الاستعادة والتقييم.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.014.043.963.983.94

0.810.810.830.840.87

ااستعادةوالتقييمااستجاب ااكتشا الحماي الحوكم 

الوس الحسابل ااةحرا المعياري
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 المتغير المعتمد ثقة المودعين: -ثانيا: 
(، 67المصاارس عيناة الدراساة وبعادد   العااملين لادىحيث ان الباحث اعتمد عينتين ، الاولاى كانات مان    

السبرانية، اماا العيناة الثانياة فقاد  لمرونةواستخدم اجاباتها لغر  قياس مدى تبني المصارس عينة الدراسة لا

( ماودع. وتباين الفقارات 202تكونت من عدد من المودعين الذين يتعاملون مع المصارس المذكورة، وبعادد  

 التالية تحليلا وصفيا لاجاباتهم.

 القدرة والكفاءة -1

وشادتها لكال الحساابية الموزوناة والانحرافاات المعيارياة ومساتوى الإجاباة   يتضمن الاوسااط  (20الجدول  

( 4.44  وسط حسابي موزون بلا  أعلى( 5  السؤال حقق .سؤال من أسظلة بعد القدرة والكفاءة وبشكل اجمالي

( مما يدل على قوة ادراك المودعين ان اساتخدام النات يمكان ان ياوفر لهام الخدماة 0.58معياري    وبانحراس

المصرفية بسرعة واقل جهد،وحصل السؤال على مستوى إجابة مرتفع جدا، ونال السؤال المذكور شدة إجاباة 

 .%(88.71بلغت  

( وهاو الأعلاى 0.69معياري   بانحراس( 4.15  بمقدارقل الأوساط الحسابية أعلى فقد حقق (  2 السؤال    أما 

من بين الأسظلة الأخرى مما يدل على ضعم انسجام الإجابات تجاه هذا السؤال قياساا ببااقي الأساظلة الأخارى 

 %(. 82.97التااااااااي تشااااااااكل منهااااااااا المتغير.وبلغاااااااات شاااااااادة الإجابااااااااة لهااااااااذا السااااااااؤال  

 يتمتع هذا السؤال بمستوى إجابة مرتفع.

وبلغات   (0.66معيااري   وانحاراس( 4.23بل   عاما  موزونا   حسابيا    وسطا    ان بعد  القدرة والكفاءة حقق

. ان النتاائج تادل علاى ان (مرتفاع جاداوقد حصال هاذا البعاد علاى مساتوى إجاباة  %(  84.67شدة الاجابة  

 المودعين يثقون بكفاءة وقدرة النظام الالكتروني الخاص بالمصارس التي يتعاملون معها.
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 (n=202  ( الإحصاء الوصفي لبعد القدرة والكفاءة 20جدول  

 العبارة  ت
الوسط 

 الحسابي

شدة 

 الإجابة %

الانحراس  

 المعياري 

مستوى 

 الاجابة

يمتلااك المصاارس الكفاااءات البشاارية القااادرة علااى  1

 .التعامل الالكتروني
 مرتفع جدا  0.66 84.75 4.24

يتمتع المصرس بالقدرة على تلبية معظم الاحتياجاات  2

 .المصرفية الالكترونية للمودعين
 مرتفع  0.69 82.97 4.15

3 
المصارس لدياه الخباارات اللازماة لإجاراء العمليااات 

 .المصرفية عبر الانترنت كما هو متوقع
 مرتفع  0.65 83.47 4.17

يمكاان اكمااال معاااملاتي المصاارفية بساارعة عباار  4

 .الانترنت
 مرتفع  0.68 83.47 4.17

يوفر لاي الكثيار المصارفية التعااملاتاستخدام موقاع  5

 .من الجهد والوقت وسرعة الانجاز
 مرتفع جدا  0.58 88.71 4.44

 
 مرتفع جدا  0.66 84.67 4.23 القدرة والكفاءة

   

 الباحث المصدر: إعداد  

 المنفعة: -2

وشادتها لكال الحساابية الموزوناة والانحرافاات المعيارياة ومساتوى الإجاباة   يتضمن الاوسااط  (21   الجدول

( 4.24  وساط حساابي ماوزون بلا  أعلاى( 8  الساؤال حقاق .سؤال من أساظلة بعاد المنفعاة وبشاكل اجماالي

( مما يدل على قوة ادراك الماودعين ان الحصاول علاى المعلوماات المطلوباة عان 0.63معياري    وبانحراس

حساباتهم بسرعة وسهولة، وحصل السؤال على مستوى إجابة مرتفع جدا، ونال الساؤال الماذكور شادة إجاباة 

معيااري  باانحراس( 4.18  بمقادارقل الأوساط الحساابية أعلى  فقد حقق  (  10 السؤال    أما.%(84.75بلغت  

( وهو الأعلى من بين الأسظلة الأخرى مما يدل على ضعم انسجام الإجاباات تجااه هاذا الساؤال قياساا 0.70 

%(. يتمتع هذا السؤال 83.66بباقي الأسظلة الأخرى التي تشكل منها المتغير.وبلغت شدة الإجابة لهذا السؤال  

 بمستوى إجابة مرتفع.

وبلغات شادة (،0.66معيااري   وانحاراس( 4.21بلا   عاماا  موزوناا   حساابيا   وساطا    ان بعد  المنفعة  حقاق  

. ان النتائج تادل علاى ان الماودعين (مرتفع جداوقد حصل هذا البعد على مستوى إجابة  %( 84.16الاجابة  

 يحققون منافع من النظام الالكتروني الخاص بالمصارس التي يتعاملون معها.
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 (n=202  ( الإحصاء الوصفي لبعد المنفعة 21جدول  

 العبارة  ت
الوسط 

 الحسابي

الإجابة شدة 

% 

الانحراس  

 المعياري 

مستوى 

 الاجابة

6 
تااوفر الشاابكة الالكترونيااة للمصاارس كافااة 

 .المعلومات للمودعين بشكل امن
 مرتفع جدا  0.67 84.46 4.22

7 

المصااااارفية  التعااااااملاتيحاااااتف  موقاااااع 

بارشاايم سااري عاان معلوماااتي  الالكترونيااة

 .الشخصية وحركة عملياتي المصرفية

 مرتفع  0.68 83.96 4.20

8 

بإمكااااني الحصاااول علاااى حركاااة حساااابي 

المصرفي وتعاملاتي المصارفية بكال ساهولة 

 .وللمدة التي يحتاجها

 مرتفع جدا  0.63 84.75 4.24

9 

يناسب النظام المصرفي الالكتروني الطريقاة 

باساااتخدامها للحصاااول علاااى التاااي ارغاااب 

 .الخدمة المصرفية

 مرتفع  0.65 83.96 4.20

10 
يوفر لي المصارس نظاام الكتروناي يتناساب 

 .مع حاجتي وتعاملاتي اليومية
 مرتفع  0.70 83.66 4.18

 مرتفع جدا  0.66 84.16 4.21 المنفعة 
  

 الباحث المصدر: إعداد 

 الأمان: -3

وشادتها لكال الحساابية الموزوناة والانحرافاات المعيارياة ومساتوى الإجاباة   يتضمن الاوساط  (21الجدول   

( 4.38  وساط حساابي ماوزون بلا  أعلاى( 11  الساؤال  حقاق  .سؤال من أسظلة بعد الاماان وبشاكل اجماالي

( ممااا ياادل علااى قااوة ادراك المااودعين ان تعاااملاتهم المصاارفية تحاااف  علااى 0.62معياااري   وبااانحراس

خصوصايتهم ،وحصاال الساؤال علااى مسااتوى إجاباة مرتفااع جاادا، وناال السااؤال المااذكور شادة إجابااة بلغاات 

( 0.66معياري   بانحراس( 4.11  بمقدارقل الأوساط الحسابية أعلى فقد حقق  (  14 السؤال    أما.%(87.52 

وهو الأعلى من بين الأسظلة الأخرى مما يدل علاى ضاعم انساجام الإجاباات تجااه هاذا الساؤال قياساا ببااقي 

%(.يتمتاع هاذا الساؤال 82.28الأسظلة الأخرى التي تشاكل منهاا المتغير.وبلغات شادة الإجاباة لهاذا الساؤال  

 بمستوى إجابة مرتفع.

وبلغت شدة الاجابة  (،0.65معياري    وانحراس( 4.23بل   عاما  موزونا    حسابيا   وسطا   ان بعد الامان حقق  

. ان النتائج تدل على شعورهم بالامان عند (مرتفع جداوقد حصل هذا البعد على مستوى إجابة  %(  84.55 

 تعاملهم مع المصارس التي يتعاملون معها حاليا.
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 (n=202  ( الإحصاء الوصفي لبعد الامان 22جدول  

 ت
 العبارة 

الوسط 

 الحسابي

شدة 

 الإجابة %

الانحراس  

 المعياري 

مستوى 

 الاجابة

يحاااف   المصاارفية الالكترونيااة  التعاااملاتاستخدام   11

 .على الخصوصية

4.38 87.52 0.62 
 مرتفع جدا 

أشااعر بالأمااان فااي المصاارس الااذي اتعاماال معااه  12

 الكترونيا .

4.21 84.26 0.68 
 مرتفع جدا 

استخدام خدمات المصرس الالكترونيااة يساااعد فااي  13

 .الاحتيال والسرقةالحد من عمليات 

4.21 84.26 0.64 
 مرتفع جدا 

المصااارفية  التعااااملاتفاااي كااال مااارة أساااتخدم  14

للحصول احتاج الى تغيير كلمة المرور   الالكترونية

  .على الامان

4.11 82.28 0.66 

 مرتفع 

انظمااة الاادفع الالكترونااي آمنااة او  وجااود ان أماكن   15

 .متاحة لجميع الزبائن في أي زمان ومكان

4.22 84.46 0.61 
 مرتفع جدا 

 مرتفع جدا  0.65 84.55 4.23 الامان  

 مرتفع جدا  0.66 84.46 4.22 ثقة المودعين 
 

 الباحث المصدر: إعداد 

الإشارة  يومما   أليه  أنبغي  عاما  ن  هو  موزونا  حسابيا  وسطا  حقق  المودعين  ثقة  بانحراس 4.22 متغير   ،) 

المصارس عينة الدراسة  على  بشكل عام  يدل    %(. وهذا84.46بلغت  (، وشدة إجابة  0.66معياري   تمتع 

. المودعين  بثقة  عام  الحسابية    بشكل  الأوساط  حيث  من  المودعين  ثقة  ابعاد  بين  مقارنة  ادناه  الشكل  ويبين 

 الموزنة والانحرافات المعيارية 

 

 ( مقارنة بين ابعاد ثقة المودعين 27المصدر: اعداد الباحث          شكل         

تبين بشكل عام ان المودعين يشعرون بالامان في التعامل مع المصارس التي يتعاملون معها حاليا  ويشعرون  

بالثقة بكفاءة وقدرة العاملين في المصارس التي يتعاملون معها ، وأخيرا فانهم يحققون منفعة من التعامل مع  

لمصارس التي يتعاملون معها حاليا ا

4.234.214.23

0.660.660.65

اامانالمةفع الكفاءةوالقدرة

الوس الحسابل ااةحرا المعياري
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 "الرابع المبحث"

الدراسة فرضيات اختبار
 توطئة

مثلها   التي  الحكومية،  المصارس  من  بعدد  الاولى  العينة  تمثلت   ، عينتين  اختار  الباحث  موظفا 67كون   )

عن   واضحة  تكوين صورة  بهدس  فيها،  والشعب  الاقسام  المصارس ورؤساء  تلك    المرونة يمثلون مديرون 

(  202السبرانية، كونهم الاقدر على تحديد مدى تبني المصارس لهذه الاستراتيجية. واختار عينة مكونة من  

الحماية  باجراءات  المودعين  هؤلاء  ثقة  قياس مدى  بقصد  المصارس  تلك  يتعاملون مع  الذين  المودعين  من 

السبرانية . حولت عينة الدراسة من التجميع بين عدد    المرونةالسبرانية التي توفرها تلك المصارس لهم من  

ا في  العاملين  على  الموزعة  الاستبيان  عينة من  استمارات  على  الموزعة  والاستمارات  المبحوثة  لمصارس 

 Aggregation( وبأستخدام الامر  SPSS V.26المودعين الذين يتعاملون مع تلك المصارس من برنامج  

Dataالارتباطبين متغيرات الدراسة مصفوفة  الارتباط  فرضيات علاقات (. استخدم الباحث استمارة لاختبار 

لتحقق من قوة  لمصفوفة معاملات الارتباط البسيط    استخدمت"(. ولقد  Pearson معاملات الارتباط البسيط "

 فيما يخص اختبار فرضيات الارتباط.واتجاه علاقات الارتباط الموجودة ما بين أبعاد متغيرات الدراسة 

 :اختبار علاقات الارتباط بين متغيرات الدراسة -:اولا 
 الفرضية الرئيسة الأولى: 

(. ولقاد تفارع السبرانية وثقة الماودعين المرونةتوجد علاقة ارتباط ذات دلاله معنوية بين لا وتنص على أنه  

 -فرضيات فرعية وكما مبين:  خمسةعنها 

 لا توجد علاقة ارتباط ذات دلالة معنوية بين بعد الحوكمة وثقة المودعين. -1

 معنوية بين بعد الحماية وثقة المودعين.لا توجد علاقة ارتباط ذات دلالة  -2

 لا توجد علاقة ارتباط ذات دلالة معنوية بين بعد الاستكشاس وثقة المودعين. -3

 لا توجد علاقة ارتباط ذات دلالة معنوية بين بعد الاستجابة وثقة المودعين. -4

 لا توجد علاقة ارتباط ذات دلالة معنوية بين بعد الاستعادة والتقييم وثقة المودعين -5

الجدول   مصفوفة  22يظهر  فرضيات لفرضية  لالارتباط  علاقات  (  من  عنها  تفرع  وما  الأولى  الرئيسة 

السبرانية   المرونة( بين 1%وذات دلالة معنوية عند مستوى  كانت موجبة رتباط لاعلاقات ا جميعبأن فرعية 

بعد   بين  ارتباط  علاقة  اكبر  كانت  الفرعي  المستوى  والاجمالي.فعلى  الفرعي  المستوى  على  المودعين  وثقة 

بلغت   اذ  المودعين  وثقة  مستوى  0.65الحماية  عند  معنوية  علاقة  وهي  ارتباط أما  %(.  1(،  علاقة  اقل 

بلغت   اذ  المودعين  وثقة  الحوكمة  بين  مستوى  0.33فكانت  عند  معنوية  علاقة  وهي  وعلى  1(،   .)%
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(، وهي علاقة معنوية 0.68السبرانية وثقة المودعين   المرونةالمستوى الكلي بلغت قيمة علاقة الارتباط بين 

تفرع عنها من فرضيات على قبول  انفة الذكروتدل النتائج  %(.  1عند مستوى  الفرضية الرئيسة الاولى وما 

بين   معنوية  دلالة  ذات  ارتباط  علاقة  توجد  بمعنى  كلما    المرونةفرعية،  بمعنى  المودعين،  وثقة  السبرانية 

السبرانية ، كلما عزز ذلك من ثقة مودعيها وزبائنها  لمرونةعززت المصارس عينة الدراسة من استخدامها لا 

 في متانة وسلامة نظامها المصرفي.  

 ( اختبار الفرضية الرئيسة الاولى 23جدول  

 معتمد                                              

 مستقل 
 ثقة المودعين

 **0.33 الحوكمة 

 **0.65 الحماية

 **0.57 الاستكشاس 

 **0.40 الاستجابة

 **0.47 الاستعادة والتقييم

 **0.68 السبرانية  المرونة استراتيجية

 المصدر: اعداد الباحث 

 :التأثير بين متغيرات الدراسةاختبار فرضيات  -ثانيا: 
الانحادار البسايط وعلاى النحاو بهدس اختبار علاقات التأثير بين متغيرات الدراساة اساتخدم الباحاث انماوذج 

 الاتي:

 : الثانيةالفرضية الرئيسة 
 (. السااااااااابرانية بصاااااااااورة معنوياااااااااة فاااااااااي ثقاااااااااة الماااااااااودعين المروناااااااااةلا تاااااااااؤثر  

 فرضيات فرعية وهي:  خمسولقد تفرعت عن الفرضية 

 لاتؤثر الحوكمة بصورة معنوية في ثقة المودعين -1

 المودعين لاتؤثر الحماية بصورة معنوية في ثقة  -2

 لايؤثر الاستكشاس بصورة معنوية في ثقة المودعين. -3

 لاتؤثر الاستجابة بصورة معنوية في ثقة المودعين -4

 لاتؤثر الاستعادة والتقييم في ثقة المودعين -5

 ( ادناه اختبار الفرضية الفرعية الاولى المنبثقة عن الرئيسة الثانية وكما يلي: 24يبين الجدول  
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 ( اختبار الفرضية الفرعية الاولى المنبثقة عن الفرضية الرئيسة الثانية 24جدول 

 المتغير المعتمد 

 

 المتغير المستقل 

 ثقة المودعين

t F 
2R 

α   β 

 0.11 **40.96 **6.40 0.32 1.78 الحوكمة 

 المصدر: اعداد الباحث 
 

 %1**معنوي بمستوى 

 ( الاتي:24يتبين من الجدول 

وبمقدار   -1 ايجابية  بصورة  يؤثر  الحوكمة  بعد  وحدة 0.32ان  بمقدار  ازداد  اذا  المودعين  ثقة  في   )

( 6.40المحسوبة لمعامل الانحدار بلغت    t% لان قيمة  1واحدة.علما ان هذا التاثير كان معنويا عند مستوى  

 وهي معنوية عند المستوى المذكور. 

قيمة   -2 المقدر    Fبلغت  الانحدار  انموذج  تقيس معنوية  والتي  عند  40.96المحسوبة  قيمة معنوية  وهي   )

 %( ، مما يعني ثبوت معنوية انموذج الانحدار المقدر عند المستوى المذكور.1مستوى  

%(من التغيرات التي   11( ، بمعنى ان بعد الحوكمة تفسر ما نسبته   2R  )0.11بلغت قيمة معامل التحديد  -3

ثقة   في  يستدل  تحصل  عليه  الانموذج.  في  داخلة  غير  اخرى  لعوامل  فتعود  المتبقية  النسبة  اما  المودعين، 

المودعين(.   ثقة  في  معنوية  بصورة  الحوكمة  بمعنى  تؤثر  الاولى  الفرعية  الفرضية  رفض  على  الباحث 

 وستاخذ معادلة الانحدار المقدرة الشكل الاتي: 

 الحكومة 0.32+  1.78ثقة المودعين = 
 

 : ( اختبار الفرضية الفرعية الثانية المنبثقة عن الفرضية الرئيسة الثانية25ويبين الجدول   
 

 ( اختبار الفرضية الفرعية الثانية المنبثقة الفرضية الرئيسة الثانية 25جدول 

 المتغير المعتمد 

 

 المتغير المستقل 

 ثقة المودعين

t F 
2R 

α β 

 0.42 **33.64 **5.80 0.87 2.98 الحماية

 المصدر: اعداد الباحث 

 %1**معنوي بمستوى 

 ( الاتي:25يتبين من الجدول 
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في ثقة المودعين اذا ازداد بمقدار وحدة واحدة.علما    )0.87ان بعد الحماية يؤثر بصورة ايجابية وبمقدار   -1

وهي معنوية  )5.80المحسوبة لمعامل الانحدار بلغت   t% لان قيمة 1ان هذا التاثير كان معنويا عند مستوى 

 عند المستوى المذكور. 

قيمة   -2 المقدر    Fبلغت  الانحدار  انموذج  معنوية  تقيس  والتي  عند 33.64المحسوبة  معنوية  قيمة  وهي   )

 %( ، مما يعني ثبوت معنوية انموذج الانحدار المقدر عند المستوى المذكور.1مستوى  

%(من التغيرات التي  42( ، بمعنى ان بعد الحماية يفسر ما نسبته  2R  )0.42بلغت قيمة معامل التحديد  -3

يستدل   عليه  الانموذج.  في  داخلة  غير  اخرى  لعوامل  فتعود  المتبقية  النسبة  اما  المودعين،  ثقة  في  تحصل 

الباحث على رفض الفرضية الفرعية الثانية بمعنى  تؤثر الحماية بصورة معنوية في ثقة المودعين(. وستاخذ  

 معادلة الانحدار المقدرة الشكل الاتي:

 الحماية 0.87+  2.98ثقة المودعين = 

 ( اختبار الفرضية الفرعية الثالثة المنبثقة عن الفرضية الرئيسة الثانية 26ويبين الجدول    

 ( اختبار الفرضية الفرعية الثالثة المنبثقة عن الفرضية الرئيسة الثانية 26جدول 

 المتغير المعتمد 

 

 المتغير المستقل 

 ثقة المودعين

t F 2R 

α β 

 0.32 **51.40 **7.17 0.43 2.09 الاستكشاس 

 المصدر: اعداد الباحث 

 %1**معنوي بمستوى 

 اعلاه الاتي: يتبين من الجدول 

وبمقدار  -1 ايجابية  بصورة  يؤثر  الاستكشاس  بعد  وحدة  0.43ان  بمقدار  ازداد  اذا  المودعين  ثقة  في   )

( 7.17المحسوبة لمعامل الانحدار بلغت     t% لان قيمة  1واحدة.علما ان هذا التاثير كان معنويا عند مستوى  

 وهي معنوية عند المستوى المذكور. 

قيمة   -2 المقدر    Fبلغت  الانحدار  انموذج  تقيس معنوية  والتي  عند  51.40المحسوبة  قيمة معنوية  وهي   )

 %( ، مما يعني ثبوت معنوية انموذج الانحدار المقدر عند المستوى المذكور.1مستوى  

من التغيرات   %(32، بمعنى ان بعد الاستكشاس يفسر ما نسبته   (2R  )0.32بلغت قيمة معامل التحديد  -3

التي  تحصل في ثقة المودعين، اما النسبة المتبقية فتعود لعوامل اخرى غير داخلة في الانموذج. عليه يستدل  
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المودعين(.   ثقة  في  معنوية  بصورة  الاستكشاس  بمعنى  يؤثر  الثالثة  الفرعية  الفرضية  رفض  على  الباحث 

 وستاخذ معادلة الانحدار المقدرة الشكل الاتي: 

 الاستكشاس 0.43+  2.09ثقة المودعين = 

 ( اختبار الفرضية الفرعية الرابعة المنبثقة عن الفرضية الرئيسة الثانية 27ويبين الجدول    

 ( اختبار الفرضية الفرعية الرابعة المنبثقة عن الفرضية الرئيسة الثانية 27جدول 

 المتغير المعتمد 

 

 المتغير المستقل 

 ثقة المودعين

t F 
2R 

α β 

 0.16 **46.24 **6.80 0.66 1.44 الاستجابة

 المصدر: اعداد الباحث 

 

 %1**معنوي بمستوى 

 يتبين من الجدول اعلاه الاتي: 

وبمقدار  -1 ايجابية  بصورة  يؤثر  الاستجابة  بعد  وحدة  0.66ان  بمقدار  ازداد  اذا  المودعين  ثقة  في   )

(  6.80المحسوبة لمعامل الانحدار بلغت    t% لان قيمة 1واحدة.علما ان هذا التاثير كان معنويا عند مستوى 

 وهي معنوية عند المستوى المذكور.  

قيمة   -2 المقدر    Fبلغت  الانحدار  انموذج  تقيس معنوية  والتي  عند  46.24المحسوبة  قيمة معنوية  وهي   )

 %( ، مما يعني ثبوت معنوية انموذج الانحدار المقدر عند المستوى المذكور.1مستوى  

%(من التغيرات  16( ، بمعنى ان بعد الاستجابة يفسر ما نسبته  2R  )0.16بلغت قيمة معامل التحديد  -3

التي  تحصل في ثقة المودعين، اما النسبة المتبقية فتعود لعوامل اخرى غير داخلة في الانموذج. عليه يستدل  

المودعين(.  ثقة  في  معنوية  بصورة  الاستجابة  بمعنى  تؤثر  الرابعة  الفرعية  الفرضية  رفض  على  الباحث 

 وستاخذ معادلة الانحدار المقدرة الشكل الاتي: 

 

 الاستجابة  0.66+  1.44ثقة المودعين = 
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 ( اختبار الفرضية الفرعية الخامسة المنبثقة عن الفرضية الرئيسة الثانية 28ويبين الجدول   

 ( اختبار الفرضية الفرعية الخامسة المنبثقة عن الفرضية الرئيسة الثانية 28جدول 

 المتغير المعتمد 

 

 المتغير المستقل 

 ثقة المودعين

t F 
2R 

α β 

 0.22 **25.50 **5.05 0.86 2.78 الاستعادة والتقييم

 المصدر: اعداد الباحث 

 

 %1**معنوي بمستوى 

 يتبين من الجدول اعلاه الاتي: 

يؤثر بصورة ايجابية وبمقدار  -1 بعد الاستعادة والتقييم  بمقدار وحدة 0.86ان  ثقة المودعين اذا ازداد  ( في 

( 5.05المحسوبة لمعامل الانحدار بلغت    t% لان قيمة  1واحدة.علما ان هذا التاثير كان معنويا عند مستوى  

 وهي معنوية عند المستوى المذكور. 

قيمة   -2 المقدر    Fبلغت  الانحدار  انموذج  معنوية  تقيس  والتي  عند 25.50المحسوبة  معنوية  قيمة  وهي   )

 %( ، مما يعني ثبوت معنوية انموذج الانحدار المقدر عند المستوى المذكور.1مستوى  

التحديد  -3 معامل  قيمة  نسبته  2R  )0.22بلغت  ما  يفسر  والتقييم  الاستعادة  بعد  ان  بمعنى   ، %(من  22( 

غير داخلة في الانموذج.  ثقة المودعين، اما النسبة المتبقية فتعود لعوامل اخرى  التغيرات التي  تحصل في 

بمعنى  تؤثر الاستعادة والتقييم بصورة معنوية  يستدل الباحث على رفض الفرضية الفرعية الخامسىة  عليه 

 في ثقة المودعين(. وستاخذ معادلة الانحدار المقدرة الشكل الاتي: 

 

 الاستعادة والتقييم  0.86+  2.78ثقة المودعين = 
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الفرضية     اختبار  قرر   ، الثانية  الرئيسة  الفرضية  عن  المنبثقة  الفرعية  الفرضيات  الباحث  اختبر  ان  بعد 

 ( الاتي 29الرئيسة الثانية وبشكل اجمالي وحسب الجدول  
 

 ( اختبار الفرضية الفرعية الخامسة المنبثقة عن الفرضية الرئيسة الثانية 29جدول 

 المتغير المعتمد 

 

 المتغير المستقل 

 ثقة المودعين

t F 2R 

α β 

 0.46 **88.36 **9.40 0.94 1.89 السبرانية  المرونة استراتيجية

 المصدر: اعداد الباحث 

 يتبين من الجدول اعلاه الاتي: 

 %1**معنوي بمستوى 

تؤثر   -1 بمقدار  0.94السبرانية بصورة ايجابية وبمقدار   المرونةبشكل عام  المودعين اذا ازدادت  ثقة  في   )

التاثير كان معنويا عند مستوى   بلغت    t% لان قيمة  1وحدة واحدة.علما ان هذا  المحسوبة لمعامل الانحدار 

 (وهي معنوية عند المستوى المذكور. 9.40 

قيمة   -2 المقدر    Fبلغت  الانحدار  انموذج  معنوية  تقيس  والتي  عند 88.36المحسوبة  معنوية  قيمة  وهي   )

 %( ، مما يعني ثبوت معنوية انموذج الانحدار المقدر عند المستوى المذكور.1مستوى  

بمعنى ان متغير  2R  )0.22بلغت قيمة معامل التحديد  -3 نسبته    المرونة( ،  %(من 46السبرانية يفسر ما 

غير داخلة في الانموذج.  ثقة المودعين، اما النسبة المتبقية فتعود لعوامل اخرى  التغيرات التي  تحصل في 

بمعنى  تؤثر   يستدل الباحث على رفض الفرضية الرئيسة الخامسىة  السبرانية بصورة معنوية    المرونةعليه 

 في ثقة المودعين(. وستاخذ معادلة الانحدار المقدرة الشكل الاتي: 

 السبرانية   المرونة 0.94+ 1.89ثقة المودعين = 
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 ( ادناه مقارنة بين القوة التاثيرية للابعاد اعلاه منفردة في ثقة المودعين  30ويبين الجدول    

 تسلسل القوة التاثيرية  القوة التاثيرية البعد  ت 

 الخامس  0.32 الحوكمة  1

 الاول  0.87 الحماية 2

 الرابع 0.43 الاستكشاس  3

 الثالث 0.66 الاستجابة 4

 الثاني 0.86 والتقييم الاستعادة       5

 المصدر: اعداد الباحث    

تحقيق ثقة المودعين، وهذا شيء منطقي   تاثيرا في  بعد الحماية هو اعلى الابعاد  يتبين من الجدول اعلاه ان 

ذلك  حيث ان المودع يتفاعل مع اي تطبيق تزيد من حماية امواله ومذخراته المودعة داخل المصرس، ثم بعد  

حال   في  بسرعة  وتعاملاتهم  معلوماتهم  باستعادة  المودعين  اهتمام  يلاح   حيث  والتقييم،  الاستعادة  بعد  جاء 

الثالثة وهو ما يعكس   بعد الاستجابة بالمرتبة  ثم جاء  يتعاملون معه لخطر القرصنة.  تعر  المصرس الذي 

اهتمام المودعين بسرعة استجابة المصارس التي يتعاملون معها للمخاطر والتهديدات السبرانية . ثم جاء بعد  

الاستكشاس بالمرتبة الرابعة من حيث التاثير في ثقة المودعين ، واخيرا جاء بعد الحوكمة  بالمرتبة الخامسة  

والاخيرة، وهذا شيء منطقي حيث ان الحوكمة اجراءات ادارية قد تكون غير منظورة للمودعين، رغم انها 

 تنعكس بصورة نهاية في تحسين اجراءات المصرس لتعزيز ثقة المودعين.

استخدام    قرر   ، البسيط  الخطي  الانحدار  باستخدام  الثانية  الرئيسة  الفرضية  تحليل  الباحث  اجرى  ان  بعد 

 ( لاختبار الانحدار المتعدد لهذه الفرضية ، وكما في الشكل ادناهSEMالمعادلة الهيكلية  

 

(  اختبار الانحدار المتعدد  للفرضية الرئيسة الثانية  28شكل   
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 ويبين الجدول ادناه تفصيلا لنتائج الاختبار اعلاه :

 ( اختبار الانحدار الخطي المتعدد للفرضية الرئيسة الثانية 31جدول 

   Estimate S.E. C.R. P 

De.Con <--- Gov .20 .09 2.22 .006 

De.Con <--- Pro .16 .05 3.2 .000 

De.Con <--- Disc .40 .04 10 .000 

De.Con <--- Resp .27 .07 3.85 .000 

De.Con <--- Reco .34 .06 5.66 .000 

 المصدر: اعداد الباحث         

السابرانية تاؤثر بشاكل ايجاابي ومعناوي عناد  المروناة( ان جمياع ابعااد 30يلاح  من الشكل  ( والجادول   

%( في ثقة الزبون ، الامر الذي يعزز اهمية اعتماد هذه الاستراتيجية في القطااع المصارفي. ولقاد 1مستوى  

%( 65السبرانية تفسر ما نسابته   المرونة( وهذا يعني ان ابعاد R2  0.65بلغت قيمة معامل التحديد للنموذج 

من التغيرات التي تطرأ في ثقة الماودعين، والنسابة المتبقياة تعاود لعوامال اخارى غيار داخلاة فاي النماوذج، 

 الامرالااااااااااااااااذي ياااااااااااااااادعم رفااااااااااااااااض الفرضااااااااااااااااية الرئيسااااااااااااااااة ، بمعنااااااااااااااااى 

ثقاااة الماااودعين(تعزياااز معنوياااة فاااي  السااابرانية مجتمعاااة بصاااورة المروناااةاساااتراتيجية   تاااؤثر ابعااااد 
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الاول"المبحث "   

 الاستنتاجات

يختلم من مصرس لآخر، فبعض المصارس أكثر تقادما   المرونة السيبرانيةأن مستوى تطبيق استراتيجية   -1

 المروناةمن غيرها في هذا المجال والبعض الاخر تسير في الاتجاه الصحي، فيما يتعلاق بتطبياق اساتراتيجية 

السيبرانية، ومع استمرار الجهود المبذولة في هذا المجاال مان المتوقاع أن تصاب، التعااملات الإلكترونياة فاي 

 العرا  أكثر أمانا وفعالية.  
 

 المروناة السايبرانيةلا تزال هناك بعض التحديات التي تواجه المصارس التجارية فاي تطبياق اساتراتيجية  -2

ومنها نقص الموارد المادية وانخفا  الوعي لدى الجمهور ولا يازال هنااك بعاض الماوظفين فاي المصاارس 

غير مدركين لمخاطر الأمن السيبراني وكيفية التعامل معها، كما تعاني بعض المصارس من ضعم في بنيتهاا 

 التحتية الرقمية، مما يجعلها أكثر عرضة للهجمات السيبرانية.
 

السيبرانية على تعزيز ثقة المودعين من عبار تاوفير السالامة والأماان للودائاع،   المرونةتعمل استراتيجية   -3

وهذا ما يؤدي إلاى زياادة الودائاع وتحساين سامعة المصاارس، فضالا  عان الاساتجابة للتهديادات الإلكترونياة 

والتكيام معهاا وتحاد ماان التعار  لمخااطر او هجمااات سايبرانية مؤكادة تاؤدي الااى الحاا  الضارر وتكبااد 

 المصارس خسائر مالية كبيرة.
 

السيبرانية دورا  هاما  في تعزيز وعي الموظفين وتدريبهم على كيفية التعامل مع   المرونةاستراتيجية    تؤدي -4

التهديدات السيبرانية، مما يزيد من قدرتهم على حماية البيانات ومدخرات المودعين وتطبياق إجاراءات أمنياة 

 مشددة مثل تشفير البيانات واستخدام التوثيق الثنائي لضمان أمان البيانات الشخصية والمالية. 
 

 

السيبرانية في المصارس التجارياة ناجماة عان تحاديث نظام الحماياة السايبرانية   المرونةان فعالية وكفاءة   -5

بفعالياة  المصارفية الالكترونياة التعااملاتبانتظام لمواجهة التهديدات الجديدة والمتطورة وضمان اساتمرارية  

 وتقليل التأثير على المودعين وتعزيز ثقتهم في العمليات المصرفية.  

السيبرانية بتحديد وتقييم المخاطر السيبرانية التاي تواجههاا المصاارس التجارياة   المرونةتقوم استراتيجية   -6

للتعامال ماع الهجماات بما في ذلك التهديدات الداخلية والخارجية وتحتم على المصارس وضاع خططاا  محاددة 

 السيبرانية، بما في ذلك خطط استعادة والتقييم والحوكمة للبيانات وخطط استمرارية الأعمال في المصارس.
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السايبرانية التاي تمكان المصاارس مان تحدياد المخااطر   المروناةهناك عدد من معايير واطر اساتراتيجية   -7

السيبرانية التي تواجهها وتقييم هذه المخاطر ووضع خطط للتعامل ماع هاذه المخااطر وكاذلك اختباار الخطاط 

 وتحسينها بمرور الوقت.
 

 

السيبرانية في تعزيز القدرة علاى الاساتجابة الساريعة لأي هجماات سايبرانية،  المرونةتساعد استراتيجية    -8

مما يقلل من تأثيرها على الزبائن ويزيد من ثقاتهم فاي المصاارس، وبشاكل عاام يمكان القاول إن اساتراتيجية 

السيبرانية تلعب دورا  حيويا  في تعزيز ثقة المودعين في القطاع المصرفي، مان خالال تعزياز القادرة   المرونة

علاى التكيام، وتعزياز الاوعي والتادريب، وتعزياز الثقاة والشافافية، وتعزياز الاساتجابة الساريعة للتهديادات 

 السيبرانية.

 

السايبرانية تلعاب دورا  هاماا  فاي بنااء ثقاة الماودعين فاي المصاارس الالكترونياة   المرونةأن استراتيجية    -9

فعندما تكون المصارس قادرة على التعامل بشكل فعال مع التهديدات السايبرانية وتتبناى اساتراتيجيات مروناة 

تمكنها من التكيم مع التغيرات في البيظة الرقمية، ويمكن أن يزيد ذلك من ثقة الماودعين فاي قادرة المصارس 

 المروناةيمكان القاول باأن اساتراتيجية  ومان ثامعلى حماية بياناتهم وتأمين عملياتهم المالياة عبار الإنترنات. 

 السيبرانية تسهم في بناء سمعة إيجابية للمصارس الالكترونية وزيادة الثقة لدى المودعين.

 

 استمرارية وتحقيق السيبرانية الهجمات مع التعامل على عالية قدرة  تظهر  التي  المصارس التجارية  ن  أ -10

 .المودعين قبل من أكبر بثقة تحظى  أعمالها

 

 أماوالهم فقادان بشاأن الماودعين مخااوس تخفيام علاى السايبرانية  للمرونة  القوية  الاستراتيجيات  تعمل -11

 .السيبرانية للاختراقات نتيجة

 

ا عااملا   السايبرانية للمرونة الفعالة الاستراتيجية تكون أن  يمكن  -12  أولظاك خاصاة الجادد، للماودعين جاذبا 

 .آمنة  مصارس( مالية مؤسسات عن يبحثون الذين

 
 

 مماا السايبرانية، الحوادث عن الناجمة التكاليم تقليل في السيبرانية للمرونة الفعالة الاستراتيجية  تساعد -13

 .سواء حد على والمودعين  المصارس على بالنفع يعود
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"الثاني"المبحث     

 التوصيات

السيبرانية تنقذ على مراحل تتضمن مشااريع عادة، والهادس   المرونةضرورة وضع خطة لاستراتيجية   -1

التحتية للأمن السيبراني وحماية المدخرات والبيانات على وفق أحدث التقنيات منها الاستمرار بتطوير البنية 

 والتكنولوجيا المتطورة والمعتمدة في التعامل مع الهجمات الإلكترونية.

 

 مانينبغي على المصارس إجراء تقييم شامل للمخاطر الإلكترونية لتحديد نقاط الضعم الحالية والمحتملة  -2

خلال الاستفادة من خبرات العديد من الشركات الاستشارية العالمية الرصاينة التاي تنشاط فاي مجاال تقيايم 

 السيبرانية. المرونةالمخاطر الإلكترونية ووضع استراتيجيات 

 

توجيه المصارس بنشر المعرفة وتدريب موظفيهم وتوعية زبائنهم كافة عن طرياق تعاريفهم بالأنمااط   -3

الخبيثة والأساليب الخاصة بالتهديدات الإلكترونية وهجمات الاحتيال وطرائق تجنبها وكشفها والإبلاغ عنهاا 

من خلال وسائل الاتصال الموثوقة والمنشورات ووسائل التوعية النصية أو المواقع الإلكترونية للمؤسساات 

 وإجراء تقييم شامل للمخاطر الإلكترونية لتحديد نقاط الضعم المحتملة. الرسمية

 

وتشااكيل فريااق الاسااتجابة للحااوادث الساايبرانية فااي  تبنااي نهااج اسااتباقي لإدارة المخاااطر الساايبرانية -4

المصارس بهدس الامتثال للمفااهيم الأساساية لحكوماة أمان المعلوماات والصامود السايبراني وتطبيقاا أمثال 

للمعايير القياسية الإدارة مخااطر الأمان المعلومااتي والحماياة الرقمياة والبناى التحتياة التقنياة وفقاا لأفضال 

 الممارسات.  

 
 

وضع آليات تعاون مستمر بين البنك المركزي العراقي والمصارس التجارية العراقياة لتقيايم اساتراتيجية  -5

السيبرانية واستخدام تقنيات ومعايير واطر الأمان ومراقبة شبكاتها باستمرار للكشم عان أي نشااط   المرونة

 مشبوه لحماية أنظمتها من الهجمات الإلكترونية.

 

 

ينبغي على المصارس إجراء اختبارات للاخترا  الالكتروني منتظمة لتحديد نقاط الضعم فاي أنظمتهاا،  -6

فضلا عن ملئ استبانة خاصة بأمن البيانات السيبرانية والأنظمة والتطبيقات ومراكز البيانات لغار  تقيايم 

 وتدقيق الإجراءات لتحقيق الأهداس الاستراتيجية والتنظيمية في العمل المصرفي.
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تعزيز المستوى المعرفي في مجال أمن المعلومات والبيانات وسريتها وتطبيق المعايير الخاصة بها ماع  -7

بيان ضرورة التزامهم بالتعليمات الواجب اتباعها لتلافاي الخروقاات والتهديادات والوصاول غيار المصارح 

ومنع البرامج الخبيثة والفايروسات وحماية البيانات من التسريب أو السرقة أو الضياع والعمال علاى تحدياد 

 صلاحيات المستخدمين على وفق نطا  عملهم.

 

 

الساايبرانية بانتظااام لتكييفهااا مااع التهدياادات  المرونااةينبغااي علااى المصااارس مراجعااة اسااتراتيجية  -8

 التعااااملاتالإلكترونياااة المتطاااورة ومواكباااة التطاااورات التكنولوجياااة المصااارفية الخاصاااة وتحاااديث 

المقدمة لتعزيز وزيادة ثقة المودعين ومحاولة جذب زبائن جدد من خلال تاوفير خادمات مصارفية المصرفية

 .تتناسب مع متطلبات وثقافة كل زبون
 

 

الساايبرانية الجدياادة، وهااذا يمكاان  المرونااةالاسااتثمار فااي أبحاااث وتطااوير تقنيااات الأماان الساايبراني و -9

المصارس التجارية من حماية أنفسها من الخسائر المالية والسامعة، وتعزياز ثقاة الماودعين، وبنااء مساتقبل 

 .وهذا يتوافق مع توجهات الحكومة العراقية في دعم هذا الجانب أكثر استدامة

 

تطوير العمل المصرفي وزيادة حجم الودائع وتعزيز ثقة المودعين في الخدمات الالكترونياة مان خالال  -10

زياادة رقعاة التوساع  فضالا  عاننشر أكبر عدد ممكان مان اجهازة الصاراس الالاي والبطاقاات الالكترونياة 

 المرونااةالجغرافااي للمصااارس علااى مسااتوى العاارا  والعااالم الخااارجي ماان خاالال تطبيااق اسااتراتيجيات ب

 السيبرانية.
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 الكريمالقران   •

 :المصادر العربية -اولًا
 الرسائل والاطاريح 

 العرباي منشاورة جامعاة دراساة الجزائرياة، الوطنياة الجزائار فاي السايبراني  الأمن  عطية، مكانة  ادريس .1

 .2019التبسي، الجزائر،  

 السياساية القانونياة العلاوم مجلاة والصاراع، القوة مفاهيم  في  والتحول  السيبراني  الفضاء  زروقة،  إسماعيل .2

 . 2019 الجزائر، بوضياس، 25  محمد  ،جامعة

 الجامعاة الشاريعة، كلياة بكاالوريوس، مدير الأردنية، الإسلامية البنوك في  السيبراني  الشورة،  محمد  إيمان .3

 .2020  الأردن،الأمنية، والسلطة  الأردنية،

 حالاة دراسة - المصرفية الالكترونية التعاملات في العملاء ثقة على  المؤثرة  العوامل  ،مااااااجدة,  صال،  بن .4

 .2021  الجزائر، الجزائرية،  المصارس

كلاوزفياتش، المدرساة الوطنياة العليااء للعلاوم  دزينب شنوس، الحرب في العصر الرقمي: حاروب ماا بعا .5

 .2020السياسية، الجزائر،  

المصارفية  التعااملات في العملاء ثقة مستوى تعزيز في المصرفي الموبايل دور  العزيز،  عبد  محمود  سارة .6

 .2022  الجزائر،حلوان،  جامعة  ،الالكترونية

 .2022ع( ،لبنان،494المصارس العربية ،المجلد  السيبرانية وفق بازل،مجلة اتحاد المرونة  سها معاد ، .7

 البناوك فاي الإلكترونياة المصارفية التعااملات تبناي  علاى  العمالاء  ثقاة  أثار  ،عفااس  وعرافة  بسمة  شوابية .8

 .2023الجزائر، الريفية، والتنمية  الفلاحة بنك  لوكالتي حالة دراسة -الجزائرية التجارية
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 اسماء المحكمين لاستمارة الاستبانة: ( 1الملحق  

 مكان العمل الاختصاص الاسم الثلاثي اللقب العلمي ت

 ادارة مالية  علي احمد فارس  استاذ 1
جامعة كربلاء كلية الادارة  

 والاقتصاد 

 ادارة استراتيجية بريس  كاظم  احمد استاذ 2
جامعة كربلاء كلية الادارة  

 والاقتصاد 

 عادل عباس الجنابي استاذ 3
 ادارة استراتيجية

 وسلوك تنظيمي 

جامعة كربلاء كلية الادارة  

 والاقتصاد 
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هي القدرة على التوقع والمقاومة والتعافي والتكيم مع المخاطر الالكترونية :المرونة السيبرانيةاستراتيجية  -اولا  

 يتعر  لها المصرس ومواصلة العمليات المصرفية وتحقيق الاهداس بغض النظر عن الحوادث السيبرانية. التي 

لاسااتعادة ا -الاساتجابة  -الكشام  -الحماياة  -خمسااة ابعااد فرعياة وهاي   الحكومااة  المروناة السايبرانيةوتشاتمل 

 والتقييم(.
  

للمرونة السايبرانية مان خالال السياساات والعملياات الخاصاة  الشاملةتشمل الحوكمة عملية التطوير:  الحوكمة  -أ

في المصرس من خالال النظار  المرونة السيبرانيةبالمصرس على وجه الخصوص، ويعد هذا البعد ضروري لدمج 

 في الأهداس الاستراتيجية والمخاطر الحالية والممارسات الإدارية.

 

 الفقرات  ت 
1 

اتفق 

 تماما

2 
 اتفق

3 
 محايد 

4 

لا  

 اتفق

5 
لا اتفق 

 تماما 

1 
يعتمااد المصااارس اسااتراتيجية للمروناااة الساايبرانية وياااتم 

 تطويرها والاعتماد عليها ضمن عمله. 
     

2 
بعااين (ISO 22316يااتم اخااذ المعااايير الدوليااة الحديثااة  

 الاعتبار عند تطبيق استراتيجيات العمل المصرفي.
     

3 
كلما  المرونة السيبرانيةيقوم المصرس بمراجعة استراتيجية 

 .حدث تغيير في تكنولوجيا المعلومات في المصرس
     

4 

عمليااات اشااعار  المرونااة الساايبرانيةتتضاامن اسااتراتيجية 

الجهات المختصة بالمصرس عن أي حالة اختارا  لبياناات 

 المودعين والعملاء.

     

5 

 إجاراءات واضاحة المروناة السايبرانيةتتضمن استراتيجية  

 مثل بروتوكولات الاتصال وعمليات اتخاذ القرار( لاتخاذ  

القاارارات فااي الوقاات المناسااب فااي حالااة وقااوع هجااوم 

 .سيبراني

     

 

يجب أن تعمل الضوابط الأمنية الفعالة على حماية سرية وسلامة الأصول وخادماتها، كماا يجاب حماياة   الحماية:-ب

تدابير الحماية وحجم التهديدات، والحفااظ علاى سالامة الانظماة الرقمياة وبنااء البيانات أثناء النقل, فضلا عن توازن 

 حاجز ضد التهديدات السيبرانية المتزايدة من خلال انظمة الابلاغ المبكر في النظام المصرفي.

 

 

 

 

 (استراتيجية المرونةالسيبرانية)الاسئلة المتعلقة بالمتغير المستقل : المحور الثاني



 

 
 

 
 

 1 الفقرات ت
 اتفق تماما

2 
 اتفق

3 
 محايد 

4 
 لا اتفق 

5 
لا اتفق  

 تماما

6 
التاادابير الأمنيااة لحمايااة الباارامج والشاابكات يااتم اتخاااذ 

 والأجهزة  في المصرس من الحوادث السيبرانية.
     

7 
يتم فحص التقنيات القديمة بانتظام  بشكل دوري( لتحديد 

 نقاط الضعم المحتملة والبحث عن فرص للترقية.
     

8 

هناك ضوابط تمنع الأجهزة غيار الخاضاعة للرقاباة مان 

 مثاال الأجهاازة الشخصااية( بشاابكتها الداخليااة الاتصااال 

ونقاااط النهايااة مثل الوسااائط القابلااة للإزالااة( ماان داخاال 

 المبنى وخارجه .

     

9 

تكون ملفات تعريم وصول مودعين المصرس محددة 

وموثقة ويمكنهم الوصول الى ملفات تعريفهم بشكل  

 واض، وسهل وامن.
     

10 
الموظفين  بشكل دوري(  لدعم  يتم تدريب جميع 

الامتثال لسياسة أمن المعلومات والإبلاغ عن الحوادث  

 السيبرانية. 

     

 

العالية قدرة المصرس على اكتشاس حالات الاختارا  والهجماات السايبرانية   المرونة السيبرانيةتتطلب    :الاكتشاس-ج

 محاولة التسلل، حركة المهاجم عبر الأنظمة، استغلال نقاط الضعم( للوصول غير القانوني أو غير المصرح به إلاى 

البيانات وإساءة استخدامها والأحداث التي تشير إلى حادث سيبراني محتمل, كما يسم، هذا الإناذار المبكار للمصاارس 

 بتبني إجراءات مضادة ضد أي حادث محتمل والاحتواء الاستباقي للانتهاكات الفعلية.

 

 

 ت
 1 الفقرات

 اتفق تماما
2 

 اتفق
3 

 محايد 
4 

 لا اتفق 

5 
لا اتفق 

 تماما 

11 
توجد ضوابط كشم متعددة لدى المصارس لإمكانياة الكشام 

 المبكر عن الاختراقات التي يتعر  لها.  
     

12 
هناك قدرات وبرامج كشم مستمدة مان معلوماات التهدياد أو 

 الضعم العامة وغير المعروفة بعد.
     

13 
هناك حدود تنبيه محددة لأنظمة المراقباة والكشام مان أجال 

 وتسهيل عملية الاستجابة للحوادث السيبرانية.تحفيز 
     

14 
السايبرانية  التعااملاتان عملياات المصارس الحالياة تراقاب 

 التي لا تتماشى مع السياسة الأمنية.
     

15 
يوجد في المصرس برنامج استخباراتي للتهديدات السيبرانية 

 يفحص  بشكل دوري.
     

 

 



 

 
 

رس فيمااا يتعلااق باكتشاااس الاسااتجابة بأنهااا التاادابير والسياسااات التااي تحاادد إجااراءات المصااتعاارس :الاسااتجابة  -د

أو الهجمات الإلكترونية, وتضمن الاستجابات بشكل رئيسي الإجاراءات الفنياة وغيار الفنياة، بماا فاي ذلاك   التناقضات

 نشر المعلومات إلى أصحاب المصلحة والرد على التهديدات في الوقت المناسب.

 

 ت
 الفقرات

1 
اتفق 

 تماما

2 
 اتفق

3 
 محايد 

4 
 لا اتفق 

5 
لا اتفق 

 تماما 

16 
توجاااد خطاااة للاساااتجابة للحاااوادث السااايبرانية وفرياااق 

 الاستجابة للحوادث المماثلة في المصرس.
     

17 
ياااتم تصاااميم أنظماااة وعملياااات الوظاااائم الحيوياااة فاااي 

 المصرس للحد من تأثير الحوادث السيبرانية.
     

18 
تساام، السياسااات والعمليااات والإجااراءات فااي المصاارس 

باااحتواء الهجااوم الساايبراني قباال أن يااؤدي إلااى إتاالاس 

 الأنظمة الحيوية أو العمليات التجارية.

     

19 
يمكن أن تتخذ هذه الاستجابات أشكالا  مختلفة اعتماد ا علاى 

 طبيعة الحوادث السيبرانية.
     

20 
المراجعااة المسااتقلة علااى آليااات للاسااتجابة تشااتمل عمليااة 

لطلباااات وكاااالات إنفااااذ القاااانون والماااودعين والشاااركاء 

 والمشاركين في النظام ومقدمي الخدمات.

     

 

يشير بعد الاستعادة والتقييم الى تلك اجراءات يستخدمها المصرس لتمكين اساتمراره والتشاغيل بعاد   :الاستعادة والتقييم  -ها  

إعادة تقييم مادى ملاءماة الاجاراءات لطبيعاة للتهديادات السايبرانية المتطاورة للحفااظ علاى   فضلا  عنالحادث السيبراني،  

   النظام المصرفي.  سلامة وكفاءة

 

 ت
 1 العبارات 

 تمامااتفق 
2 

 اتفق
3 

 محايد 
4 

 لا اتفق 

5 
لا اتفق 

 تماما 

21 
يضع المصرس خطاط لاساتعاد نظاام العمال بعاد تعرضاه 

 للهجمات السيبرانية. 
     

22 
في المصارفية  التعاملاتيمكن استعادة الأنظمة والعمليات و

 المصرس من نسلا احتياطية موثوقة.
     

23 

والأنظمااة فااي المصاارس تساام، السياسااات والإجااراءات 

باسااتظناس العمليااات خاالال ساااعتين منااذ وقااوع الحااادث 

 السيبراني.
     

24 
تسم، الأنظمة باسترداد البيانات بسرعة بعد اختراقهاا مماا 

 يضمن سلامة  تلك البيانات.
     

25 
يكون المصرس قادر على تحديد الأنظمة والبيانات التي تم 

 سيبراني.اختراقها بعد وقوع حادث 
     



 

 
 

 



 

 
 

 



 

 
 

 



تعرس ثقة المودعين بأنها التوقعات والمعتقدات لدى المودعين حول تحقياق الخادمات التاي وعادت بهاا   :ثقة المودعين

وفي هذا السيا  توفر الثقة شاعورا  بالراحاة للماودعين والساماح لهام بمعرفاة أن أماوالهم محمياة مان قبال   ,المصارس

المصرس ويخلق شعورا  بالالتزام تجاه المصرس نظرا  لوجاود عملياات تحماي الماودعين مان الأخطااء الانتهازياة أو 

اامان(.-المةفع - وتشملثق المودعينعلىثلاث ابعادةرعي وهل)القدرةوالكفاءةسوء السلوك

وهي مجموعة من المهارات والكفاءات والخصائص التي تمكن طرس ما ان يكون لاه تاأثير داخال   :الكفاءة والقدرة-أ

مجال معين، فمجال القدرة يكون محددا  لان الموثو  به يمكن ان يكون لديه الكفاءة لدرجة عالياة فاي بعاض المجاالات 

الفنية، وتشير القدرة لإدراك صاحب الثقة لكفاءات ومعارس الموثو  فيه البارزة في السلوك المتوقاع وهاذه المادركات 

ربما تكون معتمدة على الخبرات السابقة او الاصلية.

 

 ت
 1 الفقرات

 اتفق تماما
2 

 اتفق
3 

 محايد 
4 

 لا اتفق 

5 
لا اتفق 

 تماما 

1 
يمتلك المصرس الكفاءات البشرية القادرة على التعامل 

 الالكتروني.
     

2 
تلبياة معظام الاحتياجاات يتمتع المصرس بالقدرة على  

 .المصرفية الالكترونية للمودعين
     

3 
المصاارس لديااه الخباارات اللازمااة لإجااراء العمليااات 

 .المصرفية عبر الانترنت كما هو متوقع
     

4 
يمكااان اكماااال معااااملاتي المصااارفية بسااارعة عبااار 

 .الانترنت
     

5 
الكثير مان يوفر لي  المصرفية  التعاملاتاستخدام موقع  

 .الجهد والوقت وسرعة الانجاز
     

 

وتعني مدى اعتقاد ان الموثو  به يريد فعل الخير لصاحب الثقاة، بعيادا  عان دافاع الارب، الشخصاي، فهاو   :المنفعة-ب

يشير الى ان الموثو  به لديه بعض القيم المحددة المرتبطة بصاحب الثقة وفقا  لمعتقد النفع، ولذلك فان الموثاو  باه يكاون 

محسنا  لصاحب الثقة، حتى عندما يتطلب من الموثو  به ان يكون مساعد فالنفع يقدم ايمان وايثار فاي العلاقاة ويقلال مان 

 عدم التأكد والميل للحذر من السلوك الانتهازي المضاد.

 

 

 

 

 (ثقة المودعين) الاسئلة المتعلقة بالمتغير التابع: الثانيالمحور 



 

 
 

 

 ت
 1 الفقرات

 اتفق تماما
2 

 اتفق
3 

 محايد 
4 

 لا اتفق 

5 
لا اتفق 

 تماما 

6 
تااوفر الشاابكة الالكترونيااة للمصاارس كافااة المعلومااات 

 .للمودعين بشكل امن
     

7 

بارشايم   المصارفية الالكترونياة  التعااملاتيحتف  موقاع  

ساااري عااان معلومااااتي الشخصاااية وحركاااة عمليااااتي 

 .المصرفية

     

8 
بإمكااااني الحصاااول علاااى حركاااة حساااابي المصااارفي 

 .وتعاملاتي المصرفية بكل سهولة وللمدة التي يحتاجها
     

9 
يناسب النظام المصرفي الالكتروني الطريقة التاي ارغاب 

 .باستخدامها للحصول على الخدمة المصرفية
     

10 
يوفر لي المصارس نظاام الكتروناي يتناساب ماع حااجتي 

 .وتعاملاتي اليومية
     

 

يشير الامان الى فهم صاحب الثقة بان الماؤتمن ساوس سايلتزم بمجوعاة مان المبااد  او قواعاد التباادل :  الامان  -ج  

التبادل وبعده، وان الامان المتصور يلهم الثقة في سالوك الشاخص الجادير بالثقاة ويقلال المقبولة لدى صاحب الثقة اثناء  

 .من ادراك المخاطر في التعاملات الالكترونية

 

 ت
 الفقرات

1 
اتفق 

 تماما

2 
 اتفق

3 
 محايد 

4 
 لا اتفق 

5 
لا اتفق 

 تماما 

11 
يحاااف  علااى  المصاارفية الالكترونيااة التعاااملاتاسااتخدام 

 الخصوصية.
     

      أشعر بالأمان في المصرس الذي اتعامل معه الكترونيا . 12

13 
استخدام خدمات المصارس الالكترونياة يسااعد فاي الحاد 

 الاحتيال والسرقة.من عمليات 
     

14 
 المصاارفية الالكترونيااة التعاااملاتفااي كاال ماارة أسااتخدم 

  للحصول على الامان.احتاج الى تغيير كلمة المرور  
     

15 
ان أماكن تواجد انظمة الدفع الالكتروني آمنة او متاحة 

 لجميع الزبائن في أي زمان ومكان. 
     

 

 



 

 
 

Abstract: 
 

The study aimed to demonstrate the impact of the cyber resilience strategy with its 

sub-dimensions and its role in enhancing depositors' confidence in its dimensions, and 

the extent to which the banks in the study sample enjoy a cyber resilience strategy or 

not, and the extent to which this strategy is relevant to overcoming risks and threats 

and adapting to them to enhance depositors' confidence in the banking sector, 

especially electronic transactions. 

 

This study was based on what the banking sector suffers from in terms of its distancing 

from its vital impact in stimulating economic activity using electronic technology in 

Iraq, in addition to its lack of response to internal or external financial and economic 

crises, which was clear in the past years. The problem of the study came to 

demonstrate the relationship between the cyber resilience strategy and depositors' 

confidence in banks, and from here it was necessary to focus on the extent to which 

these banks enjoy a cyber resilience strategy or not, and how commercial banks can 

benefit from these strategies to enhance depositors' confidence in light of the 

increasing cyber threats. 

 

This study was analyzed by taking a sample of employees and depositors in six 

commercial banks. These banks were chosen for their great importance and because 

they provide a range of electronic transactions and dealings. They provide the 

appropriate environment to know and study the relationship between the 

implementation of the cyber resilience strategy and its role in enhancing depositors' 

confidence through electronic banking. The researcher concluded that the cyber 

resilience strategy works to enhance depositors' confidence by providing safety and 

security, responding to electronic threats and adapting to them, and reducing exposure 

to risks or cyber attacks through electronic transactions in the banking sector. The 

researcher concluded the study with a set of recommendations, the most important of 

which is to develop a plan for the cyber resilience strategy and implement it in stages, 

the aim of which is to continue developing the infrastructure for cyber security and 

protecting data at all levels according to the latest advanced technologies and 

technology adopted in electronic banking transactions.
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